Методическая разработка учебного занятия по информатике «Безопасный Интернет»

ФИО преподавателя: Дроздова А.А.					Группа: К-13, К-13А
Цель занятия: сформировать базовые принципы безопасного использования сети Интернет; получить практический опыт в безопасном использовании сети Интернет; развивать логический стиль мышления; развивать способность анализировать и обобщать, делать выводы; сформировать мотивацию к получению знаний в ИТ-сфере посредством организации практической деятельности.
Основные образовательные результаты:
предметные:
· освоение базовых принципов безопасного использования сети Интернет через выполнение практических заданий компьютерной игры;
· практические навыки реализации принципов безопасного использования сети Интернет;
· умение выполнять процедуры по защите от хищения личных данных, по безопасному подключению к сети Интернет, по защите компьютера от вирусов;
· умение анализировать информацию, полученную из сети Интернет;
личностные:
· готовность и способность обучающихся к саморазвитию и личностному росту;
· мотивация к целенаправленной познавательной деятельности с целью приобретения навыков в ИТ-сфере;
метапредметные:
· умение самостоятельно планировать пути достижения целей;
· соотносить свои действия с планируемыми результатами, действиями других обучающихся;
· осуществлять контроль и коррекцию своей деятельности в процессе достижения результата.
Тип учебного занятия: комбинированный урок с использованием технологии игрового обучения.
Формы работы обучающихся: фронтальная работа, самостоятельная работа с ИКТ.
Оборудование и технические устройства: компьютер, мультимедийный проектор, экран, инструкции с индивидуальными заданиями для обучающихся, компьютеры для самостоятельной работы обучающихся с выходом в Интернет.


Этапы занятия:
1. Организационный этап: приветствие студентов; готовность аудитории к занятию, вступительное слово преподавателя о дне Российского Интернета, совместный просмотр ролика «Представь, что Интернет изобрели 1000 лет назад» (10 мин).
2. Подготовка к основному этапу занятия: фронтальная работа с классом, рассмотрение теоретических вопросов, обсуждение (30 мин).
3. Инструктаж по выполнению практического занятия (5 мин.).
4. Организация самостоятельной работы студентов и контроль над выполнением заданий компьютерной игры (40 мин.).
5. Итоговая рефлексия, подведение итогов занятия (3 мин).
6. Информация о домашнем задании (2 мин.).
[bookmark: _GoBack]Ход занятия:
1. Организационный этап
	Формируемые УУД

	Познавательные
	Регулятивные
	Личностные

	Поиск и выделение необходимой информации
Структурирование знаний
Анализ объектов
	Прогнозирование своей деятельности
	Умение слушать и вступать в диалог
Умение анализировать информацию
Умение формулировать, аргументировать и отстаивать свое мнение


Приветствие, проверка готовности студентов к учебному занятию, вводная беседа с просмотром ролика «Представь, что Интернет изобрели 1000 лет назад».
	Преподаватель
	Студенты

	30 сентября в России отмечается день Интернета или Рунета. Началось празднование этого дня с того, что в 1998 году московская фирма «IT Infoart Stars» разослала своим партнерам письма с предложением провести «перепись» пользователей Интернета в России, а так как на тот момент их число перевалило за миллион, то было предложено считать 30 сентября Днем Интернета в России. Во многих странах этот праздник тоже существует, но дата его празднования привязана к дате появления этого ресурса в данной стране.
В настоящий момент все мы пользуемся Интернетом. Интернет для нас стал неотъемлемой частью жизни. Интернет позволяет нам испытать «эффект присутствия», когда посредством сети мы можем мгновенно связаться с людьми по всему миру и быть в курсе любых событий. Несколько кликов – и в нашем распоряжении любая информация, музыка или фильмы из облачного хранилища данных. А за знаниями совсем не обязательно ехать в столицу – Интернет позволяет создать глобальную научную среду онлайн и получать образование бесплатно.
	













	Интернет – это одно из величайших изобретений, которое кардинальным образом изменило наш мир.
· Давайте подумаем, как бы выглядел наш мир, если бы Интернет существовал уже тысячи лет?
Демонстрация видеоролика «Представь, что Интернет изобрели 1000 лет назад»
· Как выглядел бы современный мир, если бы Интернет еще не был изобретен?
Выполнение задания в рабочей тетради
	





Просмотр ролика «Представь, что Интернет изобрели 1000 лет назад»
Отвечают на вопросы
Участвуют в беседе
Заполняют рабочую тетрадь

	Интернет стал привычной частью нашей повседневной жизни. Мы используем его не задумываясь, как если бы включали телевизор или микроволновую печь. Разработчикам действительно удалось сложные и наукоёмкие технологии сделать дружелюбными для пользователя.
Однако иногда эта простота обманчива, поэтому важно усвоить базовые принципы безопасного использования Интернета.
	



2. Подготовка к основному этапу занятия
	Формируемые УУД

	Познавательные
	Регулятивные
	Личностные

	Выделение и формулирование познавательной цели
Понимание принципов безопасного использования сети Интернет
Структурирование знаний
Анализ объектов
	Прогнозирование и планирование своей деятельности
	Умение слушать и вступать в диалог
Умение анализировать новую информацию
Умение осознавать возможности для своего развития


Обсуждение теоретических вопросов, заполнение таблицы рабочей тетради.
	Преподаватель
	Студенты

	Для просмотра web-сайтов используется специальное программное обеспечение — браузер. Различные настройки браузера призваны сделать использование Интернета простым и безопасным.
· Какие функции браузера полезны при пользовании Интернетом на персональном компьютере и на компьютере, находящемся в общем доступе?
Выполнение задания в рабочей тетради
Во многих браузерах предусмотрена опция сохранения паролей, это упрощает доступ к регулярно посещаемым сайтам. Достаточно один раз ввести логин и пароль, применить функцию «Запомнить пароль» - и в дальнейшем браузер будет вводить данную информацию автоматически.
Функция автозаполнения позволяет единожды ввести имя, адрес, номер телефона, адрес электронной почты и другую контактную информацию, чтобы программа её запомнила и автоматически предлагала при повторном введении учётных данных. Чтобы сохранённой информацией не могли воспользоваться злоумышленники, включай эту опцию браузера только при заполнении неконфиденциальной информации.
В большинстве браузеров история посещённых страниц сохраняется автоматически. Это удобно, если нужно вернуться обратно на страницу или восстановить события. При работе на общественном компьютере лучше использовать режим инкогнито, при котором история не сохраняется.
Всплывающие окна чаще всего используются для размещения в Сети рекламных сообщений. Большинство браузеров автоматически блокируют всплывающие окна, чтобы они не загромождали экран. При этом в адресной строке появляется соответствующий значок.
Браузеры позволяют сохранять файлы из Интернета на локальном диске компьютера. При загрузке исполняемого файла браузер запросит подтверждение операции. Это позволяет предотвратить автоматическую загрузку вредоносного программного обеспечения на компьютер. Если URL загружаемого файла находится в актуальном списке вредоносных web-сайтов — браузер выдаст предупреждение.
	Слушают изложение теоретических вопросов
Отвечают на вопросы
Участвуют в беседе
Заполняют рабочую тетрадь








	Способы доступа в Интернет различаются по степени надёжности. Наиболее уязвимым считается выход в Интернет через общие компьютеры или публичные Wi-Fi-сети. Основной риск — кража пароля от аккаунтов 
в социальных сетях, от почты или электронных кошельков. Поэтому старайся не использовать платёжные системы и другие важные сервисы при работе с таким подключением.
При заходе на сайт следи, чтобы его адрес начинался с https://. Ещё лучше, если рядом будет стоять иконка замка. Первое обозначает, что соединение с web-сайтом зашифровано, второе — что оно защищено и более безопасно. Дополнительная степень защиты — сертификат надёжности. Если у сайта такой сертификат есть, то его индикатор появится на зелёном фоне между значком замка и URL-адресом.
Установив домашний Wi-Fi, обязательно защити сеть паролем, используй собственную комбинацию символов, а не предлагаемую по умолчанию. В настройках доступа выбирай более надёжный протокол WPA2.
· Какие основные рекомендации вы бы дали человеку, который собирается пользоваться общим компьютером или подключиться к общественной точке Wi-Fi?
Выполнение задания в рабочей тетради
	Слушают изложение теоретических вопросов
Отвечают на вопросы
Участвуют в беседе
Заполняют рабочую тетрадь























	Идентификатором пользователя в виртуальной среде служит имя (логин), выбранное при регистрации. Логин используется вместе с паролем, который необходим для аутентификации пользователя. Правильная пара «логин — пароль» обеспечивает вход в систему.
Многие сайты (особенно это касается платёжных web-ресурсов и систем онлайн-банкинга) используют более эффективный способ двухэтапной аутентификации с подтверждением пароля через одноразовый код, который приходит по СМС или электронной почте. 
Кража пароля от электронной почты даёт злоумышленникам несанкционированный доступ ко многим ресурсам от имени пользователя, поэтому следует максимально обезопасить свой аккаунт.
Но прежде всего необходимо знать, как самому повысить надёжность пароля:
1. Идеальный пароль — это комбинация из различных 8 и более букв, цифр, а также знаков пунктуации и символов.
2. Используй разные пароли для каждой учётной записи.
3. Регулярно меняй свои пароли.
4. Для генерации и хранения паролей применяй специальные программы.
· Придумать такой пароль, который по Вашему мнению очень сложно взломать?
· Что труднее — придумать сложный пароль или запомнить его?
Выполняют задание в рабочей тетради
	Слушают изложение теоретических вопросов
Отвечают на вопросы
Участвуют в беседе
Заполняют рабочую тетрадь




























	Работа в Интернете делает компьютер уязвимым для вредоносных программ — вирусов. Чтобы предотвратить заражение, следует придерживаться следующих правил:
1. Регулярно обновляйте браузер, операционную систему и антивирусную базу.
2. Проверяйте адреса сайтов, не загружайте неизвестные файлы с расширением .exe, .dll, .bat и не переходите по ссылкам из всплывающих окон.
3. Если ваши действия привели к блокировке экрана подозрительным сообщением, закройте браузер в диспетчере задач или мониторе активности своей операционной системы.
4. Загружайте ПО только с официальных сайтов - разработчиков.
5. При неадекватной работе ПО (устройство медленно работает, появляются всплывающие окна, выполняются непонятные платежи) сразу удалите его с помощью последней версии антивирусной программы.
6. Выбирайте зарекомендовавшие себя антивирусные программы и устанавливайте только лицензионные версии.
7. Установите следующие настройки антивирусной программы:
· включите проактивный и поведенческий анализ — эти режимы позволяют отловить вредоносные программы, которых ещё нет в антивирусной базе; 
· настройте проверку почтовых сообщений и их вложений; 
· проводите полное сканирование компьютера и подключаемых устройств не реже 1 раза в неделю.
8. Не устанавливайте на компьютер сразу несколько средств защиты. Программы распознают друг друга  как вредоносное ПО и начинают конкурировать или вообще перестают работать.
· Что на ваш взгляд важнее: знание и личная бдительность пользователя или хорошие программные средства защиты (например, антивирус)? 
	Слушают изложение теоретических вопросов
Отвечают на вопросы
Участвуют в беседе









































	В Интернете, как в любой публичной сфере, размещение персональных данных должно ограничиваться соображениями конфиденциальности и личной безопасности. Хорошо, когда родители по вашим чекинам могут видеть, что с вами всё в порядке. Но если информация о твоём местонахождении находится в открытом доступе, ею могут воспользоваться и злоумышленники — например, чекин на отдыхе подскажет, что семья уехала из города и оставила квартиру без присмотра. Поэтому, делясь информацией, не забудь грамотно выставить настройки доступа.
Киберзлоумышленники крадут личные данные, чтобы использовать их в преступных целях. Не дайте мошенниками провести себя!
1. Не передавайте пароли, личные и финансовые данные через электронную почту, сообщения чата или всплывающие окна сайта.
2. Не переходите по обманчиво знакомым ссылкам из подозрительных сообщений — введи URL самостоятельно или воспользуйся закладками.
3. Никому не передавайте свой пароль и помните, что официальный сайт никогда не затребует таких сведений.
4. При вводе учётных данных следите, чтобы URL сайта начинался с https://, а в адресной строке платёжной системы или банка обязательно стоял значок замка.
5. Всегда сообщайте о подозрительных письмах или попытках мошенничества.
	Слушают изложение теоретических вопросов


	Фишинг — это одна из наиболее распространённых форм мошенничества. Задача фишинга — выудить персональные данные у пользователя, чтобы потом использовать их в преступных целях.
В арсенале у злоумышленников — методы, основанные на знании человеческих слабостей и действий, которые мы совершаем на автомате, не задумываясь. 
Например, тебе сообщают, что ты стал миллионным посетителем сайта, предлагают планшетный компьютер в обмен на заполнение анкеты или обещают рассказать о быстром и лёгком заработке? Будьте осторожны: это типичная уловка. Не спешите заполнять анкету! Даже если требуется сообщить безобидные, на первый взгляд, сведения: фамилию, имя, адрес и номер телефона. Зачастую достаточно ввода данных без нажатия кнопки «Отправить», чтобы мошенники завладели информацией.
Для того чтобы заполучить личную информацию пользователей, кибермошенники создают поддельные фишинговые сайты, которые по своему оформлению могут ничем не отличаться от сайтов реальных организаций, например банков.
Получив от знакомого странное сообщение с просьбой перевести денег либо ссылку на подозрительную заметку или видео, будьте осторожны: возможно, аккаунт друга взломан и вам пишет мошенник, а ссылка ведёт 
на фишинговый сайт. Любая информация, оставленная на таком сайте, попадает в руки мошенников.
Что делать, если вы стали жертвой Интернет-
мошенничества:
1. Смените все пароли и свяжитесь с администрацией сайта, на котором произошла кража данных.
2. Не теряйте времени, дожидаясь ответа от службы поддержки, — обратитесь за помощью к профессионалам.
3. Не пытайтесь бороться с мошенниками самостоятельно. Это опытные люди, которые хорошо владеют ситуацией.
Кибермошенники используют хитрые приёмы, которые позволяют воздействовать даже на тех, кого не назовёшь доверчивым или наивным. Однако зная уловки мошенников и критично оценивая происходящее, вы можете противостоять манипулированию.
Изучите, какие приёмы используют мошенники:
1. В сообщении содержится просьба или угроза не разглашать его содержание третьим лицам.
2. Прямо или косвенно запрашивается передача личных данных и финансовой или секретной информации (паролей, PIN-кодов, номера банковской карты и пр.).
3. Копируется дизайн и стилистика известных брендов в расчёте на доверие к крупным компаниям.
4. Чтобы заглушить голос рассудка, идёт апелляция к сильным эмоциям: угрозы здоровью, безопасности счетов и аккаунтов; обещания большой денежной выгоды; неправдоподобно выгодные условия покупки или акции; запросы о пожертвованиях от лица благотвори тельных организаций.
5. Используется персональное обращение.
6. В приказной форме предлагается совершить какие-либо из следующих действий: ответить в течение нескольких дней; не упустить заманчивое предложение, которое действует всего неделю; срочно перейти по ссылке, иначе банковский счёт или аккаунт в социальной сети будут заблокированы навсегда.
Как реагировать на фишинговые сообщения?
1. Обратите внимание на адрес отправителя: как правило, фишинговые сообщения приходят с незнакомых или подозрительных адресов.
2. Проверьте информацию в письме: прозвоните, зайдите на официальный сайт, сделайте запрос в поисковике.
3. Если сообщение содержит угрозу для жизни и здоровья близких людей, свяжитесь с ними, чтобы убедиться в их безопасности. Подумайте, где и с кем они могут сейчас находиться.
4. Помните: никакой банк или официальное лицо НИКОГДА не запросит твоих личных данных, пересылки паролей или секретных кодов!
5. Подумайте, откуда незнакомый человек мог получить твою персональную информацию, и постарайся максимально ограничить доступ к ней.
6. Оцените грамотность письма, логику изложения: как правило, в письме много ошибок, неточностей и противоречий.
Если убедились, что сообщение фишинговое, — удалите его!
Также помните о том, что в большинстве случаев правильнее не открывать электронные сообщения от незнакомых адресатов и сразу удалять письма, в теме которых содержатся предложения неправдоподобных акций или информация о том, что ты выиграл неожиданный приз. В них могут содержаться вирусы, способные повредить компьютер.
· Какие чувства пытаются затронуть авторы фишинг - письма у своих адресатов?
Выполняют задание в рабочей тетради
	Слушают изложение теоретических вопросов
Отвечают на вопросы
Участвуют в беседе





















































































































3. Инструктаж по выполнению практического задания
	Формируемые УУД

	Познавательные
	Регулятивные
	Личностные

	Поиск и выделение необходимой информации
Структурирование знаний
Анализ объектов
	Прогнозирование и планирование своей деятельности
	Умение слушать и вступать в диалог
Умение анализировать новую информацию
Умение осознавать возможности для своего развития


Проведение инструктажа по работе с компьютерной игрой.
	Преподаватель
	Студенты

	Для того чтобы начать работать с компьютерной игрой необходимо запустить файл GoogleGame.exe на рабочем столе и после загрузки нажать кнопку Начать.
На первом этапе игры необходимо представится и создать аватара, далее необходимо познакомится с элементами интерфейса игры и инструментами управления героем.
Внимательно прочитайте все инструкции и приступите к прохождению уровней игры.
	Слушают инструктаж
Знакомятся с элементами интерфейса игры

	Перед каждым из вас на столах лежит памятка по безопасной работе в сети Интернет, она вам пригодится при выполнении заданий игры.
	





4. Организация самостоятельной работы студентов и контроль над выполнением заданий тренажера 
	Формируемые УУД

	Познавательные
	Регулятивные
	Личностные

	Освоение базовых принципов безопасного использования сети Интернет
Умение выполнять процедуры по защите от хищения личных данных, по безопасному подключению к сети Интернет, по защите компьютера от вирусов
Поиск и выделение необходимой информации
Структурирование знаний
Анализ объектов
	Планирование своей деятельности для решения поставленной задачи
Контроль полученного результата
Коррекция полученного результата
Умение задавать вопросы, необходимые для организации собственной деятельности
	Организация продуктивного сотрудничества и совместной деятельности с преподавателем в группе
Допускать возможность существования у людей различных точек зрения, в том числе не совпадающих с его собственной


Самостоятельная работа студентов с компьютерной игрой, изучение средств безопасной работы в сети Интернет. 
	Преподаватель
	Студенты

	Обеспечение условий для работы с компьютерной игрой
	Работают с компьютерной игрой

	Помощь студентам при необходимости, контроль выполнения заданий
	



5. Итоговая рефлексия, подведение итогов занятия 
	Формируемые УУД

	Познавательные
	Регулятивные
	Личностные

	Построение речевого высказывания в устной форме
Рефлексия способов и условий действия
	Умения отнестись к информации, выразить свою точку зрения и использовать эту информацию для своего развития
	Формулировать, аргументировать и отстаивать своё мнение


Подведение итогов занятия, оценка деятельности студентов, проведение рефлексии.
	Учитель
	Студенты

	В день Российского Интернета на данном учебном занятии мы с вами успешно освоили принципы безопасной работы в сети Интернет. Каждый из вас успешно прошел уровни игры, поэтому каждый из вас достоин получить сертификат о том, что он научился безопасно работать в сети Интернет.
	Получают сертификат

	Дополните предложения:
· На этом занятии мы освоили...
· Сегодня мы научились...
· Мне было сложно...
· Я понял, что...
· Я планирую...
	Дополняют предложения



6. Информация о домашнем задании
На сайте www.razbiraeminternet.ru в разделе Сертификат пройти контрольное тестирование по теме.
