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Базовий курс 8 клас

ВІРУСИ. КЛАСИФІКАЦІЯ.

Цілі уроку:

Сформувати уявлення в учнів про віруси; познайомити з історією створення та розвитку вірусів; розібрати види сучасних вірусів; дізнатися, що таке віруси-розвідники, ігрові віруси; познайомити з принципом роботи програм вірусів; з'ясувати існуючі методи захисту комп'ютера від вірусів.

Завдання уроку:

- Учні проаналізують особистий досвід зустрічей з комп'ютерними вірусами;

- Учні складуть пам'ятку щодо захисту комп'ютера та інформації від впливів комп'ютерних вірусів;

- Учні будуть розвивати вміння виділяти головне з розповіді вчителя;

- Учні будуть розвивати соціально-комунікативну компетентність.

Форма роботи: індивідуальна, групова.

Освітній продукт: робота в зошитах з опорним конспектами навчального матеріалу.

План уроку:

1. Організаційна частина.

     Коротко ознайомити учнів з ходом уроку, з цілями поставленими на даний урок.

2. Підготовка учнів до освоєння нового матеріалу.

3. Вивчення нового матеріалу.

а) Історія розвитку вірусів;

б) Що таке вірус;

в) Класифікація вірусів і їх дії;

г) Сучасні віруси;

д) Принцип написання програми - вірусу.

4. Первинна перевірка засвоєння знань.

5. Первинне закріплення знань.

6. Рефлексія.

7. Заключна частина.

Хід уроку.

В даний час відомо близько 10000 комп'ютерних вірусів. Їх звичайно класифікують по цілях, логіці роботи, області функціонування та розміром.

За логікою роботи та галузі функціонування їх умовно

1. «Віруси-пастки» - використовують помилки і неточності в комплексі програмних засобів.

2. «Логічні бомби» - ховаються у звичайних програмах користувачів, активізуються при настанні певних умов (дата, подія, етап роботи програми). До настання цього моменту намагається заразити якомога більше програм.

3. «Черв'яки» - маскуються під програмні засоби, які використовують системні програмісти для перебування вільних в даний момент часу ресурсів інформаційно-обчислювальних мереж. «Черв'яки», виявивши вільні пристрої, змушують їх працювати в холосту.

4. «Троянські коні» - маскуються під звичайні прикладні програми, додатково виконуючи несанкціоновані дії (перегляд і запам'ятовування конфіденційної, секретної інформації, зчитування оперативної пам'яті для передачі їх на «сторону».

По цілям віруси можна розділити на чотири основних групи:

1. «Гуманні» - не приносять відчутної шкоди.

2. «Шантажує»-коли за певну плату анонімно пропонують дію вірусу усунути.

3. «Пропагандистські» - зроблені з метою «показати себе».

4. «Безглузді» - зрозуміло з назви.

Перша масова епідемія комп'ютерного вірусу відбулася в 1986 році, коли вірус Brain «заражав» дискети перших масових ПК. В даний час відомо кілька десятків тисяч вірусів.

Обов'язковою властивістю комп'ютерного вірусу є здатність до розмноження (самокопірованія) і непомітного для користувача впровадження у файли і завантажувальні сектори дисків. Назва «вірус» по відношенню до комп'ютерних програм прийшло з біології саме по ознаці здатності до саморозмноження.

Якщо вірус знаходиться в пам'яті комп'ютера, то за певних умов він може активізуватися і змусити комп'ютер виконувати будь-які дії. Активізація вірусу може бути пов'язана з різними подіями: настання певної дати або дня тижня, запуском програми, відкриттям документа.

Комп'ютерні віруси є програмами, які можуть «розмножуватися» і таємно впроваджувати свої копії у файли, завантажувальні сектори дисків і документи. Активізація комп'ютерного вірусу може викликати знищення програм і даних.

Різноманітні і наслідки дії вірусів.

За масштабом шкідливих впливів віруси можна розділити на:

• Нешкідливі, тобто ніяк не впливають на роботу комп'ютера, окрім зменшення вільної пам'яті на диску в результаті свого розмноження;

• Безпечні, вплив яких обмежується зменшенням вільної пам'яті на диску, графічними, звуковими і іншими зовнішніми ефектами,

• Небезпечні віруси, які можуть привести до збоїв і зависань при роботі комп'ютера,

• Дуже небезпечні, активізація яких призводить до втрати програм і даних: зміни чи видалення файлів і каталогів, форматування вінчестера.

За «місці існування» віруси можна розділити на файлові, завантажувальні, макро-віруси, мережні.

Файлові віруси різними способами впроваджуються у виконувані файли і зазвичай активізуються при їх запуску. Після запуску зараженої програми віруси знаходяться в оперативній пам'яті комп'ютера і є активними, т е можуть заражати інші файли аж до моменту виключення комп'ютера або перезавантаження операційної системи.

Профілактичний захист від файлових вірусів полягає в тому, що не рекомендується запускати на виконання файли, отримані з сумнівного джерела, і попередньо не перевірені антивірусними програмами.

Завантажувальні віруси записують себе в завантажувальний сектор диска. При завантаженні операційної системи з зараженого диска віруси впроваджуються в оперативну пам'ять комп'ютера. Надалі завантажувальний вірус поводиться також, як файловий, т е може заражати файли при зверненні до них комп'ютера.

Профілактичний захист від таких вірусів полягає у відмові від завантаження операційної системи з дискети та встановлення в BIOS комп'ютера захисту завантажувального сектора від змін.

Макро-віруси заражають файли документів Word і електронних таблиць Excel. Макро-віруси є фактично макрокомандами, які вбудовуються в документ.

Після завантаження зараженого документа в додаток макро ¬ віруси постійно присутні в пам'яті комп'ютера і можуть заражати інші документи. Загроза зараження припиняється тільки після закриття програми.

Профілактичний захист від макро-вірусів полягає в запобіганні запуску вірусу. При відкритті документа в додатках Word і Excel повідомляється про присутність в них макросів і пропонується заборонити їхнє завантаження. Вибір заборони на завантаження макросів надійно захистить ваш комп'ютер від зараження макро-вірусами, однак відключить і корисні макроси, що містяться в документі.

Мережеві віруси. За комп'ютерної мережі можуть поширюватися і заражати комп'ютери будь-які звичайні віруси. Це може відбуватися при отриманні заражених файлів з серверів файлових архівів. Існують і специфічні мережеві віруси, які використовують для свого поширення електронну пошту і Всесвітню павутину.

«Поштовий» вірус міститься у вкладених в постової повідомлення файлах. Якщо одержувач повідомлення відкриє вкладений файл, то відбудеться зараження комп'ютера.

Так, всесвітня епідемія зараження поштовим вірусом почалася 5 травня 2000 року, коли десятки мільйонів комп'ютерів, підключених до глобальної комп'ютерної мережі Інтернет, отримали повідомлення з привабливою назвою «Я тебе люблю». Повідомлення містило вкладений файл, який є вірусом. Після його активізації він заражав комп'ютер і починав руйнувати файлову систему, перейменовуючи розширення файлів.

Крім того, цей вірус був «трояном», так як виконував роль «троянського коня», запровадженого в операційну систему. Такі віруси «викрадають» пароль користувача для доступу в Інтернет і передають їх у визначений сервер Інтернету. В результаті зловмисники могли користуватися доступом до Інтернету за гроші нічого не підозрюють користувачів.

Лавиноподібно ланцюгова реакція розповсюдження вірусу базувалася на тому, що вірус після зараження комп'ютера починав розсилати себе за всіма адресами електронної пошти, які були в адресній книзі користувача.

Для профілактики зараження поштовими вірусами не рекомендується відкривати вкладені в поштові повідомлення файли, отримані з сумнівних осіб.

Тест «Прості правила щодо захисту інформації».

1.  Для можливості відновлення інформації після збоїв потрібно:

а) перевіряти комп'ютер на наявність вірусів;

б) архівувати дані (фати) на жорсткий диск;

в) робити резервні копії файлів на зовнішні носії;

г) мати під рукою завантажувальну дискету.

2.  Для запобігання втрат інформації необхідно:

а) перевіряти входять дискети і компакт-диски на наявність вірусів;

б) проводити перевірку жорсткого диска на наявність помилок;

в) використовувати антивірусні програми і обслуговувати комп'ютер;

г) використовувати ліцензійне програмне забезпечення.

3.  Як обмежити доступ до інформації (файлів) сторонніх осіб?

а) встановити пароль на завантаження комп'ютера;

б) встановити сигналізацію або пропускний режим;

в) встановити для файлів атрибут "тільки читання";

г) встановити відеокамеру для спостереження за приміщенням.

Питання для самоконтролю за темою «Віруси»

1. Якими можуть бути ознаки зараження комп'ютерними вірусами комп'ютера?

2. Якими мають бути дії користувача при загрозі або вже після зараження вірусом?

3. Які захисні дії необхідно приймати, щоб уникнути зараження вірусами?

4. До яких наслідків може привести зараження комп'ютерними вірусами?

5. Чи може порожня дискета стати джерелом зараження комп'ютера?

Отже, сьогодні на уроці ми з вами познайомилися з підступними комп'ютерними вірусами, дізналися, як можна відстежувати прояв дій комп'ютерних вірусів.

Закінчіть речення:

- Сьогодні на уроці я ...
