
Уильям Р. Станек

Microsoft

Windows XP
Professional

r Справочник администратора

Подробный справочник
по ежедневной работе
с Microsoft Windows XP Professional

Таблицы, пошаговые инструкции,
подробный предметный указатель

IT Professional

И Р У С С К И ПЩЩ Microsoft





William R. Stanek

Microsoft4

Windows XP
Professional

МюгозоЛ Press





Уильям Р. Станек

Microsoft"

Windows' XP
Professional

Издание 2-е

Москва 2003

С П Я Р Е Ц Ц И



УДК 004.738.5
ББК 32.973.202
С76

Уильям Р. Станек
С76 Microsoft Windows XP Professional. Справочник администра-

тора./Пер. с англ. — 2-е изд. — М.: Издательско-торговый дом
«Русская Редакция», 2003. — 448 с.: ил.

ISBN 5-7502-0177-5

Этот краткий справочник поможет вам в выполнении повсед-
невных задач администрирования рабочих станций под управ-
лением Windows XP, таких как управление системой и учетны-
ми записями пользователей и групп, конфигурирование рабо-
чего стола Windows, администрирование портативных компь-
ютеров и мобильного доступа к сетям, управление доступом,
групповая политика, удаленная помощь, оптимизация и восста-
новление, а также устранение неполадок этих компонентов.

Книга адресована системным администраторам Windows 2000,
опытным пользователям, выполняющим функции администра-
торов, а также администраторам, переходящим на Windows XP
с других платформ.

Это богато иллюстрированное издание состоит из 14 глав и
предметного указателя.

УДК 004.738.5
ББК 32.973.202

Подготовлено к изданию по лицензионному договору с Microsoft Corpo-
ration, Редмонд, Вашингтон, США.

Active Directory, BackOffice, FrontPage, JScript, Microsoft, Microsoft Press,
MS-DOS, Visual Basic, Visual FoxPro, Windows и Windows NT являются то-
варными знаками или охраняемыми товарными знаками Microsoft Corporation,
Все другие товарные знаки яьляютгя собственностью соответствующих фирм.

Если не оговорено иное, все названия компаний, организаций и продук-
тов, а также имена лиц, используемые в примерах, вымышлены и не имеют ни-
какого отношения к реальным компаниям, организациям, продуктам и лицам.

© Оригинальное издание на англий-
ском языке, William R. Scanek, 2001

© Перевод на русский язык,
Microsoft Corporation, 2002

© Оформление и подготовка к изда-
ISBN 0-7356-1381-8 (англ) нию, и.дательско-торговый дом
ISBN 5-7502-0177-5 «Русская Редакция», 2003



Оглавление

Благодарности XII

Введение ; XIII
Кому адресована эта книга XIII
Структура книги XIV
Соглашения, используемые в этой книге XV
Условия поддержки XVI

Часть I
Базовые сведения
о Microsoft Windows XP Professional 1
Глава 1 Введение в администрирование
Microsoft Windows XP Professional 2
Приступая к работе с Windows XP Professional 3

Новинки пользовательского интерфейса 3
Новые приемы работы с мытью 6
Улучшения пользовательской среды 8

Базовые сведения о службах поддержки 8
Работа с автоматизированной справочной системой 1C

Центр справки и поддержки 11
Каркас, приложений 13
Наблюдение за состоянием системы 14

Знакомство с отчетами об ошибках 17
Основные сведения об отчетах об ошибках 17
Настройка отчетов об ошибках 18

Автоматическое обновление 20
Режимы автоматического обновления 21
Настройка автоматического обновления 22
Загрузка и установка автоматического обновления 23
Удаление автоматических обновлений при обнаружении
неполадок 23
Возвращение к отклоненным обновлениям 2-1

Глава 2 Настройка среды 25
Получение информации о системе 25

Получение сведений о компьютере 26
Проверка расширенных сведений о системе 28
Управляющий элемент WMI 31

Средства поддержки системы 37
Стандартные средства поддержки 38
Управление конфигурацией системы, порядком запуска
и загрузки * 45

Управление свойствами системы 53
Вкладка General 53



VI Оглавление

Вкладка Computer Name 54
Вкладка Hardware 55
Вкладка Advanced 56
Вкладка System Restore 66
Вкладка Automatic Updates 70
Вкладка Remote 70

Глава З Настройка оборудования и драйверов 71
Основные сведения об установке н обслуживании
устройств 71
Средства управления устройствами консоли Computer Management . 73

Запуск и работа с консолью Computer Management 73
Управление устройствами на локальной и удаленной системах . . . 75

Основные сведения об утилите Device Manager 75
Настройка драйверов устройств 77

Просмотр сведений о драйверах 78
Установка и обновление драйверов 79
Откат установки драйверов 81
Удаление драйверов устройств, отключенных
от компьютера 82
Удаление драйверов 82

Управление оборудованием 83
Добавление нового оборудования 83
Включение и отключение оборудования 85
Устранение неполадок оборудования 85

Настройка параметров оборудования 86
Настройка параметров клавиатуры 86
Настройка параметров мыши 88
Настройка звуков и аудиоустройств 89
Настройка региональных параметров 98
Установка даты и време] in 99

Настройка сетевого времени 100
Основные сведения о сетевом времени 100
Включение и отключение сетевого времени 101
Проверка синхронизаци и и принудительное обновление времени 102

Глава 4 Настройка меню, панели задач и панелей инструментов ... 103
Оптимизация меню Windows XP 103

Переключение между классическим и простым
меню Start 103
Настройка классическою меню Start 104
Настройка простого меню Start 107
Настройка меню и его элементов 109

Настройка панели задач 114
Основные сведения о панели задач 114
Изменение размеров и р ^положения панели задач 114
Автоматическое скрытие, закрепление и управление
отображением панели задач 116
Группирование сходных кнопок панели задач 116
Управление программами в области уведомлений 117

Настройка панелей инструментов 120



Оглавление VII

Отображение панелей инструментов на панели задач 121
Настройка панели инструментов Quick Launch 122
Восстановление кнопки Show Desktop 123
Создание персональных панелей инструментов 124

Глава 5 Оптимизация внешнего вида рабочего стола и экрана ... 125
Управление рабочим столом с: клавиатуры 125
Томы рабочего стола 128

Применение и удаление тем 128
Изменение и сохранение тем 130
Удаление нестандартных тем 131

Оптимизация окружения рабочего стола 132
Определение фонового рисунка рабочего стола 132
Управление стандартными значками рабочего стола 133
Размещение специальной информации на рабочем столе 134
Закрепление специальной информации на рабочем столе 137
Очистка рабочего стола 137

Заставки 139
Настройка защищенной паролем заставки 139
Снижение использования ресурсов заставкой 140
Настройка режимов энергосбережения для мониторов 141

Оформление экрана и параметры видеосистемы 143
Настройка оформления экрана 143
Настройка параметров видеосистемы 144

Часть II
Администрирование
Microsoft Windows XP Professional 153
Глава 6 Управление доступом пользователей
и глобальными параметрами 154
Учетные записи пользователей и групп 154

Основные сведения о локальных учетных записях пользователей 154
Основные сведения об учетных записях групп 158-

Управление доступом пользователей к рабочим станциям . * 160
Основные сведения об уровнях доступа пользователей 161
Предоставление доступа к рабочим станциям 162
Изменение уровней доступа пользователей 163
Изменение паролей учетных записей пользователей 163
Управление сохраненными реквизитами 164
Создание паспорта Microsoft .NET с помощью мастера 167
Требование безопасного входа на рабочие станции 168
Запрещение доступа к рабочей станции 168

Управление локальными учетными записями
пользователей и групп 169

Создание локальных учетных записей пользователей 169
Создание локальных учетных записей групп на рабочей станции ..171
Добавление и удаление членов локальной группы 172
Включение локальных учетных записей пользователей 173
Переименование локальных учетных записей
пользователей и групп 173
Удаление локальных учетных записей групп и пользователей ... 174



VIII Оглавление

Управление удаленным доступом к рабочей станции 174
Настройка Remote Assistance 174
Настройка Remote Desktop 176
Подключение к удаленному рабочему столу 177

Глава? Переносные компьютеры и мобильные пользователи ... 180
Управление питанием 180

Использование схем управления питанием 181
Настройка действий но оповещению 185
Работа с индикатором батареи 190
Настройка действий при нажатии кнопки включения питания .. 191
Включение и отключение спящего режима 192

Профили оборудования 193
Настройка профилей оборудования 193
Настройка профилей Docked и Undocked 194
Копирование, переименование и удаление профилей
оборудования 195

Настройка работы в сети на переносных компьютерах 196
Конфигурирование динамических IP-адресов 196
Настройка альтернативных частных IP-адресов 198

Глава 8 Политики пользователей и компьютеров 200
Основные сведения о групповой политике 200

Порядок применения политик 200
Локальные групповые политики ' 201
Политики сайтов, доменов и подразделений 202
Оснастка Group Policy 203

I Гастройка политик 204
Просмотр политик и шаблонов 204
Включение, отключение и настройка политик 206
Добавление и удаление шаблонов '. 207

Политики файлов и управления данными 207
Настройка политик дисковой квоты 208
Настройка политик восс гановления системы 211
Настройка политик автономных файлов 212

Политики доступа и подключений 221
Настройка сетевых политик 221
Настройка политик удаленной помощи 223

Политики сценариев компьютера и пользователя 225
Управление поведением сценариев с помощью политик 226
Назначение сценариев автозагрузки и завершения
работы компьютера 229
Назначение сценариев входа и выхода из системы 231

Политики входа в систему и загрузки 232
Скрытие окна «Первое знакомство* 233
Классический вход в систему вместо простого 234
Определение программ, запускаемых при входе в систему 234
Отключение списков автозапуска программ 235

Глава 9 Настройка свойств папок, автономных файлов
и дисковых квот 236
Настройка свойств папок 236

Работа с Проводником 236



Оглавление IX

Политики, определяющие вид Проводника и папок 240
Управление представлением папок средствами Active Desktop 242
Отображение скрытых и сжатых файлов 243
Управление доступом к дискам в Проводнике Windows 245
Сопоставление типов файло» и приложений 246

Настройка автономных файлов 248
Общие сведения об автономных файлах 248
Предоставление файлов и папок для доступа
в автономном режиме 249
Прекращение доступа к автономным папкам 254
Настройка компьютеров для работы с автономными файлами .. .255

' Управление автономными файлами с компьютера пользоватагя . . .256
Настройка дисковых квот 263

Основные сведения о дисковых квотах 263
Включение дисковых квот па томах NTFS 265
Просмотр записей квот 267
Создание записей квот 268
Обновление и настройка дисковых квот 269
Удаление записей квот 270
Экспорт и импорт параметров дисковых квот 272
Отключение дисковых квот 273

Часть III
Поддержка сети
в Microsoft Windows XP Professional 275
Глава 10 Настройка параметров Интернета 276
Настройка URL-адресов 276

Определение URL-адресов ломавшей страницы, панели поиска и
страницы поддержки 276
Настройка меню Favorites и Links 278

Настройка пользовательского интерфейса браузера 281
Создание заголовков 281
Создание пользовательских эмблем 282
Создание пользовательских кнопок на панели
инструментов Internet Explorer 285

Определение используемых по умолчанию программ
Интернета 287
Настройка подключений и параметров прокси 289

Настройка подключений в оснастке Group Policy 290
Настройка параметров прокси 292

Настройка зон безопасности 295
Основные сведения о зонах безопасности 295

. Управление зонами безопасности с помощью оснастки
Group Policy 299
Настройка зон безопасности из оснастки Group Policy 300
Настройка зоны безопасности Internet 300
Настройка безопасности в зоне Local Intranet 302
Настройка зоны безопасности Trusted Sites 303
Настройка зоны безопасности Restricted Sites 304

Дополнительные политики настройки параметров Интернета 305



Оглавление

Глава 11 Протокол TCP/IP, безопасность и аутентификация 308
Установка сетевых компонентов 308

Установка сетевых адаптеров 308
Установка протокола TCP/IP 309

Настройка локальных подключений 310
Настройка статических IP-адресов 311
Настройка динамических IP-адресов и альтернативная
IP-адресация 313
Настройка нескольких шлюзов 315
Настройка разрешения имен в DNS 316
Настройка разрешения имен в WINS 320

Управление локальными подключениями 322
Включение и отключение локальных подключений 322
Проверка состояния, скорости и активности локальных
подключений 323
Просмотр информации о конфигурации сети 324
Переименование локальных подключений 325
Восстановление локальных подключений 325

Устранение неполадок и проверка параметров сети 326
Основные варианты диагностики сети 326
Освобождение и обновление аренды DHCP 327
Регистрация и очистка кэша DNS 328
Подробная диагностика сети 330

Глава 12 Управление мобильным и удаленным доступом к сетям ... 333
Общие сведения о мобильных сетях и удаленном доступе 333
Создание подключений для удаленного доступа 336

Создание телефонного подключения 337
Создание широкополосного подключения 34.3
Создание УРК-подклю1' ения 345

Настройка параметров подключения 346
Настройка подключений, устанавливаемых
автоматически и вручну ю 346
Настройка параметров прокси-сервера для мобильных
подключений 349
Определение реквизитов учетной записи 352
Настройка порядка выполнения попыток подключения
и автоматического отключения 354
Настройка повторного дозвона 355
Создание подключения с использованием правил
набора номера 356
Настройка основного и дополнительных номеров
для телефонного подключения 358
Настройка проверки подлинности 360
Настройка сетевых протоколов и компонентов 362
Включение и отключение брандмауэра
Internet Connection Firewall 365

Установка подключений 366
Подключение по телефо иной линии 366
Подключение по широкополосной линии 369
Подключение к виртуальной частной сети 370



Оглавление XI

Часть IV
Оптимизация и восстановление
Microsoft Windows XP Professional 373
Глава 13 Оптимизация Microsoft Windows XP Professional 374
Повышение производительности Windows XP 374

Оптимизация распределения процессорного времени 374
Оптимизация управления памятью 375
Оптимизация системы меню 376
Оптимизация приложений, процессов и служб 377

Оптимизация работы дисков 378
Освобождение дискового пространства 379
Проверка дисков на наличие ошибок 379
Дефрагментация дисков 381
Преобразование томов в NTFS 383
Сжатие дисков и данных 384
Шифрование дисков и данных 387

Обнаружение и устранение ошибок Windows XP 390
Планирование заданий по обслуживанию компьютера 392

Основные сведения о планировании заданий 392
Просмотр заданий на локальной и удаленных
системах 393
Создание заданий при помощи Scheduled Task Wizard 394
Изменение свойств задания 398
Включение и отключение паданий 399
Немедленный запуск задания 400
Копирование и перемещение заданий между
системами 400
Удаление заданий 400

Глава 14 Устранение неполадок Microsoft Windows XP Professional .. 401
Устранение неполадок с применением удаленной помощи 401

Основные сведения об удаленной помощи 401
Создание приглашения для удаленной помощи 403
Предложение удаленной помощи 406
Принятие приглашения 407
Проверка состояния приглашения 409
Прекращение действия, повторная отправка и удаление
приглашении 410

Устранение неполадок загрузки и завершения работы
системы 410

Устранение неполадок загрузки системы 410
Восстановление потерянных или испорченных
системных файлов 413
Устранение неполадок завершения работы системы 414

Точки восстановления 415
Основные сведения о System Restore 415
Создание точки восстановления вручную -118
Восстановление па основании существующей точки
восстановления 419

Предметный указатель 421

Об авторе 427



Благодарности

Я уже писал в предыдущей книге серии «Справочник адми-
нистратора» и повторю это снова: издательство Microsoft
Press — это первоклассная команда, которой я должен сказать
СПАСИБО — как за признание ценности моего практическо-
го подхода к работе с ;ггой серией карманных справочников,
так и за их готовность поддержать мое начинание. Джулиана
Олдос (Juliana Aldous) позаботилась, чтобы у меня было все
необходимое для написания этой книги, Джули Миллер Gulie
Miller) управляла редактированием со стороны Microsoft Press,
а Сьюзан Маккланг (Susan McCIung) -- со стороны компании
nSight Inc. Их профессионализм, основательность и внимание
к деталям оказались как нельзя кстати!

В процессе работы я имел огромное удовольствие общаться с
Энн Хамилтон (Anne Hamil ton), старшим менеджером по
приобретениям, и Джеймсом Мастаном (James Mastan), дирек-
тором группы Professional Publishing. Запомнились обсужде-
ния будущего и ноньтх возможностей серии «Справочник ад-
министратора». Именно Энн помогла мне опубликовать пер-
вую книгу серии в 1999 г. Без ее понимания и поддержки моего
практического подхода к администрированию издание серии
было бы невозможным.

К сожалению для автора (но к счастью читателей), написание
книги — лишь часть издательского процесса. Есть еще редак-
тирование и рецензирование. Я должен сказать, что в Microsoft
Press это дело поставлено самым основательным образом, а
мне довелось сотрудншать с самыми разными издательства-
ми! Особую благодарность хочу выразить Джули за помощь,
которая позволила мне уложиться в сроки рецензирования.
Тоби Эндрюс (Toby Andrews) работал над этой книгой в ка-
честве технического редактора. Спасибо, Тоби!

Я также хотел бы поблагодарить Терезу Хортон (Teresa Hor-
ton) за ее внимание к деталям при редактировании макета.

Спасибо также литературному агентству Studio В и моим аген-
там Дэвиду Рогелбергу (David Rogelbcrg) и Нейлу Салкинду
(Neil Salkind) — с ними было приятно работать.

Хочется надеяться, что я никого не забыл, но если это и про-
изошло, то не по злому умыслу. Честное слово! ;-)
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«Microsoft Windows XP Professional. Справочник админист-
ратора» задуман как приложение к книге «Microsoft Windows
.NET Server. Справочник администратора» («Русская редак-
ция», 2002 г.). Настоящая книга рассказывает об управле-
нии системой и пользователями в Windows XP Professional,
в том числе о таких деталях, как конфигурирование рабоче-
го стола Windows, мобильные сети и групповая политика.

Книга написана в формате карманного справочника, поэтому
вам не придется «продираться» сквозь сотни страниц, чтобы
найти нужную информацию — она всегда будет под рукой.

Короче говоря, книга станет вашим советником по решению
задач администрирования Windows XP Professional. Если не
указано особо, иод Windows XP в этой книге подразумева-
ется Windows XP Professional. В пей описывается выполне-
ние ежедневных административных задач, представлены
конкретные примеры и варианты административных проце-
дур — наглядные, но обязательно полные. Я стремился из-
ложить материал предельно лаконично, чтобы книга была
компактной и простой в работе, но в то же время максимально
информативной. Таким образом, вместо здоровенного 1000-
страничного тома или тощей брошюрки вы получаете ценное
руководство, которое поможет быстро и легко решать стандар-
тные задачи, устранять неполадки и выполнять каждодневные
операции по управлению системами и пользователями.

Кому адресована эта книга
В книге «Microsoft Windows XP. Справочник администрато-
ра» рассказывается о версии Windows XP Professional. Кни-
га предназначена:

• администраторам систем под управлением Windows;
• опытным пользователям, обладающим определенными ад-

министративными полномочиями;

• администраторам обновляющим системы до Windows XP;

• администраторам, ранее работавшим на других ОС.
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Я предполагаю, что читатели обладают базовыми знаниями
о построении сетей и операционной системе Windows XP, а
также что Windows XP уже установлена на компьютере.
Поэтому вы не найдете в книге отдельных глав об архитек-
туре Windows, установке, загрузке и завершении работы
Windows XP. Книга посвящена настройке рабочего места,
сетевой поддержке мобильных пользователей, альтернатив-
ным конфигурациям протокола TCP/IP, профилям пользо-
вателей и оптимизации системы.

Предполагается также, что читатель неплохо знаком с коман-
дами и процедурами, а также с пользовательским интерфейсом
ОС Windows. За фундаментальными сведениями о Windows
я рекомендую обращаться к документации по Windows XP.

Структура книги
«Microsoft Windows XP. Справочник администратора», как и
все книги этой серии, предназначен для использования в по-
вседневной работе по администрированию, поэтому матери-
ал организован в соответствии с выполняемыми задачами, а
не с особенностями Windows XP.

Подробное оглавление и обширный предметный указатель,
пошаговые инструкции, списки, таблицы основных парамет-
ров и перекрестные ссылки помогут максимально быстро
найти ответ на любой вопрос. Книга состоит из 4 частей и
14 глав. Каждая часть открывается кратким обзором содер-
жащихся в ней глав.

Часть 1 «Базовые сведения о Microsoft Windows XP Profes-
sional» посвящена выполнению основных задач по админи-
стрированию рабочих станций. В главе 1 описаны важней-
шие средства, методы и принципы администрирования.
В главе 2 обсуждаются выбор конфигурации системы и па-
раметры среды. Б главе 3 рассмотрена работа с аппаратны-
ми средствами. В двух заключительных главах вы узнаете
об оптимизации рабочего пространства пользователей: в гла-
ве 4 — о методах оптимизации меню, панели задач и пане-
лей инструментов, а в главе 5 — о методах настройки рабо-
чего стола и оформления экранного изображения.

В части 2 «Администрирование Microsoft Windows XP Profes-
sional» вы найдете советы и рекомендации по управлению
доступом, разрешениями и др. В главе 6 рассказывается об
управлении доступом пользователей и о настройке глобаль-
ных параметров. Глава 7 посвящена администрированию
портатииных компьютеров и мобильных пользователей, в ней
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вы узнаете об управлении режимом электропитания, профи-
лях оборудования и конфигурировании портативных компь-
ютеров для работы в сети. Глава 8 открывает серию глав,
посвященных групповой политике. В ней рассказывается о
применении и настройке групповой политики, а также об
управлении данными и работе с административными шаб-
лонами. Глава 9 знакомит с практическим применением све-
дений, изложенных в главе 8.

В части 3 «Поддержка сети в Microsoft Windows XP Profes-
sional» рассмотрены особенности поддержки сети в системах
под управлением Windows XP. Глава 10 посвящена настрой-
ке интерфейса Microsoft Internet Explorer и Интернет-пара-
метров, таких как используемые по умолчанию приложения
и зоны безопасности. В ней вы узнаете, как настраивать эти
параметры в оснастке Group Policy (Групповая политика).
В главе 11 описываются методы настройки TCP/IP-сети и
подключений локальной сети, а также даются советы по
устранению сетевых неполадок. Глава 12 посвящена удален-
ному доступу, широкополосным соединениям, виртуальным
частным сетям и устранению неполадок в этих областях.

Заключительная часть 4 «Оптимизация и восстановление
Microsoft Windows XP Professional» посвящена методикам
оптимизации и устранения неполадок Windows XP Profes-
sional. В главе 13 описаны методы устранения ошибок на
дисках, дефрагментации томов, повышения быстродействия
и обеспечения сохранности данных. Кроме того, вы узнаете,
как справляться с ошибками Windows XP, а также о плани-
ровании заданий по обслуживанию компьютера. В главе 14
речь идет об удаленной помощи и устранении неполадок
загрузки, выключения и самой ОС, о точках восстановления
и их применении при восстановлении системы.

Соглашения, используемые в этой книге
Для облегчения работы я использую ряд обозначений.

• Примеры кода, текста, выводимого на экран и вводимого
в командной строке, набраны м о н о ш и р и н н ы м ш р и ф т о м .

• Полужирным начертанием выделяются символы, вводи-
мые именно так, как показано в тексте, в том числе коман-
ды и параметры.

• Курсивом выделяются важные термины, положения и
другие существенные сведения, после которых, как пра-
вило, указан их английский эквивалент.
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Практически во всех главах встречаются примечания разных
видов.

Примечание Содержит дополнительную информацию. '['.'''.

Совет Поясняет возможный результат или описывает
альтернативный метод решения задачи.

Внимание! Предупреждает вас о возможной потере G&
данных или содержит сведения, необходимые
для выполнения поставленной задачи.

Я искренне надеюсь, что в книге «Microsoft Windows XP.
Справочник администратора» вы найдете всю информацию,
необходимую для выполнения важнейших административ-
ных задач в Windows XP Professional максимально быстро и
эффективно. Буду рад получить ваши замечания но адресу
windows-consulting@tvpress.com. Спасибо.

Условия поддержки
Мы предприняли все усилия, чтобы обеспечить точность
информации, содержащейся в этой книге. Издательство Micro-
soft Press постоянно обновляет список исправлений и допол-
нений к своим книгам на Web-узле http://mspress.micro-
soft.com/support/.

Если у вас есть комментарии, вопросы или идеи по этой книге,
направляйте их в издательство Microsoft Press по одному из
перечисленных ниже адресов.

Почтовый адрес:

Microsoft Press
Attn: Microsoft Windows XP Professional Administrator's

Pocket Consultant Editor
One Microsoft Way
Redmond,WA 98052-6399

Электронная почта:

TKINPUT@MICROSOFT.COM

Учтите, что поддержка продукта не предоставляется по ука-
занным адресам. Сведения о поддержке продуктов Microsoft
см. по адресу http://www.micrQsoft.com/support.



Часть I

Базовые сведения
о Microsoft Windows XP
Professional

Первая часть посвящена выполнению основных задач админис-
тратора Microsoft Windows XP Professional. В главе 1 описаны

средства, методы и принципы администрирования. В главе 2

обсуждаются выбор конфигурации системы и параметры среды:

здесь представлены методы получения информации о системе,

средства управления системой и способы настройки конфигура-

ции. В главе 3 рассмотрена работа с аппаратными средствами:

установка устройств, выбор конфигурации драйверов, добавле-

ние нового оборудования и настройка параметров устройств!

В двух заключительных главах вы узнаете об оптимизации ра-

бочего пространства пользователей: в главе 4 — о методах оп-

тимизации меню, панели задач и панелей инструментов, а в гла-

ве 5 — о методах настройки рабочего стола и оформления эк-

ранного изображения. Основное внимание уделено созданию
условий для наиболее эффективной работы пользователей.



Глава 1

Введение в администрирование
Microsoft Windows XP
Professional

Операционная система Microsoft Windows XP Professional
предназначена прежде нссго для установки на рабочих стан-
циях и компьютерах сетевых клиентов и является преемни-
цей Microsoft Windows NT 4 Workstation и Microsoft Win-
dows 2000 Professional. Поскольку главное для Windows XP
Professional — решение клиентских задач (она не принадле-
жит к ряду серверных ОС семейства Windows), она поддер-
живает ограниченный набор служб (services), обладая в то
же время замечательными возможностями поддержки пользо-
вателей.

В этой книге вы узнаете и об указанных возможностях, и о
способах администрирования систем с Windows XP Profes-
sional. Хотя изложенные здесь рекомендации относятся к
Windows XP Professional, они также помогут вам при работе
с Microsoft Windows .NET Server, особенно если он устанав-
ливается для поддержки пользователей, а не для выполне-
ния определенных сетевых задач.

Материалы этой книги рекомендуется изучать совместно с
книгой «Microsoft Windows .NET Server. Справочник адми-
нистратора» («Русская Редакция», 2002). Кроме общих за-
дач администрирования, в последней рассматриваются воп-
росы администрирования служб каталогов и управления дан-
ными и сетями, а данная книга ориентирована на управле-
ние работой пользователей и системы. В ней подробно рас-
сматриваются:

• настройка операционной системы и среды Windows;

• конфигурирование оборудования и сетевых устройств;
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• управление доступом пользователей и глобальные пара-
метры;

• настройка параметров взаимодействия и доступ к сети с
мобильных устройств;

• применение средств удаленного управления и поддержки;

• устранение неполадок в работе системы и т. д.

Приступая к работе
с Windows XP Professional
Если »ы только начинаете работать с Windows XP Professional,
вам, наверное, интересно узнать, чем она отличается от пре-
дыдущих версий Windows. Начнем с изменений в интерфейсе,
так как именно они сразу бросаются в глаза.

Новинки пользовательского интерфейса

Главные изменения интерфейса — это обновленные виды
(views) и темы (themes). Виды являются различными спо-
собами отображения меню Start (Пуск) и окна Control panel
(Панель управления). Поддерживаются два варианта офор-
мления меню Start.

• Классический вид меню Start (рис. 1-1) выглядит так же,
как и в предыдущих версиях Windows. Щелкнув кнопку
Start, вы увидите всплывающее меню, из которого откры-
вается прямой доступ к наиболее часто используемым
меню и программам.

Чтобы перейти к средствам администрирования системы
в классическом меню Start, щелкните кнопку Start (Пуск),
перейдите к подменю Programs (Программы), а затем —
к Administrative Tools (Администрирование). Чтобы от-
крыть панель управления, щелкните кнопку Start, а за-
тем последовательно выберите подменю Settings (Настрой-
ка) и команду Control panel (Панель управления).

Примечание Как в классическом, так и в новом виде
меню Start, подменю Administrative Tools по умолчанию не
отображается, Однако вы можете изменить это положение,
перенастроив представление меню Start. Подробнее о на-
стройке вида меню Start см. главу 4.
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Рис. 1-1. Классическое меню Пуск унаследовано
от предыдущих версий Windows

• Простой вид меню Start (рис. 1-2) позволяет напрямую
обращаться к наиболее часто используемым программам
и выполнять стандартные задачи. Так, для завершения
работы в системе достаточно щелкнуть кнопку Start,
выбрать команду Log Off (Выход из системы), а затем —
Log Off (Выход) или нажать клавишу Enter.

Чтобы перейти к средствам администрирования в стан-
дартном меню Start, щелкните последовательно кнопку
Start, подменю All Programs (Все программы), а затем —
Administrative Tools. Чтобы открыть панели управления
щелкните кнопку Start, а затем выберите команду Control
panel (Панель управления).

По умолчанию установлен простой вид меню Start. Подроб-
нее о настройке меню Start вы узнаете в главе 4, но первые
шаги можно сделать уже сейчас.

1. Щелкнув правой кнопкой мыши кнопку Start, выберите
в контекстном меню выберите команду Properties (Свой-
ства). Откроется диалоговое окно Taskbar and Start Menu
Properties (Свойства панели задач и меню «Пуск»).
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Мои Двкунеиты

документы

Мои рисунки

Моя нузыка

' компьютер

Рис. 1-2. Стандартное меню Пуск предоставляет прямой
доступ к наиболее часто используемым программам и задачам

2. На вкладке Start Menu (Меню «Пуск») выберите нуж-
ный вил меню и щелкните кнопку ОК.

Существует также два типа оформления панели управления.

• Панель управления в классическом стиле выглядит так
же, как в предыдущих версиях Windows. В ней отобра-
жается полный список компонентов панели управления,
и каждый доступен напрямую.

• В панели управления по категориям сначала следует
выбрать категорию и только затем запускать нужную
задачу или компонент.

По умолчанию установлен вид панели управления по кате-
гориям (рис. 1-3). Чтобы изменить представление, щелкни-
те ссылку Switch to Classic View (Переключение к класси-
ческому виду) в левой части панели управления.
Тема — это набор графических, звуковых и анимационных
элементов, призванных создать определенную атмосферу при
работе с Windows XP. Темы настраиваются средствами ком-
понента Display (Экран), расположенного в панели управ-
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Рис. 1-3. Панель управления со списком категорий полезна для
новичков, а опытные администраторы предпочтут традиционный
вид. Чтобы вернуться к нему, достаточно щелкнуть ссылку
«Переключение к классическому виду».

ления. Чтобы, приступая к работе с Windows XP, использо-
вать стандартную тему Windows 2000, сделайте так.

1. Запустите компонент Display. По умолчанию он откры-
вается на вкладке Themes (Темы) (рис. 1-4).

2. Выберите в списке Themes (Темы) пункт Windows Classic
(Классическая) и щелкните кнопку ОК. Подробнее о те-
мах и настройке рабочего стола см. главу 4 этой книги.

Новые приемы работы с мышью

В Windows XP есть новые особенности работы с мышью.

• Двойной щелчок, как правило, применяется для откры-
тия папок и запуска программ: первым щелчком вы вы-
бираете элемент, а вторым открываете его (если это пап-
ка) или запускаете (если программа), В Windows XP
можно возложить те же функции на одиночный щелчок:
выбор элемента осуществляется простым наведением на
него указателя мыши, а щелчок леной кнопкой открыва-
ет или запускает его.
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Овойсша: Экран

Темы • Рабочий стол -Заставка Оформление Параматоы

Тема рабочего стола - это фсисвый рисунок, набор зв^ов. значке*
и BpiruK элементов рабочего стола, используемый для настройки
вида компьютера по вашему влусц мним щелчком мыши

Рис. 1-4. Компонент Экран служит для изменения
оформления интерфейса ОС Windows XP.

Параметры работы мыши настраиваются в свойствах пап-
ки. Для этого откройте панель управления, щелкните
значок Folder Options (Свойства папки), выберите вкладку
General (Общие) и установите по своему выбору либо
переключатель Single-click to open an item (Отрывать
одним щелчком, выделять указателем), либо Double-click
to open an item (Отрывать двойным, а выделять одним
щелчком).

Щелчок правой кнопкой. У большинства мышей не ме-
нее двух кнопок: левая в стандартной конфигурации яв-
ляется основной (служит для выбора объектов или запуска
программ), правая — вспомогательной (позволяет откры-
вать контекстное меню выбранного объекта). Поэтому
фраза «щелкнуть правой кнопкой» обычно означает, что
следует нажать вспомогательную кнопку, разместив ука-
затель мыши на соответствующем объекте.

Для изменения конфигурации кнопок мыши применяют
компонент Mouse (Мышь) панели управления. Запусти-
те компонент Mouse, перейдите на вкладку Buttons (Кноп-
ки мыши), а затем для пользователя-левши установите
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(а для остальных — снимите) флажок Switch primary and
secondary buttons (Обменять назначение кнопок).

Улучшения пользовательской среды

Сочетание ХР в названии ОС взято из слова «experience»
(опыт, ощущения). В Windows XP предусмотрены средства,
позволяющие пользователям расширить свои «ощущения» от
работы с системой, т. е. усовершенствовать процедуры рабо-
ты в системе.

Под улучшением пользовательской среды обычно подразу-
мевают практичность (usability), управляемость и надежность.
Практичная система должна легко поддаваться конфигури-
рованию и настройке. Управляемая — должна предоставлять
простые и удобные в использовании средства локального и
удаленного управления. В надежной системе неполадки редки,
а на их устранение требуется немного времени.

К основным инструментам, призванным обеспечивать прак-
тичность, управляемость и надежность системы, относятся:

• службы поддержки (support services) — основа базовых
средств поддержки пользователей;

• автоматизированная справка (automated help) — полно-
стью автоматизированная справочная система, способная
обнаружить как имеющиеся, так и потенциальные непо-
ладки и предложить способы их устранения;

• оповещение об ошибках (error reporting) — позволяет
отправлять в Microsoft сообщение о выпиленных неполад-
ках в системе;

• автоматическое обновление (automatic updates) — меха-
низм автоматического обновления ОС и приложений.

Базовые сведения о службах поддержки
Windows XP поддерживает несколько уровней встроенных
служб поддержки. Они перечислены в общесистемном списке
служб в узле Services (Службы) оснастки Computer Mana-
gement (Управление компьютером). Вот некоторые из них.

• Automatic Updates (Автоматическое обновление) отвечает
за выполнение автоматического обновления Windows XP.

• Background Intelligent Transfer Service (Фоновая интел-
лектуальная служба передачи) выполняет передачу дан-
ных но время простоя компьютера.
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• Help and Support (Справка и поддержка) предоставляет
каркас приложений для автоматического наблюдения за
работой системы.

• MS Software Shadow Copy Provider управляет теневы-
ми копиями ОС и приложений; работает совместно со
службой Volume Shadow Copy (Теневое копирование тома)
и используется прежде всего службой System Restore
Service (Служба восстановления системы).

• NetMeeting Remote Desktop Sharing разрешает автори-
зованным пользователям получать удаленный доступ к
рабочему столу Windows средствами NetMeeting.

• Remote Desktop Help Session Manager (Диспетчер се-
анса справки для удаленного рабочего стола) управляет
функциями оказания удаленной помощи.

• System Restore Service (Служба восстановления систе-
мы) восстановливаст системные файлы системы на основе
их теневых копий.

• Volume Shadow Copy (Теневое копирование тома) создает
теневые копии дисковых томов. Используется главным
образом службой System Restore Service.

• Windows Installer поддерживает удаленную установку,
удаление и восстановление программного обеспечения.

• Windows Management Instrumentation, WMI (Инстру-
ментарий управления Windows) предоставляет доступ к
информации по управлению операционной системой.

• Windows Time (Служба времени Windows) управляет син-
хронизацией системного времени с мировым временем.

Эти службы поддержки составляют фундамент усовершен-
ствованного инструментария Windows XP. Их отключение или
неверная конфигурация способны привести к неполадкам
средств поддержки. Вы можете просмотреть эти и другие
службы в окне оснастки Computer Management.

1. Щелкните кнопку Start (Пуск), выберите подменю Prog-
rams (Программы) или A l l Programs (Все программы),
затем — Administrative Tools (Администрирование) и на-
конец Computer Management (Управление компьютером).

2. Щелкните в дереве консоли правой кнопкой раздел Com-
puter Management (Управление компьютером) и выбери-
те в контекстном меню команду Connect to another com-
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puter (Подключиться к другому компьютеру). В открыв-
шемся окне выберите компьютер, службы которого вас
интересуют.

Раскройте узел Services and Applications (Службы и при-
ложения), щелкнув значок «плюс», и выберите раздел
Services (Службы) (рис. 1-5).

Рис. 1-5. Оснастка Службы позволяет управлять
службами Windows XP.

Работа с автоматизированной
справочной системой
Автоматизированная справочная система в ОС Windows XP
устроена довольно сложно. Она постоянно следит за состо-
янием системы, осуществляет превентивную поддержку (рге-
ventative maintenance) и создает отчеты о неполадках. Спра-
вочная система состоит из трех основных компонентов:

• центр справки и поддержки (Help and Support Center)
с интегрированными средствами справки;

• каркас приложений (application framework);

• монитор, собирающий и регистрирующий в журнале ин-
формацию о текущем состоянии.
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Центр справки и поддержки
В центр справки и поддержки обращаются при поиске све-
дений о,системе и службах поддержки. Для активизации
центра справки и поддержки достаточно в меню Start выб-
рать команду Help and Support (Справка и поддержка).

Центр справки и поддержки (рис. 1-6) сильно отличается от
справочных систем предыдущих версий Windows. На домаш-
ней странице центра справки и поддержки расположены
ссылки на онлайновую справочную документацию, службы
поддержки и горячие новости. Информация, имеющаяся на
компьютере, здесь органично соседствует с данными, полу-
ченными с удаленных Web-узлов. В сравнении с предыду-
щими версиями в документации гораздо больше внимания
уделяется решению конкретных задач.
Обратите внимание на ссылку Get support, or f ind information
in Windows XP newsgroups (Запрос о поддержке или поиск
информации в группах новостей Windows XP) в разделе Ask

Рис, 1-6. Центр справки и поддержки предоставляет подробную
техническую информацию и оказывает помощь.
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for assistance (Запрос о поддержке) домашней страницы цен-
тра справки и поддержки. Щелкнув ее, вы получите доступ
к встроенным компонентам поддержки.

• Ask a friend to help (Запрос к удаленному помощнику)
позволяет в случае экстренной необходимости обратить-
ся прямо к специалисту. Для этого нужно щелкнуть эту
ссылку и отправить по электронной почте запрос на уда-
ленное управление своим компьютером.

• Get help from Microsoft (Техническая поддержка Майк-
рософт) предоставляет перечень онлайновых ресурсов,
которые позволяю'] установить связь с техническим пер-
соналом Microsoft, обратиться к группам поддержки и
получить дополнительную информацию (например, о
судьбе отправленного запроса).

• Go to a Windows Web site forum (Форум пользовате-
лей Windows) может пригодиться тому, кто не смог по-
лучить ответ на свой вопрос при помощи других средств
поддержки.

В двух первых компонентах применяется удаленный помощ-
ник (Remote Assistance). Его работу поддерживает служба
Remote Desktop Help Session Manager (Диспетчер сеанса
справки для удаленного рабочего стола). Специалист, полу-
чивший запрос на удаленное управление компьютером, увидит
панель управления (рис. 1-7). Она позволяет видеть рабочий
стол удаленного пользователя и вести с ним переговоры.
Специалист может взять управление системой пользовате-
ля на себя, скопировать файл на компьютер пользователя или
завершить сеанс. Получив контроль над системой пользова-
теля, специалист работает так, будто сидит за клавиатурой
удаленного компьютера, а пользователь лишь наблюдает за
его действиями.

/|1 Совет В следующих главах вы подробнее познакомитесь
с центром справки и поддержки и его возможностями. Под-
робнее о таких встроенных средства, как My Computer
Information (Сведения об этом компьютере) см. главу 2, а о
средствах поддержки и удаленном помощнике — главу 14
этой книги.
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Рис. 1-7. Удаленный помощник — полезное средство
устранения проблем, возникших у пользователей.
Специалист не просто видит рабочий стол пользователя,
но и общается с ним в реальном времени.

Каркас приложений

Центр справки и поддержки и справочная система Win-
dows ХР построены на каркасе приложений (application frame-
work), предоставляемом службой Help and Support (Справ-
ка и поддержка). Администратору Windows XP Professional
не требуется вникать в тонкости работы каркаса приложе-
ний, однако нужно ;шать, где хранятся некоторые важные
файлы, когда придет пора их проверить.

Службу Help and Support инициирует процесс SVCHOST.EXE,
запускаемый с ключами -К NETSVCS. В этом случае он
выступает в роли слушателя (listener), следящего за состо-
янием и благополучием системы, в которой запущен. Пери-
одически, но достижении контрольной точки, слушатель
записывает сведения о конфигурации системы в каталог
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%5i/stemKoot%\Pchealth\Helpctr\Canfig\Checkpoint, где дол-
жны находиться следующие рабочие файлы:

• EDB.CHK — контрольный файл, содержащий фрагмен-
ты восстанавливаемых файлов;

• EDB.LOG — файл журнала, содержащий полезную ин-
формацию для восстановления конфигурации системы на
определенный момент времени;

• RES1.LOG — резервный файл журнала для справочной
системы;

• RES2.LOG — резервный файл журнала для справочной
системы;

• TMP.EDB — временное рабочее пространство для выпол-
нения транзакций.

При наступлении контрольной точки соответствующая ин-
формация записывается в базу данных HCDATA.EDB, рас-
положенную в каталоге %SystemRoot%\Pchea\th\Helpctr\
Database. Б этой же БД хранятся и другие данные справоч-
ной системы.

Примечание В этой книге вам не раз встретится перемен-
ная среды %SystemRoot%. Она применяется для указания
установочного каталога Windows XP, например C:\Windows.
Подробнее о переменных среды см. главу 2.

Наблюдение за состоянием системы
Диспетчер состояния (Status) — еще один ключевой компо-
нент справочной системы Windows XP. Его назначение —
собирать данные, позволяющие выявить существующие или
возможные неполадки, такие как некорректная загрузка или
нехватка свободного пространства на диске. Система обра-
батывает эту информацию и отображает ее в консоли цент-
ра справки и поддержки.

Работу диспетчера состояния обеспечивает служба Help and
Support (Справка и поддержка). Она запускает исполняемый
файл SVCHOST.EXE, который в свою очередь взаимодей-
ствует с файлом WMIPRVSE.EXE, собирающем информа-
цию о системе. Еще несколько исполняемых файлов пере-
дают в центр справки и поддержки и отображают информа-
цию, собранную службой-поставщиком Windows Management
Instruments — WMI (Инструментарий управления Windows),
сокращенно WMIPRVSE. Исполняемый файл HELPCTR.EXE
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поддерживает основной интерфейс центра справки и поддер-
жки и использует файлы HELPHOST.EXE и HELPSVC.EXE
для обеспечения работы слушателя хоста и служб поддерж-
ки соответственно.

Просмотр статистики состояния системы

Вы можете просмотреть информацию, собранную диспетче-
ром состояния.

1. Щелкните кнопку Start (Пуск), а затем — команду Help
and Support (Справка и поддержка), чтобы открыть до-
машнюю страницу центра справки и поддержки.

2. В области Pick a Task (Выбор задания) найдите и щелк-
ните ссылку Use tools to view your computer information
and diagnose problems (Использование служебных про-
грамм для просмотра информации о компьютере и диаг-
ностики неполадок).

1. В левой верхней панели выберите строку My Computer
Information (Сведения о компьютере). Затем в одноимен-
ном разделе выберите ссылку View the status of my system
hardware and software (Показать состояние оборудования
и программного обеспечения).

2. Вы увидите сводку состояния системы, аналогичную по-
казанной ниже (рис. 1-8), Если в системе есть реальные
или вероятные неполадки, в окне отображаются сведения
о них, а также ссылка (если это возможно) на раздел
справочной системы с информацией о порядке устране-
ния неполадки.

Примечание Информацию о состоянии системы собира-
ет служба WMI. Она предоставляет набор интерфейсов,
реализующих классы объектов для доступа к ОС и ее ком-
понентам, а также для отображения величин, характеризу-
ющих состояние этих компонентов. Один из таких клас-
сов — Win32_Computer. Его свойство BootupState информи-
рует о том, как прошла загрузка системы: при нормальной
загрузке ему присваивается значение Normal boot. Если же
компьютер загружен в режиме защиты от сбоев (Safe Mode),
свойству присваивается значение Fail-safe boot. Чтобы по-
смотреть это и другие значения свойств, собранные служ-
бой WMI, щелкните ссылку Advanced System Information
(Показать расширенные сведения о системе) в разделе My
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Computer Information (Сведения об этом компьютере) цент-
ра справки и поддержки.

Рис. 1-8. Регулярно проверяйте состояние системы, чтобы не
упустить уже имеющиеся или возможные неполадки.

Устранение неполадок с применением
статистики состояния системы

Диспетчер состояния собирает сведения о системе, только
когда запущена служба Help and Support (Справка и под-
держка). Если не удается получить или обновить информа-
цию о состоянии, проверьте, работает ли эта служба и пра-
вильно ли она настроена. Управление службами осуществ-
ляется из раздела Services (Службы) оснастки Computer
Management (Управление компьютером) или с помощью
оснастки Services (Службы):

• если вы работаете с классическим видом панели управ-
ления, откройте окно Control Panel (Панель управления)
и дважды щелкните значок Services (Службы);

• при работе с видом панели управления по категориям
откройте окно панели управления, щелкните ссылку Per-
formance and Maintenance (Производительность и обслу-
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живание), затем — значок Adminis trat ive Tools (Админи-
стрирование) и значок Services (Службы).

Как открыть окно оснастки Services на удаленном компью-
тере, мы уже рассказали в разделе «Базовые сведения о служ-
бах поддержки» этой главы. Если у вас есть доступ к осна-
стке Services, проверьте, работает ли служба Help and Support.
Если нет, щелкните ее правой кнопкой, а затем — кнопку Start
(Пуск). Вообще-то эта служба должна запускаться автома-
тически. Если это не так, щелкните дважды ее значок, выбе-
рите в списке Startup Type (Тип запуска) элемент Automatic
(Авто) и щелкните кнопку ОК.

Другая причина возможных проблем, обнаруживаемых сбор-
щиком информации о состоянии системы, — нехватка сво-
бодного места на диске, на котором установлена ОС. Служ-
ба Help and Support собирает сведения о состоянии систе-
мы и записывает их в каталог, где накапливаются данные
(%5y5temSoot%\Pchealth\Helpctr\Datacoll). Информация,
собранная диспетчером состояния, хранится в XML-файлах,
т. с. в формате языка Extensible Markup Language. Эти фай-
лы должны обладать корректным форматом, чтобы подсис-
тема справки могла их правильно обработать. Если систем-
ный диск переполнен, освободите на нем место, необходи-
мое для размещения сведений о состоянии системы.

Знакомство с отчетами об ошибках
В Windows XP встроена система создания отчетов об ошиб-
ках, позволяющая посылать информацию об ошибках в от-
дел поддержки корпорации Microsoft. Эта система по умол-
чанию внедряется во все устанавливаемые копии Windows XP.

Основные сведения об отчетах об ошибках
Способ обработки ошибки зависит от ее местоположения.
Когда возникает ошибка в компоненте Windows или в дру-
гой программе, появляется диалоговое окно с предложени-
ем сообщить о неполадке. При подтверждении со стороны
пользователя отчет об ошибке отправляется через Интернет
в Microsoft. При возникновении ошибки в ОС отчет созда-
ется не сразу, а лишь после успешной перезагрузки и входа
в систему — только тогда пользователю дается возможность
сообщить о неполадке.

2-5632



18 Часть 1 Базовые сведения о Microsoft Windows XP Professional

Для двух категорий ошибок выполняется настройка отчетов.

• ОС Windows — регистрируются критические ошибки,
которые обычно вызывают «синий экран смерти». Отчет
об ошибках содержит всю информацию, отображаемую на
экране при сбое.

• Программы — создается отчет о недопустимых операци-
ях и внутренних ошибках в программах, приводящих к
их останову. Вы вправе указать программы, для которых
следует (или нет) регистрировать ошибки. По умолчанию
регистрируются ошибки во всех программах независимо
от фирмы-разработчика. В параметрах конфигурации
можно указать, чтобы игнорировались ошибки в програм-
мах не от Microsoft, а также перечне;! итъ приложения, для
которых надо или нет регистрировать ошибки.

Отрадно то, что если вы сообщаете о неполадке, для кото-
рой есть готовое решение, вы сможете получить дополнитель-
ную информацию, позволяющую справиться с ситуацией.
Возможные решения отображаются в диалоговом окне Thank
You (Спасибо), открывающемся после отправки отчета об
ошибках.

Настройка отчетов об ошибках

Параметры создания отчетов об ошибках можно изменить.

1. Запустите компонент System (Система), перейдите на
вкладку Advanced (Дополнительно) и щелкните кнопку
Error Reporting (Отчет об ошибках).

2. Установите переключатель в положение Enable Error Re-
porting (Включить отчет об ошибках), а затем выберите
категории ошибок, включаемых в отчет: Windows operating
system (Операционной системы Windows) или Programs
(Программ), установив соответствующие флажки.

3. Если вы выбрали категорию программных ошибок, то
дальше, щелкнув кнопку Choose programs (Выбор про-
грамм), можно отменить регистрацию ошибок в програм-
мах не от Microsoft и перечислить тс программы, ошибки
в которых следует или нет включать в отчет (рис. 1-9).

4. Чтобы сообщить об ошибках во всех программах, уста-
новите переключатель в положение A l l programs (Во всех
программах).
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Вкяючатьв отчет сведения ей ошивьвкв нклзаиныв
ниже программа* |асли они не упсмянчты в списке
исключения):

О flo всех программа*

ЙВЙЯ программ*! I.:

-Квгточвигы Windows •

Програм-1ы от Майкросоот

j Добавить..

Не вкпочзгь в отчет сведения об ошибкам в
следующий программа»

Рис. 1-9. Диалоговое окно Выбор программ позволяет
определить, для каких программ регистрировать ошибки
в отчетах. Заблокируйте регистрацию ошибок в программах
не от Microsoft — это позволит регистрировать только
ошибки в компонентах и приложениях Microsoft.

5. Чтобы создать отчет об ошибках только в определенных
программах, выберите All programs in this list (Только в
программах из следующего списка). После чего уточните
свой выбор, установив или сняв следующие флажки.

• Programs from Microsoft (Программы от Microsoft) —
при этом будут создаваться отчеты о критических
ошибках в таких программах Microsoft, как Microsoft
Word, Excel и PowerPoint. Если пользователи вашей
организации работают с Microsoft Office и другими
приложениями Microsoft, выберите этот вариант, что-
бы не упустить из виду проблемы, с которыми им
приходится сталкиваться.

• Windows Components (Компоненты Windows) — созда-
ются отчеты о критических ошибках в таких компо-
нентах Windows, как Fax Service (Служба факсов),
Indexing Service (Служба индексирования), Мапа-
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gement and Monitoring Tools (Средства управления и
наблюдения), Internet Information Services, Message
Queuing Services (Служба сообщений), Networking
Services (Сетевые службы), другие службы доступа к
файлам и печати и Script Debugger (Отладчик сцена-
риев),

6. Чтобы добавить программы, для которых следует созда-
вать отчет об ошибках, щелкните кнопку Add (Добавить).
Откроется диалоговое окно Add Program (Добавление
программы), в котором нужно ввести полное имя испол-
няемого файла программы (например, NOTEPAD.EXE) и
щелкнуть кнопку ОК. Эту операцию нужно повторить для
каждой программы, которую следует включить в этот
список. Для удаления программы из списка выберите ее
и щелкните кнопку Remove (Удалить).

7. Чтобы указать программы, ошибки которых не надо вклю-
чать в отчет, щелкните кнопку Add, относящуюся к полю
Do not report errors for these programs (He включать в отчет
сведения об ошибках в следующих программах). В диа-
логовом окне Add Program введите полное имя исполня-
емого файла программы (например, NOTEPAD.EXE) и
щелкните кнопку ОК. Повторите аналогичную операцию
для каждой программы, включаемой в список.

8. Щелкните ОК.

Создание отчета об ошибках отключается так.

1. Запустите компонент System (Система) и перейдите на
вкладку Advanced (Дополнительно). Щелкните кнцпку
Error Reporting (Отчет об ошибках).

2. Установите переключатель в положение Disable Error
Reporting (Отключить отчет об ошибках) и щелкните
кнопку ОК.

Автоматическое обновление
Средство Automatic Updates (Автоматическое обновление)
облегчает обновление ОС. Оно сравнивает программы, сис-
темные компоненты и установленные в системе драйверы с
эталонным списком, доступным на Web-узле Microsoft, и
определяет, какие из них обновить.
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Режимы автоматического обновления
Вы можете выбрать режим работы Automatic Updates.

• Загружать обновления автоматически и уведомлять те-
кущего пользователя об их готовности к установке,
В этом режиме (установлен по умолчанию) запрашива-
ются все доступные обновления, и пользователю предла-
гается их установить. Пользователь вправе принять или
отклонить предложение. В первом случае обновления
устанавливаются. Отклоненные обновления не устанав-
ливаются, но остаются в системе, и их можно установить
позднее.

• Уведомлять о возможности загрузки обновлений, а за-
тем еще раз уведомлять текущего пользователя об их
готовности к установке. В этом режиме ОС оповещает
пользователя до запроса сведений об обновлениях. Если
пользователь решил загрузить обновление, у него оста-
ется возможность в дальнейшем принять решение об ус-
тановке или отказе от обновлений. Отклоненные обнов-
ления не устанавливаются, но остаются в системе, и их
можно установить позднее.

• Отключить автоматическое обновление и выполнять
обновление лишь вручную. Когда автоматическое обнов-
ление отключено, пользователи не уведомляются об об-
новлениях. При необходимости обновления загружают-
ся вручную с Web-узла обновлений Windows, расположен-
ного по адресу http://windowsupdate.microsoft.com.

Когда функция автоматического обновления включена, в
области уведомления появляется информирующий об этом
значок. Фоновый процесс, выполняющий операции обнов-
ления, — это служба Automatic Updates (Автоматическое об-
новление). Она периодически проверяет наличие совмести-
мых обновлений и при их наличии над значком обновления
появляется всплывающая подсказка.

Подобно другим устанавливаемым программам, автоматичес-
кие обновления отображаются в диалоговом окне Add/Remove
Programs (Установка и удаление программ) на вкладке Install/
Uninstall (Установка программ). Automatic Updates удаляется
так же, как любая другая программа. Подробнее см. раздел
«Удаление автоматических обновлений при обнаружении
неполадок».
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Настройка автоматического обновления
Бы можете настроить автоматическое обновление па свой лад.

1. Дважды щелкните значок System (Система) панели уп-
равления. В диалоговом окне System Properties (Свойства
системы) перейдите на вкладку Automatic Updates (Ав-
томатическое обновление) (рис. 1-10).

Всссганое пение системы

QUUIHB ...Имя компьютере ..; Оборудование ;! Дополнительно

Автоматическое обновление Учаленное использование

Иь Способ цведамленда а в осгапныи обновления*

. ^араяать обновления автоматически и уведомлял» о том,
что они готовы >; астановк!!.

>• ̂ еедомлять о ЕОЭМО*НОСТИ эггщэкн овновлениО, а затем •
!ешеразцведом/1ятБртрм чтсони ГОГОБЫ к установке

чЗтклйчить астомагимвскоо обновление. Я хочу вьлолнято
^ а&таеление программного обеспечения вручную.

Рис. 1-10. Автоматическое обновление можно настроить
индивидуально для разных групп пользователей.

2. Выберите один из следующих вариантов обновления.

• Download the updates automatically and notify me when
they are ready to be installed (Загружать обновления
автоматически it уведомлять о том, что они готовы к
установке) применяется, когда требуется, чтобы пользо-
ватели получали обновления. Однако при этом не га-
рантируется установка обновления.

• Notify me before downloading any updates and notify
me again before installing them on my computer (Уве-
домлять о возможности загрузки обновлений, а затем
еще раз уведомлять о том, что они готовы к устаиов-
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ке) позволяет пользователям решать, нужно ли вооб-
ще напоминание о загрузке. Больше всего подходит
пользователям, которые желают самостоятельно кон-
тролировать свою рабочую среду.

• Turn off automatic updating. I want to update my com-
puter manually (Отключить автоматическое обновле-
ние. Я хочу выполнять обновление программного обес-
печения вручную) полностью отключает автоматичес-
кое обновление.

3. Щелкните кнопку ОК.

Загрузка и установка автоматического обновления

Когда служба Windows Update работает и есть доступные
обновления, над значком обновления появляется информи-
рующая об этом подсказка. Щелкнув значок AutoUpdate
(Автоматическое обновление), откройте одноименное окно.
Если выбран вариант автоматической загрузки или загруз-
ки с уведомлением, для установки достаточно щелкнуть
кнопку Install/Download (Установить/Загрузить). Запустится
процесс автоматического обновления. Чтобы отложить об-
новление, щелкните кнопку Remind me later (Напомнить
позже).

Если вас интересует дополнительная информация об обнов-
лении или требуется обновлять компоненты выборочно.
щелкните кнопку Details (Состав). Ознакомьтесь с описанием
каждого обновления. Чтобы отключить обновление опреде-
ленных компонентов, снимите соответствующие флажки. Если
вы готовы начать установку, щелкните Install (Установить).

gj| Внимание! Некоторые обновления требуют перезагрузки
компьютера, поэтому перед установкой обновлений убеди-
тесь, что все пользователи сохранили свои данные. Если
пользователи занимаются обновлением самостоятельно, по-
заботьтесь о том, чтобы они знали о возможной необходи-
мости перезагрузки.

Удаление автоматических обновлений
при обнаружении неполадок
Не следует беспокоится, если после автоматического обнов-
ления возникли неполадки. Автоматическое обновление уда-
ляется так же, как любая другая программа.
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1. В панели управления дважды щелкните компонент Add/
Remove Programs (Установка и удаление программ).
В открывшемся окне Add Or Remove Programs (Установ-
ка и удаление программ) щелкните кнопку Install/Uninstall
(Изменение или удаление программ).

2. Выберите удаляемое автоматическое обновление и щел-
кните кнопку Change/Remove (Изменить/Удалить). По-
вторите операцию для всех удаляемых обновлений.

3. Щелкните Close (Закрыть). При необходимости система
предложить выполнить перезагрузку.

Возвращение к отклоненным обновлениям

Установить отклоненное ранее обновление можно так.

1. В панели управления щелкните дважды значок System.
В диалоговом окне System Properties (Свойства системы)
перейдите на вкладку Automatic Update (Автоматическое
обновление).

2. Щелкните кнопку Restore declined updates (Восстановить
отклоненные обновления), а затем — ОК.

3. Windows XP отобразит список отклоненных обновлений,
которые при необходимости можно выбрать и заново
установить. Щелкните значок AutoUpdate (Автоматичес-
кое обновление) в области уведомлений и выберите об-
новления, которые требуется установить.



Глава 2

Настройка среды

Управление конфигурацией операционной системы (ОС) —
одна из важнейших процедур администрирования Microsoft
Windows XP. Ничто так не влияет на выполнение ежеднев-
ной работы, как среда ОС. Администратор системы должен
уметь отлеживать важную системную информацию и наблю-
дать за состоянием компонентов ОС, а также управлять ее
конфигурационными файлами, такими как BOOT.INI и
WIN.INI, и конфигурировать свойства ОС средствами ком-
понента System (Система) панели управления.

Получение информации о системе
Центр справки и поддержки (Help and Support Services)
предоставляет доступ к следующим служебным программам,
позволяющим получить информацию об ОС.

• My Computer Information (Сведения о компьютере) -
предоставляет сводную информацию о доступности ресур-
сов и конфигурации системы.

• Status (Диспетчер состояния) — средство общего конт-
роля за состоянием ОС, позволяет обнаружить имеющи-
еся или потенциальные неполадки системы, такие как
некорректная загрузка или недостаток свободного про-
странства на диске.

• Advanced System Information (Расширенные сведения о
системе) — предоставляет подробную информацию о си-
стемной конфигурации и доступности ресурсов. Также
применяется для выявления и устранения неполадок
системы.

Большинство функций перечисленных средств основывает-
ся на использовании инструментов управления Windows
(Windows Management Instrumentation, WMI). Правильная
работа этих средств невозможна, если служба WMI работа-
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ет некорректно или неверно сконфигурирована. Для управ-
ления параметрами конфигурации службы WMI применя-
ется WMI Control (Управляющий элемент WMI). В этой
главе мы поговорим о служебных программах My Computer
Information, Advanced System Information и WMI. О диспет-
чере состояния см. главу 1.

Получение сведений о компьютере

Служебная программа My Computer Information (Сведения
о компьютере) предоставляет сводную информацию о теку-
щей системе. Это хорошее средство проверки конфигурации
при первом входе в пользовательскую систему. Вы можете
посоветовать пользователям вызывать его при возникнове-
нии вопросов о конфигурации системы.

1. Щелкните кнопку меню Start (Пуск), а затем — ссылку
Help and Support (Справка и поддержка).

2. На главной странице Help and Support Center в группе
Pick a Task (Выбор задания) щелкните ссылку Use Tools
to view your information and diagnose problems (Исполь-
зование служебных программ для просмотра информации
о компьютере и диагностики неполадок).

3. В левой панели окна в области Tools (Сервис) щелкните
My Computer Information (Сведения о компьютере).

4. В правой панели ниже подзаголовка What do you want
to do (Выберите одну из возможностей) перечислены
ссылки:

• View general system information about this computer
(Показать общую информацию о системе) — отобра-
жает сводную информацию о компьютере, конфигура-
ции оборудования и версии ОС;

• View the status of my system hardware and software
(Показать состояние оборудования и программного
обеспечения) — сведения о состоянии системы, в том
числе компонентов оборудования, драйверов, систем-
ного ПО, жестких дисков и оперативной памяти (об
этой утилите см. главу 1).

• Find information about hardware installed on this com-
puter (Поиск информации об установленном оборудо-
вании) — предоставляет сводную информацию о сие-
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темном оборудовании (таком, как локальный диск,
монитор, видеоадаптер, модем, звуковая плата, USB-
контроллер, сетевой адаптер и память), в том числе
наименование изготовителя, модель и драйверы.

• View a list of Microsoft software installed on this com-
puter (Список установленного программного обеспе-
чения корпорации Майкрософт) — отображает иден-
тификационные данные программных продуктов, дату
установки и описание установленного на компьютере
ПО Microsoft, а также предоставляет информацию для
программы Dr. Watson (Доктор Ватсон), обеспечива-
ющей описание и сведения о дате и времени возник-
новения неполадки, вызвавшей аварийный сбой.

При сборе информации My Computer Information использу-
ет службу WMI, Последняя предоставляет набор интерфей-
сов для доступа к ОС и ее компонентам и для представле-
ния их состояния в виде значений. К общим сведениям от-
носятся (рис. 2-1):

Рис. 2-1. Служебная программа Сведения о компьютере
применяется для сбора базовой информации о системе.
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• модель компьютера и базовой системы ввода/вывода
(BIOS);

• версия ОС, установленные пакеты исправлений, распо-
ложение копии ОС, самый свежий установленный пакет
оперативных исправлений и язык;

• объем физической памяти, а также тип, быстродействие
и версия процессора;

• имя компьютера, домен или рабочая группа, часовой пояс,
языки и региональные стандарты, роль в сети, прокси-
сервер и IP-адрес;

• общая емкость жесткого диска, объем свободного и заня-
того дискового пространства.

/U Совет Если вам не удается получить информацию о ком-
пьютере, проверьте, под какой учетной записью работает
служба WMI: возможно, выбрана неверная учетная запись.
О работе с WMI см. раздел «Управляющий элемент WMI».

Проверка расширенных сведений о системе

Получить дополнительные сведения о системе или проверить
конфигурацию удаленных систем позволяет средство Detailed
system information. При выборе ссылки View detailed system
information (Просмотр расширенных сведений о системе) или
другом способе вызона программы MSINFO32.EXE откры-
вается окно System Information (Сведения о системе). Б нем
данные о системе разделены на пять категорий (рис. 2-2).

• Hardware Resources (Ресурсы аппаратуры) содержит
подробные сведения о вводе/выводе, запросах на преры-
вание (IRQ), памяти, прямом доступе к памяти (DMA) и
устройствах Plug and Play. Узел Conflicts/Sharing (Кон-
фликты/Совместное использование) — важная группа,
которую обычно проверяют в случае неполадок оборудо-
вания; здесь содержатся сведения об устройствах, совме-
стно использующих ресурсы или вызывающих конфлик-
ты в системе.

• Components (Компоненты) предоставляет подробные
сведения об установленных компонентах — от звуковых
кодеков до устройств ввода и USB-портов. В случае не-
поладок компонентов обычно обращаются в раздел Problem
Devices (Устройства с неполадками) — здесь перечисле-
ны компоненты, работающие с ошибками.
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Software Environment (Программная среда) содержит
подробные сведения о текущей конфигурации ОС. Этот
раздел исключительно полезен при устранении непола-
док. Кроме данных о драйверах, переменных среды, за-
даниях печати и сетевых подключениях, предоставляет
информацию о выполняющихся задачах, службах, груп-
пах программ и программах, выполняемых при запуске
системы.

Internet Settings (Параметры обозревателя) отображает
информацию о конфигурации подключения к Интерне-
ту, большинство параметров этой группы относится к
Microsoft Internet Explorer. Здесь собраны данные о вер-
сии файлов Internet Explorer, конфигурации подключе-
ния, параметрами безопасности, кэширования и управле-
ния Web-информацией.

Applications предоставляет подробную информацию об
установленных приложениях, например Microsoft Word.
В узле Microsoft Office Environment вы найдете сведения
об ODBC-драйверах, зарегистрированных поставщиках
базы данных OLE DB и приложениях, поддерживающих
совместную работу с Microsoft Office.
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Рис. 2-2. Служебная программа Расширенные сведения
о системе помогает устранять ошибки в конфигурации системы.
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Примечание Общая информация о системе доступна в
узле System Summary (Сведения о системе) в окне служеб-
ной программы System Information (Сведения о системе), ко-
торая предоставляет практически те же сведения, что и My
Computer Information. Она также использует службу WMI.

Служебную программу Advanced System Information (Расши-
ренные сведения о системе) вызывают так.

1. Щелкните кнопку меню Start (Пуск), а затем — ссылку
Help and Support (Справка и поддержка).

2. На главной странице Help and Support Center (Центр
справки и поддержки) в группе Pick a Task (Выбор зада-
ния) щелкните ссылку Use Tools to view your information
and diagnose problems (Использование служебных про-
грамм для просмотра информации о компьютере и диаг-
ностики неполадок).

3. В левой панели окна в области Tools (Сервис) щелкните
ссылку Advanced System Information (Расширенные све-
дения о системе).

4. Выберите в правой панели одну из возможностей.

• View Detailed System Information [Просмотр подроб-
ных сведений о системе (Msinfo32.exe)! открывает окно
утилиты MSINFO32.exe, которая предоставляет очень
подробную информацию о системе. Используйте это
средство для поиска конфликтов оборудования и не-
поладок компонентов, а также для проверки парамет-
ров конфигурации среды.

• View Running Services (Просмотр выполняющихся
служб) позволяет получить краткий перечень работа-
ющих в системе служб, быстро найти путь к соответ-
ствующим исполняемым файлам, узнать состояние и
параметры запуска многих служб.

• View Group Policy settings applied (Просмотр приме-
ненных параметров групповой политики) предостав-
ляет детальную информацию о политиках, которые
действуют на компьютере, а также относятся к теку-
щему пользователю. Эти сведения применяются для
перекрестной проверки применения групповых поли-
тик к компьютерам и пользователям домена.
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• View the error log (Просмотр журнала регистрации
ошибок Просмотр журнала регистрации ошибок) пре-
доставляет сводные данные о неполадках, зарегистри-
рованных в журналах ошибок. Используется, если надо
быстро найти ошибки, не изучая псе журналы событий.

• View information for another computer (Просмотр све-
дений о другом компьютере) позволяет получить об-
щие и расширенные сведения об удаленном компью-
тере.

Вы можете получить информацию о конфигурации удален-
ного компьютера.

1. Откройте список возможностей для сервиса Advanced
System Information (Расширенные сведения о системе).
В правой панели ниже подзаголовка What do you want
to do (Выберите одну из возможностей) щелкните ссыл-
ку View Information For Another Computer (Просмотр
сведений о другом компьютере).

2. В диалоговом окне View Remote Computer (Просмотр
удаленного компьютера) укажите имя компьютера.

3. Щелкните ОК. Если вам не удастся получить сведения о
компьютере, проверьте, под какой учетной записью рабо-
тает служба WMI, — возможно, выбрана не та учетная
запись. О работе с WMI см. следующий раздел.

Управляющий элемент WMI

WMI — важнейшая часть ОС Windows XP — позволяет со-
бирать сведения и наблюдать за состоянием системы, а так-
же управлять системными компонентами. Для нормальной
работы управляющего элемента WMI требуется должным
образом сконфигурированная среда.

Доступ к управляющему элементу WMI
на локальном и удаленных компьютерах

Служба WMI конфигурируется в оснастке WMI Control
(Управляющий элемент WMI).

1. Выберите Start\Programs(iuiH Al l Programs)\Administrative
Tools [Пуск\ Программы (или Все программы)\Админи-
стрирование]. Щелкните Computer Management (Управ-
ление компьютером).
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2. В дереве консоли щелкните правой кнопкой элемент
Computer Management и в контекстном меню выберите
команду Connect to another computer (Подключиться к
другому компьютеру). Выберите нужный компьютер.

3. Разверните узел Services and Applications (Службы и
приложения), щелкните правой кнопкой элемент WMI
Control (Управляющий элемент WMI) и в контекстном
меню выберите Properties (Свойства).

4. В диалоговом окне WMI Control Properties (Свойства:
Управляющий элемент WMI) настройте параметры WM1
(рис. 2-3).

• General (Общие) — на этой вкладке отображается свод-
ная информация о системе и WMI. По умолчанию све-
дения о системе WMI получает, применяя реквизиты
текущего пользователя. Чтобы задать другие реквизиты,
щелкните кнопку Change (Изменить) и укажите но-
вую информацию для входа в систему.

Архивация пли восегановпение
Обшив

Безопасность -. Дополнительно

Ведение жданала

L Этот диалог позбопя-я вызвать службу WMI, испогьэ1)я
3 оригне учетные дани*, и палумгь общую информацию

об этом компьютере
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Операционная система- MicrKofl Windows XP Professional
ВерсияОС. 5.1.2600
Начет обновления 0.0
WMI Версия. 2БООООШ
IWMI расположение C:\VI М DOWS Vsjist«n32VWB EM

ежи
Рис. 2-3. Управляющий элемент WMI применяется
для управления конфигурацией службы WMI.
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• Logging (Ведение журнала) — WMI поддерживает жур-
налы ошибок, которые обычно используются для уст-
ранения неполадок службы WMI. По умолчанию эти
журналы хранятся в папке %Sys£emRoot%\System32\
Wbem\Logs. Элементы управления на этой вкладке
позволяют определить уровень ведения, размер и рас-
положение журналов.

• Backup/Restore (Архивация или восстановление) -
собранные WMI сведения хранятся в хранилище, ко-
торое по умолчанию расположено в папке %System-
Koot%\System32\Wbem\Repository. Периодически вы-
полняется автоматическое архивирование данных.
Элементы управления этой вкладки позволяют архи-
вировать или восстанавливать хранилище вручную.

• Security (Безопасность) — позволяет настроить раз-
граничения доступа к различным данным, собираемых
средствами WMI. По умолчанию полный доступ пре-
доставляется группе Administrators (Администраторы),
а группе интерактивных пользователей Everyone (Все)
разрешается выполнять методы, создавать учетные
записи и записывать собранные данные.

• Advanced (Дополнительно) — определяет заданное по
умолчанию пространство имен WMI. Используется при
выполнении сценариев WMI, когда не указан полный
путь WMI-объекта. Чтобы изменить значение но умол-
чанию, щелкните кнопку Change (Изменить), укажи-
те новое пространство имен и щелкните ОК.

Примечание Рабочие файлы, файлы журналов и архивы
службы WM1 могут занимать значительный объем дисково-
го пространства. На моих тестовых системах эти файлы в
среднем занимали 40 Мб, и большая часть (25-30 Мб) при-
ходилась на файлы архивов.

Определение реквизитов учетной записи, используемой WMI

При сборе информации о системе в WMI по умолчанию
применяются реквизиты текущего пользователя. Но сбор
данных можно выполнить под другой учетной записью.
1. Откройте диалоговое окно WMI Control Properties (Свой-

ства: Управляющий элемент WMI).
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2. Перейдите на вкладку General (Общие) и проверьте те-
кущие реквизиты. В соответствующем поле указано <Сиг-
rently Logged On User> (Подключиться <текущий пользо-
ватель^ или имя конкретного пользователя.

3. Щелкнув кнопку Change (Изменить), откройте диалого-
вое окно WMI Logo\i (Учетные данные для WMI).

4. Чтобы сбор данных выполнялся под учетной записью
текущего пользователя, установите флажок Log on as
current user (Запускать с учетными данными текущего
пользователя). В противном случае сбросьте его и ука-
жите имя пользователя и пароль.

5. Последовательно нажмите две кнопки ОК.

Настройка ведения журналов WMI

WMI ведет журналы, которые в дальнейшем применяются
для устранения неполадок службы WMI. По умолчанию
файлы журналов хранятся в папке %SystemRoot%\System32\
Wbeni\Logs. Вот эти файлы:

• FRAMEWORK.LOG содержит информацию о приклад-
ном каркасе WMI;

• MOFCOMP.LOG хранит данные, относящиеся к разбору
MOF-файлов (Managed Object: Format) и созданию объек-
тов каркаса;

• NTEVT.LOG — журнал событий WMI, позволяет выяв-
лять ошибки и предупреждения;

Примечание MOF — это часть системы WMI. MOF-фай-
лы информируют CIM-совместимое хранилище о том, какие
классы и экземпляры классов создавать — они описывают
интерфейс управления оборудованием. MOFCOMP.LOG -
это журнал для MOF-компилятора, который собственно и
размещает данные MOF в С1М-хранилище.

• SETUP.LOG содержит информацию исходной копии про-
токола WBEM (Web-Based Enterprise Management -
управление предприятием на основе Web-технологий);

• WBEMCORE.LOG хранит сведения об основных задачах,
выполняемых WMI и каркасом WBEM, в числе которых
запросы и вызовы функций;
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• WBEMESS.LOG содержит данные о системе сообщений,
используемой WMI для управления поставщиками и
слушателями событий;

• WBEMPROX.LOG хранит коды ошибок входа в систему
и DCOM-подключений с объектами;

• WINMGMT.LOG — регистрационная информация от
WINMGMT.EXE;

• WMIADAP.LOG — информация журналов WMI-адаптеров;

• WMIPROV.LOG — информация журналов WMI-постав-
щиков.

По умолчанию в журналах WMI регистрируются только
ошибки, а размер журналов ограничен объемом 65 кб. Эти
параметры можно изменить.

1. Откройте диалоговое окно WMI Control Properties (Свой-
ства: Управляющий элемент WMI) (рис. 2-4).

CeoHtfua: Viiiiiib мииций MCMCHI WMI

Архивация или восстановление '! Безопасность Догюлштегьно

Общие Ведение журнала

Определение уровня ведения жудналов. размера и расположения
Файлов журналов

У роев» sfmettta fypne-id

О Отключить

© 1олько ошибки

О Подробней |с инФсрмацией по устранению ошибок!

М аксимальный разм

165536

Рис. 2-4. Журналы полезны лишь для устранения
неполадок WMI.

2. Перейдите на вкладку Logging (Ведение журнала) и изу-
чите текущую конфигурацию ведения журналов.
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3. Чтобы изменить уровень ведения журналов, установите
переключатель в одно из следующих положений.

• Disabled (Отключить) — отключается ведение журна-
лов WMI, что позволяет немного повысить произво-
дительность работы WMI.

• Errors Only (Только ошибки) — регистрируются только
ошибки. Устанавливается по умолчанию.

• Verbose [Подробный (с информацией по устранению
ОЕсибок)! — включается регистрация детализирован-
ных сведений, которые обычно используются для ус-
транения неполадок WML Поскольку подробная ре-
гистрация всех данных требует дополнительных сис-
темных ресурсов и эти операции снижают производи-
тельность WMI, этот вариант рекомендуется приме-
нять лишь при устранении неполадок.

4. Укажите максимальный размер журналов в поле Maximum
size [Максимальный размер (байт)]. По умолчанию уста-
новлено 65 536 байт (65 кб).

5. По умолчанию журналы WMI хранятся в папке %System-
Коо£% \System32\Wbem\ Logs. Вы можете изменить мес-
тоположение папки, щелкнув кнопку Browse (Обзор) и в
диалоговом окне Browse for folder (Обзор папок) указав
путь к новой папке,

6. Щелкните кнопку ОК.

Архивирование и восстановление хранилища WMI

Собранные WMI данные находятся в наборе системных
файлов — хранилище WMI. По умолчанию оно размещено
в панке %5#s£emffoo£%\System32\Wbem\Repository. Храни-
лище — это основа WMI и каркаса служб справки и поддерж-
ки. Данные переносятся в хранилище через промежуточный
файл MAINSTAGE.DAT. При разрушении данных промежу-
точного файла или хранилища работа WMI нарушается. Это
временное состояние, но для дополнительной безопасности
вы праве архивировать хранилище вручную.

1. Откройте диалоговое окно WMI Control Properties (Свой-
ства: Управляющий элемент WMI) и перейдите на вкладку
Backup/Restore (Архивация или восстановление).

2. Щелкните кнопку Back up now (Архивировать). В диа-
логовом окне Specify a Name (Укажите имя файла архи-
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ва) определите путь и имя архивного файла и щелкните
кнопку Open (Открыть).

3. Откроется диалоговое окно Backup in progress (выполня-
ется архивация). Архивный файл сохраняется с расши-
рением .гее; его размер определяется объемом сохраняе-
мых данных. Обычно он занимает 6-15 Мб.

Хранилище WMI можно восстановить из архивного файла.

1. Откройте диалоговое окно WMI Control Properties и
перейдите на вкладку Backup/Restore (Архивация или
восстановление).

2. Щелкните кнопку Restore now (Восстановление), в диа-
логовом окне Specify a backup file to restore (Укажите имя
файла архива для восстановления) укажите путь и имя
архивного файла. Щелкните кнопку Open.

3. На короткое время откроется окно Restore in progress
(Восстановление), а затем — окно с предупреждением.
Щелкните ОК.

4. Подключение с управляющему элементу WMI разрыва-
ется. По завершении восстановления можно повторно
подключиться к компьютеру. Для этого на вкладке General
(Общие) управляющего элемента WMI щелкните кноп-
ку Change (Изменить) и в открывшемся диалоговом окне
WMI Logon (Вход и WMI) щелкните ОК. Эта операция
вынуждает управляющий элемент WMI повторно подклю-
читься к локальному или удаленному компьютеру.

Примечание Иногда подключение восстановить не удается
из-за того, что управляющий элемент WMI не завершил вос-
становление. Подождите 30-60 секунд и повторите попытку.

Средства поддержки системы
Центр справки и поддержки предоставляет доступ к инст-
рументам управления и поддержки системы Windows XP.
Стандартный набор инструментов доступен в меню Tools
(Сервис) утилиты System Information (Сведения о системе).
Чтобы получить доступ к ним из центра справки и поддержки,
на главной странице Help and Support Center (Центр справ-
ки и поддержки) в группе Pick a Task (Выбор задания) щел-
кните ссылку Use Tools to view your information and diagnose
problems (Использование служебных программ для просмотра
информации о компьютере и диагностики неполадок).
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Стандартные средства поддержки
Консоль Tools (Сервис) обеспечивает быстрый доступ к важ-
нейшим инструментам поддержки системы.

• Backup (Восстановление системы) служит для архивиро-
вания и восстановления Windows XP (подробнее см. гла-
ву 14).

• Disk Cleanup (Очистка лиска) запускает одноименную
утилиту, ее задача — найти на дисках ненужные файлы
или файлы, которые можно сжать. По умолчанию она ищет
такие данные в папках с временными файлами, в корзи-
не и папках службы индексации информации, она также
отыскивает давно не используемые файлы и предлагает
их сжать и сэкономить дисковое пространство.

• Disk Defragmenter (Дефрагментация диска) запускает
одноименную утилиту, которая определяет степень фраг-
ментации дисков и занимается их дефрагментацией. Фраг-
ментация диска обычно снижает производительность си-
стемы (подробнее см. главу 13).

• Network Diagnostics (Диагностика сети) исследует сис-
тему, в том числе оборудование и ПО, пытаясь обнару-
жить неполадки сети. Позволяет устранить неполадки
подключений по протоколу TCP/IP и системы DNS, a
также неполадки модемов, сетевых адаптеров и клиентов
(подробнее см. главу 11).

• Remote Assistance (Удаленный помощник) позволяет
приглашать специалиста для оказания удаленной помо-
щи (подробнее см. глапу 14).

• Offer Remote Assistance (Предложение удаленной помо-
щи) позволяет предлагать удаленную помощь пользовате-
лю и с его согласия оказывать ее (подробнее см. главу 14).

• System Configuration (Настройка системы) позволяет
управлять конфигурацией системы и определять способ
загрузки: обычный, диагностический или выборочный.

Утилита System Information также предоставляет дополни-
тельные инструменты. Они располагаются в меню Tools
(Сервис).

• DirectX Diagnostic Tool (Средство диагностики DirectX)
служит для устранения неполадок DirectX — программ-
ных компонентов, используемых для повышения произ-
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водительности приложений при наличии соответствую-
щей поддержки со стороны оборудования.

• Dr. Watson (Доктор Ватсон) — редактор свойств програм-
мы Dr. Watson, применяемый для определения порядка
создания дампа памяти при сбоях и журналов диагнос-
тики об ошибках в выбранной системе. По умолчанию
дампы сбоя и журналы хранятся в папке Documents and
Settings\All Users\Documents\DrWatson. Любые измене-
ния системных параметров, относящихся ко всем пользо-
вателям системы, хранятся в разделе реестра \\HKEY_LO-
CAL_MACHINE\Software\Microsoft\DrWatson.

• File Signature Verification (Проверка подписи файла)
применяется для проверки файлов ОС с цифровой под-
писью. В таблице результатов работы программы отобра-
жаются все неподписанные файлы. Список проверенных
системных файлов хранится в журнале, расположенном
в папке %SystemRoot%\SlGVERlF.TXT.

• Net Diagnostics (Диагностика сети) открывает одноимен-
ную консоль, применяемую для изучения действующей
сетевой конфигурации и устранения неполадок аппарат-
ных и программных неполадок сети. Кроме того, позво-
ляет устранять неполадки подключения по протоколам
TCP/IP и системы DNS, а также неполадки модемов,
сетевых адаптеров и клиентов сети.

• System Restore (Восстановление системы) запускает
одноименную утилиту, применяемую для сохранения и
восстановления данных определенного состояния систе-
мы (подробнее см. главу 14).

Утилита очистки диска

Применяется для поиска файлов, которые можно удалить или
сжать.

1. В консоли Tools (Сервис) центра справки и поддержки
щелкните ссылку Disk Cleanup (Очистка диска). В пра-
вой панели окна щелкните ссылку Disk Cleanup. Откро-
ется диалоговое окно Select Drive (Выбор диска).

Примечание Исполняемый файл программы дисковой очис-
тки называется CLEANMGR.EXE, поэтому, чтобы запустить
утилиту напрямую, просто в меню Start выберите команду
Run (Выполнить), введите CLEANMGR.EXE в поле Open
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(Открыть) открывшегося окна Run (Запуск программы) и
щелкните ОК.

2. В поле со списком Drives (Диски) выберите нужный диск
и щелкните ОК.

Утилита ищет временные файлы, которые можно удалить,
и файлы, которые можно сжать. Чем больше файлов на
диске, тем дольше идет поиск. По завершении работы
утилиты откроется диалоговое окно Disk Cleanup (рис. 2-5).
Файлы сортируются по следующим категориям.

• Downloaded Program Files — файлы, загруженные
браузером, такие как элементы управления ActiveX и
Java-аплеты; эти временные файлы можно удалить.

• Temporary Internet Files — временные файлы Интер-
нета, Web-страницы, созданные в процессе кэширования
Web-браузером; эги временные файлы можно удалить.

• Recycle Bin (Корзина) — перемещенные в корзину, но
еще не удаленные файлы. При очистке корзины фай-
лы безвозвратно удаляются из системы.

• Temporary Files ( Временные файлы) находятся в папке
Temp; это в основном файлы временных данных или
рабочие файлы приложений.

• Temporary offline files (Временные автономные фай-
лы) — локальные копии недавно использовавшихся
сетевых файлов, автоматически помещенных в кэш, что
позволяет получить к ним доступ в отключенном от
сети состоянии.

• Web Client/Publisher Temporary Files (Временные
файлы Web Client/Publisher) — локальные копии се-
тевых файлов, индивидуально выбранных для автоном-
ной работы. Такие файлы нужны лишь для повыше-
ния быстродействия, и их можно удалить.

• Compress old files (Сжатие старых файлов) — файлы,
к которым давно не обращались, поэтому их рекомен-
дуется сжать. По умолчанию время «устаревания»
файлов — 50 дней, Чтобы изменить этот параметр,
выберите в списке Compress old files (Сжатие старых
файлов) и щелкните кнопку Параметры (Options).
В открывшемся диалоговом окне укажите время ус-
таревания файлов и щелкните ОК.
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Catalog files for the content indexer (Файлы катало-
гов для индексатора содержимого) — устаревшие ин-
дексы индексатора содержимого можно удалить.

:Дополнительно

Программа очистки диска может оеесОсиитыю 15С6
КБ»* К.'),

Ь[валнть слад^сщив фаДдь

Е ф Temporary Interne* Files 14?3K6
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D ЙВреме*ыеФайлы ОКБ

( G ЙВремениыеФаВлы\УеЬОел(/Т>1А15|)е- 32КБ

Объем высвобождаемого пространства- 1 473 КБ

элементы uctiveX и пршюжешя Java, автоматически
загружаемые из Интернета при просиатрв некоторьк
странии-
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Рис. 2-5. Утилита Очистка диска позволяет найти файлы,
которые можно удалить или сжать.

3. Отметьте флажками файлы, которые нужно удалить, в
списке Files to delete (Удалить следующие файлы) и
щелкните ОК. Подтвердите удаление в открывшемся
диалоговом окис.

Конфигурирование программы Dr. Watson
Dr. Watson создаст дампы памяти при сбоях системы и жур-
налы диагностики ошибок в программах, в том числе по
умолчанию:

• отображает информационное сообщение об обнаружении
ошибки;

• записывает отладочную информацию в файл дампа
USER.DMP, расположенный в папке Documents and Set-
tings\All Users\Application Data\Microsoft\DrWatson;

• записывает информацию для диагностики в журнал
DRWTSN32.LOG, хранящийся в папке Documents and Set-
tings\All Users\Application Data\Microsoft\DrWatson.
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Изменить поведение программы по умолчанию позволяет
редактор свойств Dr. Watson.

1. В меню Tools (Сервис) утилиты информации о системе
System Information (MSINFO32.EXE) выберите команду
Dr. Watson (Доктор Ватсон). Откроется окно редактора
свойств Dr. Watson (рис. 2-6).

[*т*| Примечание Поскольку исполняемый файл программы Dr.
Watson называется DRWTSN32.EXE, ее можно запустить на-
прямую: в меню Start (Пуск) выберите команду Run (Выпол-
нить), введите DRWTSN32.EXE в поле Open (Открыть) от-
крывшегося окна Run (Запуск программы) и щелкните ОК.

i сохраняемых ошибок' |10

Хил аварийжго дампа.
<~ Полный <"• Краткий f Полный,ссвмвсгг. сМТ4
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- Г~ Со«>аи8я« копии тай»Шй !**«ОПОЕ

Р Ссаран№1« копий кянгекспе для всей потоке
Р Дэвавпяние в caineefevaiius <p̂ n >

Г" Звуковое огсвещение

Р Cosnatjue Файла аварийной копим i

ujwS'SH приложения

Рис. 2-6. Редактор свойств программы Dr. Watson позволяет
настроить порядок обработки ошибок программ.

2. В окне редактора свойств измените параметры поведения
утилиты Dr. Watson.

• Log file path (Файл журнала) — путь к папке, где
хранятся журналы диагностики. При изменении пути
следует позаботиться о доступе онлайновой группы
Everyone (Все) к новой папке для размещения жур-
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налов, иначе Dr. Watson не сможет выполнить запись
в журнал и предложит указать нопый путь.

• Crash dump (Аварийная копия памяти) — путь к пап-
ке дампа памяти, создаваемого при сбое системы. Как
и в предыдущем случае, позаботьтесь о доступе онлай-
новой группы Everyone (Все) к повой папке для раз-
мещения журналов, иначе Dr. Watson не сможет за-
писать дамп и предложит указать новый путь.

• Wave file (Файл .wav) — путь к звуковому файлу в
формате Microsoft .wav, который проигрывается при
ошибке в программе: установите флажок Sound Noti-
fication (Звуковое оповещение) (не работает в отсут-
ствие звуковой карты).

• Number of instructions (Число инструкций) - число
низкоуровневых команд до и после текущего места в
памяти, дизассемблируемых программой Dr. Watson и
записываемых в файл аварийного дампа.

• Number of errors to save (Число сохраняемых оши-
бок) — максимальное число ошибок, регистрируемых
утилитой Dr. Watson в журнале диагностики. Утилита
также регистрирует событие в журнале приложений.

• Crash dump type (Тип аварийного дампа) — переклю-
чатель, устанавливающий тип аварийного дампа: при
выборе значения Full (Полный) регистрируется пол-
ный дамп, частичный дамп только с важнейшей ин-
формацией записывается при выборе Mini (Краткий),
а при установке переключателя в положение NT 4
Compatible Full (Полный, совместимый с NT 4) дамп
регистрируется в формате, совместимом с Windows NT 4.
Последний вариант применяется лишь в случаях ис-
пользования программы, «понимающей» только дам-
пы в формате Windows NT 4.

• Dump symbol table (Сохранение копии таблицы сим-
волов) — флажок, определяющий, следует ли утилите
Dr. Watson в случае ошибки регистрировать таблицы
символов всех модулей. Установка этого флажка вле-

-чет значительный рост объема файла дампа.

• Dump all thread contexts (Сохранение копий контек-
стов для всех потоков) — флаг, определяющий, реги-
стрировать ли программе состояния всех потоков (фла-
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жок установлен) или лишь потока, вызвавшего ошиб-
ку (флажок сброшен).

^Т5] Примечание При установке флажка Dr. Watson записыва-
ет в дамп сведения об отдельных потоках в соответствии
со значениями параметров Number of instructions (Число
инструкций) и Number of errors to save (Число сохраняемых
ошибок).

• Append to existing log file (Добавление в существую-
щий файл журнала) — этот флажок определяет поря-
док заполнения файла журнала: дописывание новых
данных в существующий журнал (флажок установлен)
или перезапись журнала при каждой ошибке (сброшен).
Установка флажка влечет значительный рост объема
файла.

• Visual Notification (Визуальное оповещение) — этот
флажок указывает, отображать (флажок установлен)
или нет (сброшен) окно утилиты Dr. Watson, инфор-
мирующее об ошибке. Этот флажок не влияет на по-
рядок записи данных в журналы и дампы.

• Sound Notification (Звуковое оповещение) — этот
флажок указывает, проигрывать (флажок установлен)
или нет (флажок сброшен) звуковой сигнал при ошиб-
ке. По умолчанию подается двойной звуковой сигнал,
особые сигналы задаются в поле Wave file (Файл .wav).

• Create crash dump file (Создание файла аварийной
копии памяти) — флажок определяет, записывать (фла-
жок установлен) или нет (сброшен) аварийный дамп
памяти.

Примечание Изменения свойств касаются всех пользо-
вателей системы, и сведения о них хранятся в разделе
\\HKEY_LOCAL_MACHINE\Software\Microsoft\DrWatson реес-
тра Windows.

3. Завершив настройку, щелкните кнопку ОК.

Проверка системных файлов на основании подписи

Критически важные файлы ОС подписываются цифровым
способом. Цифровые подписи облегчают проверку аутентич-
ности файлов и отслеживание изменений, способных выз-
вать неполадки в системе. При появлении неполадок систе-
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мы после установки нового приложения рекомендуется про-
верить целостность критически важных системных файлов
средствами утилиты File Signature Verification (Проверка
подписи файла).

1. В меню Tools (Сервис) утилиты информации о системе
System Information (MSINFO32.EXE) выберите команду
File Signature Verification (Проверка подписи файла).

Примечание Поскольку исполняемый файл программы
проверки подписи системных файлов называется SIGVE-
RIF.EXE, ее можно запустить напрямую: в меню Start (Пуск)
выберите команду Run (Выполнить), введите SIGVERIF.EXE
в поле Open (Открыть) открывшегося окна Run (Запуск про-
граммы} и щелкните ОК.

2. Щелкните кнопку Start (Начать), чтобы запустить ути-
литу с параметрами по умолчанию. В этом случае про-
грамма отображает список системных файлов, не облада-
ющих цифровой подписью, а результаты проверки реги-
стрируются в файле %Sy stem Root%\SIGV ERIF.TXT.

3. Просмотрите список файлов в отчете утилиты. У пере-
численных файлов нет цифровой подписи, одна из при-
чин — вероятно, их заменили другие программы. Проверьте
журналы событий и другие сообщения об ошибках, не
фигурируют ли в них эти файлы.

4. Откройте файл %Sy$temRoot%\SlGVE'RlF.TXT в блокноте
(Notepad) и проверьте, нет ли файлов измененных после
установки.

Управление конфигурацией системы,
порядком запуска и загрузки

Утилита System Configuration (Сведения о системе) — важ-
нейший инструмент настройки конфигурации системы и
устранения неполадок загрузки. Она позволяет управлять:

• параметрами запуска операционной системы;

• системными файлами - SYSTEM.INI, WIN.INI и BOOT.INI;

• приложениями, загружаемыми при запуске ОС;

• параметрами запуска служб.

Чтобы запустить утилиту, на главной странице центра справки
и поддержки (Help and Support Center) в группе Pick a Task
(Выбор задания) щелкните ссылку Use Tools to view your
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information and diagnose problems (Использование служеб-
ных программ для просмотра информации о компьютере и
диагностики неполадок) и в левой панели окна в области Tools
(Сервис) щелкните элемент My Computer Information (Све-
дения о компьютере).

Режимы запуска системы и устранение неполадок загрузки

Существуют три режима запуска системы:

• Normal startup (Нормальный запуск) выполняется при
стандартной загрузке системы. В этом режиме ОС загру-
жает все конфигурационные системные файлы и драйве-
ры устройств, а также запускает все приложения, загру-
жаемые при запуске, и активные службы.

• Diagnostic startup (Диагностический запуск) применяется
для устранения неполадок системы. В этом режиме за-
гружаются лишь основные драйверы устройств и необ-
ходимые службы. После запуска ОС в этом режиме мож-
но изменять параметры конфигурации системы и устра-
нять неполадки.

• Selective startup (Выборочный запуск) применяется для
локализации неполадок конфигурации .путем выборочного
разрешения или запрещения загрузки конфигурационных
файлов, системных служб и элементов автозапуска.

По умолчанию загрузка выполняется в нормальном режиме.
При неполадках загрузки ОС попытайтесь запустить ее в
другом режиме.

1-. На главной странице центра справки и поддержки в группе
Pick a Task (Выбор задания) щелкните ссылку Use Tools
to view your information and diagnose problems, а затем -
ссылку System Configuration Utility (Настройка системы).
В правой области окна щелкните ссылку Open system
Configuration Utility (Запуск программы настройки сис-
темы), чтобы открыть диалоговое окно System Configu-
ration Utility (Настройка системы) (рис. 2-7).

Примечание Поскольку исполняемый файл программы
System Configuration называется MSCONFIG.EXE, ее можно
запустить напрямую: в меню Start (Пуск) выберите команду
Run (Выполнить), введите MSCONFIG.EXE в поле Open (От-
крыть) открывшегося окна Run (Запуск программы) и щелк-
ните ОК.
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?. Настройка е«£тем»«

Общие 'SYSTEM.INT WIN. INI : ВООТ.Ш Службы Автсеэгружа :

rpyirtaeitf- декоров vcTpck'icn в и запуск всех служи

О Диагностический запуск - загрузка только основных драйверов и запуск основных служб

О Выборочно запуск:

Рис. 2-7. Выберите режим запуска системы.

Перейдите на вкладку General (Общие) и установите
переключатель в положение Diagnostic startup (Диагнос-
тический запуск) или Selective Startup (Выборочный за-
пуск). В последнем случае вы можете уточнить парамет-
ры загрузки системы:

• флажок Process SYSTEM.INI f i le (Обрабатывать файл
SYSTEM.INI) разрешает/запрещает обработку файла
SYSTEM.INI;

• флажок Process WIN.INI file (Обрабатывать файл WIN.INI)
разрешает/запрещает обработку файла WIN.INI;

• флажок Load system services (Загружать системные
службы) разрешает/запрещает загрузку служб Win-
dows; состав служб, загружаемых при установке этого
флажка, настраивается на вкладке Services (Службы);

• флажок Load startup items (Загружать элементы авто-
загрузки) разрешает/запрещает загрузку приложений,
ярлыки которых размещены в панке Автозагрузка
(Startup) меню Start (Пуск).

• флажок Use original BOOT.INI (Использовать ориги-
нальный BOOT.INI) разрешает/запрещает обработ-
ку файла BOOT.INI; текст файла, ныполняемого при
установке этого флажка, редактируется на вкладке
BOOT.INI.
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3. Завершив настройку, щелкните ОК и перезагрузите сис-
тему. Если при перезагрузке возникают неполадки, пере-
запустите систему в безопасном режиме и повторите опи-
санную процедуру. Безопасный режим есть в меню, авто-
матически отображаемом после неудачной попытки загру-
зить систему.

Изменение конфигурационных файлов системы

Следующие конфигурационные файлы управляют загрузкой
драйверов устройств, расширений и компонентов ОС:

• AUTOEXEC.BAT;

• CONFIG.SYS;

• SYSTEM.INI;

• WIN.INI.

Первые два располагаются в корне диска С и применяются
для определения аппаратной и программной конфигурации
системы. В Windows XP они обычно пусты, но иногда содер-
жат строки, оставшиеся от предыдущих версий Windows.
Третий и четвертый хранятся в системной папке (%System-
Root%) и управляют инициализацией системой драйверов,
устройств и компонентов. SYSTEM.INI и WIN.INI — важ-
ные конфигурационные файлы, необходимые для загрузки
Windows XP.

Существует несколько способов редактирования конфигура-
ционных файлов. Если нужно выборочно включить/отклю-
чить записи в файлах, лучше всего вызвать утилиту System
configuration (Настройка системы) и на вкладках SYSTEM.INI
и WIN.fNI отметить строки, которые следует выполнять при
загрузке. Завершив настройку, перезагрузите компьютер,
чтобы убедиться, что изменения вступили в силу.

Вручную файлы редактируют в Notepad (Блокнот). Но про-
ще воспользоваться редактором файлов настройки (SysEdit),
который одновременного открывает все конфигурационные
файлы для просмотра и редактирования.

1. В меню Start (Пуск) выберите команду Run (Выполнить).

2. В поле Open (Открыть) введите sysedit и щелкните ОК.

3. Отредактируйте конфигурационные файлы и закройте
окно редактора.
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4. Подтвердив сохранение изменений щелчком кнопки Yes
(Да), перезагрузите компьютер.

Изменение параметров начальной загрузки

Системный файл BOOT.INI определяет разделы начальной
загрузки и способ загрузки ОС. Хотя BOOT.INI представ-
ляет собой текстовый ASCII-файл и его можно изменять в
Notepad, его не рекомендуется редактировать вручную —
лучше использовать для этого утилиту System configuration
(Настройка системы).

Содержимое файла BOOT.INI отображается на вкладке
BOOT.INI утилиты System Configuration (рис. 2-8). Под ок-
ном с текстом файла расположены управляющие элементы,
применяемые для изменения содержания BOOT.INI:

• кнопка Check all boot paths (Проверить все пути загруз-
ки) запускает процедуру проверки правильности путей
загрузки;

•Л Настройка сиггемы

[boot loader]
tmeout=30

| Проверить все пути iarpyjra-t

®HWWL ONCIMOWC
G[-nN№L(ALTERrMTE5HELL)

П /NOGUIBOOT

Рис. 2-8. В BOOT.INI перечислены разделы начальной
загрузки и определен способ загрузки операционной системы.

кнопка Set as default (По умолчанию) устанавливает
раздел загрузки в качестве раздела по умолчанию — он
выбран в меню выбора ОС, отображаемом при загрузке
компьютера;

Э-56Э2
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• кнопка Move up (Вверх) перемещает выбранный раздел
на одну строку выше в списке разделов;

• кнопка Move down (Вниз) перемещает выбранный раз-
дел на одну строку вниз в списке разделов;

• поле ввода Timeout (Таймаут) позволяет определить время
ожидания до выбора пользователем ОС в меню, отобра-
жаемом при загрузке компьютера.

Вы также вправе установить параметры начальной загрузки.

• Флажок /SAFEBOOT применяется для запуска компью-
тера в безопасном режиме. Установив его, можно выбрать
вариант загрузки: минимальная, с поддержкой сети, ми-
нимальная загрузки с другой оболочкой и загрузка в ре-
жиме восстановления службы каталогов (dsrepair). Загруз-
ка в безопасном режиме позволяет настраивать систему
в процессе устранения неполадок конфигурации.

• Флажок /NOGUIBOOT позволяет отменить загрузку
графических компонентов ОС — загружается лишь коман-
дная строка Windows. Этот вариант используется для
устранения неполадок графического интерфейса Win-
dows ХР.

• Флажок /BOOTLOG позволяет включить ведение жур-
нала загрузки, при этом события загрузки регистрируются
в файле.

• Флажок /BASEVIDEO позволяет принудительно задей-
ствовать драйвер VGA. В этом режиме можно устранить
неполадки экрана, например, если установленный режим
не поддерживается монитором.

• Флажок /SOS позволяет включить отображение подроб-
ных сообщений о загрузке Windows до запуска графичес-
ких компонентов.

Разрешение и запрещение
автоматической загрузки приложений

Что делать, если вам кажется, что причина неполадок сис-
темы — в приложении, автоматически загружаемом при за-
пуске системы? Проверьте слое предположение: запретите
автоматическую загрузку программы и перезагрузите систе-
му. Если неполадка исчезла, скорее всего вы правы, и про-
блема решается отключением автоматического запуска это-
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го приложения. Если неполадка осталась, можно дальше
пытаться устранить ее, отключая другие приложения авто-
запуска.

1. Щелкните кнопку меню Start (Пуск), а затем —'ссылку
Help and Support (Справка и поддержка).

2. На главной странице Help and Support Center (Центр
справки и поддержки) в группе Pick a Task (Выбор зада-
ния) щелкните ссылку Use Tools to view your information
and diagnose problems (Использование служебных про-
грамм для просмотра информации о компьютере и диаг-
ностики неполадок). В левой панели окна в области Tools
(Сервис) щелкните ссылку System Configuration (Настрой-
ка системы), а затем в правой панели окна — ссылку Open
system configuration utility (Запуск программы настрой-
ки системы).

3. Перейдите на вкладку Startup (Автозагрузка), где отобра-
жается список всех программ, загружаемых при запуске
системы (рис. 2-9).

1 Общие: SYSTEM, Ш WJN.INl ' BOOT. IhO '- Службы I Автозагрузка

Эламит аэтоаафуажи Коианда Расположение

Рис. 2-9. Устраняя неполадки, обусловленные приложениями
автозапуска, используйте вкладку Автозагрузка.

4. Сбросьте флажки приложений, автоматическую'загрузку
которых надо отключить.
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{А Внимание! Отключайте только те приложения, которые ве-
роятнее всего являются возможной причиной неполадок и
о которых вы знаете, как их использует ОС. В противном
случае приложение лучше не отключать.

5. Щелкните ОК. Чтобы проверить, устранена ли неполад-
ка, надо перезагрузить систему, поэтому согласитесь на
предложение перезапустить систему или перезагрузить ее
вручную.

6. Повторите описанную процедуру несколько раз, чтобы
выявить программу, вызывающую неполадки системы.
Если точно определить сбойную программу не удается,
вероятно, причина в каком-то из компонентов Windows,
в службе или драйвере устройства.

Разрешение и запрещение автоматической загрузки служб

Так же, как и автоматически запускаемые приложения, при-
чиной неполадок могут быть службы. Утилита System Confi-
guration (Настройка системы) позволяет отключать отдель-
ные автоматически запускаемые службы. Если после пере-
загрузки ОС неполадка исчезает, вероятно, проблема в службе,
и ее надо либо отключить вообще, либо обратиться к постав-
щику за обновленной и исправленной версией.

1. На главной странице центра справки и поддержки (Help
and Support Center) в группе Pick a Task (Выбор зада-
ния) щелкните ссылку Use Tools to view your information
and diagnose problems (Использование служебных про-
грамм для просмотра информации о компьютере и диаг-
ностики неполадок). В левой панели окна в области Tools
(Сервис) щелкните ссылку System configuration, а затем
в правой панели окна — ссылку Open system configuration
utility.

2. Перейдите на вкладку Services (Службы), где имеется
список всех установленных служб (рис. 2-10) с указани-
ем состояния — работает служба или остановлена; служ-
бы, необходимые для нормальной работы системы, отме-
чены особо.

3. Сбросьте флажки служб, загрузку которых следует за-
претить.

^& Внимание! Отключайте только те службы, которые веро-
ятнее всего являются возможной причиной неполадок и о
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которых вы знаете, как их использует ОС. В противном
случае службу лучше не отключать.

и'. Настррйнасистемы

Общие SYSTEM. IM : WD4.1NI ВОСТ. IN]

i Служба Базовая

: t?j Служба шлюза уровня ...

: ! [i] Управление приложен. ,

1 \ ЕЗ Windows Audio

! 13 Чиповая интеллектуал...

i 0 Обозреватель кочгью...

! 0 Слу*ба индексирования

! 13 Сервер паши обмена

i S3 Систнчное приложение,,.
0 Службы ксиптогвафии

В Г»СР-ктент

PI Oiv*6a алпинистоиоо . . .
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Рис. 2-10. Для устранения неполадок служб Windows
используют элементы управления на вкладке Службы.

4. Щелкните кнопку ОК. Перезагрузите систему.

5. Повторите описанную процедуру несколько раз, чтобы
выя нить службу, вызывающую неполадки системы. Если
точно определить службу, вызывающую сбой, не удастся,
вероятно, причина и каком-то из компонентов Windows,
в программе или драйвере устройства.

Управление свойствами системы
Для управления свойствами системы служит утилита System
(Система). Чтобы открыть ее окно, дважды щелкните зна-
чок System (Система) панели управления.

Вкладка General

На вкладке General (Общие) отображается сводная инфор-
мация о системе (рис. 2-11):

• версия ОС;

• зарегистрированный владелец копии ОС;

• серийный номер Windows;
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• тип процессора;

• объем оперативной памяти.

Свойства сис1емы

Восстановление системы

Двтомйтичес»ое обновление [ Удаленное ИСПОПЬЗОБЛИЕ

| Общие ; Имя компьютера j Обэракейние \ Лопоянте/ьно

Система

Microsoft Windows XP

Professional

версия 2002

Пользователь:

ilex

Home

55GB3-005.5488831 -22ЫВ

Коппыотер:

Процессор Intel Celeron

598 МГц

128 МБ ОЗУ

Рис. 2-11. Утилита Система применяется для управления
переменными среды, конфигурацией и свойствами ОС.

Примечание На вкладке также могут отображаться све-
дения OEM-поставщиков (например, Dell или Compaq) обыч-
но это данные, необходимые для поддержки системы, или
контактная информация.

Вкладка Computer Name

Имя компьютера в сети отображается и доступно для изме-
нения на вкладке Computer Name (Имя компьютера) утили-
ты System (рис. 2-12). На вкладке также отображается пол-
ное системное имя компьютера и информация о членстве в
домене. Полное имя компьютера — это по существу его DNS-
имя, указывающее на место компьютера в иерархии службы
каталогов Active Directory.
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На вкладке Computer Name вы можете:
• щелкнув кнопку Network ID (Идентификация), открыть

окно мастера сетевой идентификации (Network Identifi-
cation Wizard), который поможет настроить членство
компьютера в домене или в рабочей группе;

• щелкнув кнопку Change (Изменить), изменить системное
имя и домен компьютера.

Сван? TFM <;неicмм

ВосстанЕвление системы

^стоматическое обновление У па пенное использование....'.• • .•••- .• ' . . • . ..... —
Н Дополнительно

Указанные ниже сведения используются дня
ипентиФн^ции компьютера е сети.

Например. "Компьютер е гостиной" или
"Компьютер Андрея".

Полное имя: IHWW

Рабочая гриппа WORKGROUP

Чтобы вызвать мастер сетевой идентификации
ала присоединения компьютера к домену, ( Идентификация
наймите кнопку 'Идентификация".

Чтобы пера именовать комп потер или
присоеднгить его к домену врачщю, нажмите
кнопки 'Изменить".

Намочить.-. J

Рис. 2-12. Вкладка Имя компьютера применяется для
отображения и настройки идентификационной информации
компьютера в системе.

Вкладка Hardware
Вкладка Hardware (Оборудование) предоставляет доступ к
нескольким системным утилитам, в том числе к мастеру
установки оборудования и диспетчеру устройств (см. о них
главу 3). Вкладка также позволяет настроить профили обо-
рудования. Их чаще всего используют на мобильных компь-
ютерах (подробнее см. главу 6).
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Вкладка Advanced
Вкладка Advanced (Дополнительно) позволяет управлять
такими параметрам ОС Windows (рис. 2-13), как быстродей-
ствие, использование виртуальной памяти, профили пользо-
вателей, переменные среды, запуск и восстановление.

Сво иства с не те мы

Восстановление хстемы

Автоматическое оглавление J Удаленное использование ̂ цц

Общие s| Ныв компыотерэ Н рборадованив j Дополнительно

Необходимо иметь права администратора для изменения
большинства перечисленных параметров

Визуальные эффекты, использование процессора, оперативной и
виртуальной памяти

Поофиля пользователей •

Параметры рабочего стола, отноодш еся ко входу в систему

[ Параметры |

Загрузка и восстановление системы, отладочная информация

[ПараметрыJ .

Отует об ошибках |

ОК ' "~

Рис. 2-13. Вкладка Дополнительно предоставляет доступ
к управлению важными параметрами ОС.

Настройка быстродействия Windows

В графический интерфейс Windows XP внесено много изме-
нений, среди которых визуальные эффекты меню, панелей
инструментов, окон и панели задач. Вы можете настроить
быстродействие ОС, отключая/включая отдельные функции.

1. Перейдите на вкладку Advanced (Дополнительно) утилиты
System (Система) и щелкните кнопку Settings (Парамет-
ры) на панели Performance (Быстродействие). Откроется
диалоговое окно Performance Options (Параметры быстро-
действия).
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2. На выбранной но умолчанию вкладке Visual Effects (Ви-
зуальные эффекты) отображаются варианты управления
визуальными эффектами:

• Let Windows choose what's best for my computer
(Восстановить значения по умолчанию) позволяет ОС
автоматически выбирать параметры быстродействия в
зависимости от конфигураци'и оборудования;

• Adjust for best appearance (Обеспечить наилучший
вид) включает все визуальные эффекты во всех эле-
ментах графического интерфейса: в меню и на панели
задач задействуются плавные переходы и тени, сгла-
живаются неровности экранных шрифтов, плавно про-
кручиваются списки, каталоги отображаются в виде
Web-папок и т. п.;

• Adjust for best performance (Обеспечить наилучшее
быстродействие) отключает ресурсоемкие визуальные
эффекты, такие как гладкие переходы и сглаживание
шрифтов, но сохраняет базовые эффекты;

• Custom (Особые эффекты) позволяет вручную иыби-
рать визуальные эффекты, устанавливая/сбрасывая
соответствующие флажки; сброс всех флажков отклю-
чает все визуальные эффекты.

3. Настроив визуальные эффекты, последовательно щелк-
ните две кнопки ОК.

Настройка производительности приложений

Производительность приложений определяется порядком
планирования времени процессора и параметрами кэширо-
вания памяти. Первое определяет скорость отклика актив-
ного приложения (в противовес фоновым приложениям в
системе). Параметры кэширования памяти позволяют настро-
ить физическую память для оптимизации работы приложе-
ний или системного кэша.

1. В окне утилиты System (Система) перейдите на вкладку
Advanced (Дополнительно) и щелкните кнопку Settings
(Параметры) на панели Performance (Быстродействие).
Откроется диалоговое окно Performance options (Парамет-
ры быстродействия).

2. Перейдите на вкладку Advanced.
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3. На панели Processor scheduling (Распределение времени
процессора) расположен переключатель с двумя положе-
ниями:

• programs (программ) обеспечивает наилучшее время
отклика активного приложения и выделение макси-
мальной доли ресурсов; обычно этот вариант устанав-
ливают на рабочих станциях под управлением Win-
dows ХР;

• background services (служб, работающих в фоновом
режиме) обеспечивает наилучшее время отклика фо-
новых приложений; обычно этот вариант устанавли-
вают па серверах (и на рабочих станциях не под уп-
равлением Windows XP).

4. На панели System cache (Использование памяти) распо-
ложен переключатель с двумя положениями:

• programs (программ) позволяет оптимизировать ис-
пользование физической памяти для работы приложе-
ний; обычно этот вариант устанавливают на рабочих
станциях под управлением Windows XP;

• system cache (системного кэша) позволяет оптимизи-
ровать использование физической памяти для работы
системного кэша; обычно этот вариант устанавлива-
ют на серверах (и на рабочих станциях не под управ-
лением Windows XP).

Д|, Совет Рабочую станцию под управлением Windows XP
можно сконфигурировать для выполнения определенных
«серверных» функций, например, для работы в режиме
сервера печати или для выделения файлов в совместное
использование. Если Windows ХР-компьютер обеспечивает
сервисные функции, а не используется как рабочая стан-
ция, рекомендуется оптимизировать память для обслужива-
ния системного кэша.

5. Щелкните кнопку ОК.

Настройка виртуальной памяти

Виртуальная память позволяет использовать дисковое про-
странство для расширения доступной оперативной памяти.
Эта особенность процессоров Intel 386 и более поздних, заклю-
чающаяся в записи оперативной памяти на диск, называет-
ся кэшированием (paging), а дисковый файл, в котором хра-
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нится кэш, называется страничным файлом (paging file) (ус-
таревшее название— файл подкачки).

Исходный страничный файл создается на диске с ОС авто-
матически. По умолчанию на других дисках страничные
файлы не создаются — их создают по мере необходимости
вручную, определяя при этом исходный и максимальный раз-
меры. Страничные файлы создаются в виде файла с именем
PAGEFILE.SYS,

/jfl Совет Microsoft рекомендует создавать страничный файл
на каждом физическом томе компьютера. В большинстве
систем создание максимального числа страничных файлов
позволяет повысить производительность виртуальной памя-
ти. Таким образом, несколько небольших страничных фай-
лов лучше, чем один большой. Помните, что на сменных но-
сителях страничные файлы не создаются.

Вот как настроить виртуальную память.

1. Откройте окно утилиты System (Система) и перейдите на
вкладку Advanced (Дополнительно).

2. Щелкните кнопку Settings (Параметры) на панели Perfor-
mance (Быстродействие). В открывшемся диалоговом окне
Performance Options (Виртуальная память) доступны
несколько элементов управления (рис. 2-14):

• в текстовом поле с надписями Drive [Volume Label]
(Диск [метка тома]) и Paging File Size (MB) [Файл
подкачки (МБ)] отображаются текущие параметры
виртуальной памяти для каждого из томов; указаны
исходный и максимальный размер страничного файла;

• на панели Paging file size for selected drive (Размер
файла подкачки для выбранного диска) отображают-
ся сведения о выбранном диске, здесь же можно из-
менить размер страничного файла; в строке Available
(Свободно) указан объем свободного пространства па
диске;

• на панели Total paging file size for all drives (Общий
объем файла подкачки на всех дисках) отображается
информация о рекомендуемом и выделенном общем
объеме виртуальной памяти; если вы впервые настра-
иваете виртуальную память, на системном диске ско-
рее всего рекомендуемый объем уже выделен.
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. Совет Windows XP может самостоятельно расширять стра-
ничный файл, но это вызывает фрагментацию файла, что
снижает общую производительность системы. Для обеспе-
чения оптимальной производительности системы определи-
те одинаковые значения исходного и максимального разме-
ров. Это обеспечит непрерывность страничного файла (если
на диске хватает свободного места). Обычно я рекомендую
установить полный размер страничного файла, вдвое пре-
вышающий размер физической оперативной памяти. Так, на
компьютере с оперативной памятью 256 Мб создайте стра-
ничный файл не менее 512 Мб.

В списке Drive (Диск) выберите нужный том.

В панели Paging file size for selected drive установите
переключатель в положение Custom size (Особый размер)
и укажите исходный и максимальный размер странично-
го файла. Щелкните кнопку Set (Задать), чтобы сохра-
нить изменения.

Выполните шт. 3 и 4 для каждого настраиваемого тома.

Диск:
Свободно:

© Особый размер:

размер (ЯБ!:

№№1яал&ный размер;

Рекопендуетсн:

текуащй размер:

С!
!Ч6М6

::МБ

99МБ

.92МБ

Рис. 2-14. Виртуальная память расширяет доступный объем
оперативной памяти в системе.
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6. Щелкните ОК и при необходимости подтвердите переза-
пись файла PAGEFILE.SYS.

7. Закройте окно утилиты System.

f::;! Примечание При изменении параметров текущего стра-
ничного файла информационное окно сообщит о необходи-
мости перезагрузки — щелкните кнопку ОК. При закрытии
утилита System (Система) предложит перезагрузить систе-
му — подтвердите перезагрузку.

Настройка системных и пользовательских переменных среды

Системные и пользовательские переменные среды можно
настроить в диалоговом окне Environment variables (Пере-
менные среды) (рис. 2-15). Чтобы его открыть, щелкните
одноименную кнопку на вкладке Advanced (Дополнительно)
утилиты System.

Переменные среди

Cpocuments and Settings

Перепетая

Owfipec
MUMBER_OF_P... 1
O5 WindcwsJIT
Path С i \WINDOW5\syMern32; C:\W1NDOW5;
РДТНЕХТ .COM;.EXE:.Bflt:,CMD;.VES:.Vee;.J5;..

Рис. 2-15. Диалоговое окно Переменные среды позволяет
сконфигурировать переменные среды и пользователя.

Новая переменная среды создается так.

1. Щелкните кнопку New (Создать) в области User variables
(Переменные среды пользователя) или System variables
(Системные переменные). Откроется диалоговое окно New
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user variable (Новая пользовательская переменная) или
New system variable (Новая системная переменная) соот-
ветственно.

2. В поле Variable name (Имя переменной) введите имя, а в
поле Variable value (Значение переменной) — значение
переменной.

3. Щелкните кнопку ОК.

А вот как отредактировать существующую переменную среды.

1. Выберите переменную в области User variables (Перемен-
ные среды пользователя) или System variables (Систем-
ные переменные).

2. Щелкните соответствующую кнопку Edit (Изменить).
Откроется диалоговое окно Edit user variable (Изменение
пользовательской переменной) или Edit system variable
(Изменение системной переменной) соответственно.

3. В поле Variable value (Значение переменной) введите новое
значение переменной.

4. Щелкните кнопку ОК.

Чтобы удалить переменную среды, выберите ее и нажмите
кнопку Delete (Удалить).

Примечание Изменения в значениях или в составе сис-
темных переменных среды вступают в силу после переза-
грузки компьютера, а изменения значений или состава пе-
ременных пользовательской среды — при следующем вхо-
де пользователя в систему.

Настройка загрузки и постановления системы

Свойства загрузки и восстановления системы настраивают-
ся в диалоговом окне Startup and Recovery (Загрузка и вос-
становление) (рис. 2-16): на вкладке Advanced (Дополнитель-
но) утилиты System щелкните кнопку Settings (Параметры).

Настройка параметров загрузки системы В области System
startup (Загрузка операционной системы) расположены эле-
менты управления загрузкой системы. Чтобы определить
загружаемую по умолчанию ОС, выберите ее в поле со спис-
ком Default operating system (Операционная система, загру-
жаемая по умолчанию). Параметры этой области соответству-
ют содержимому файла управления загрузкой BOOTJNI.
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Зягцуэиа и восстановление

Опдиционная система, мгружаемая по учопчаник

[^Отобрэжа-гьсписжотраиионныхЕиствя: 3D :£ сек.

0 Отображать aapwHtw восетамовпежя: 30 ?$ сек.

Отредактировать шишк загрузки Е Правка

событие в систе^ый svisHsn

оповещение

гскую пврез&рузку

!Мапый да*1 памяти (64 КБ)

Пвпка капоте дампа;

Рис. 2-16. Диалоговое окно Загрузка и восстановление позволяет
настроить процедуры загрузки и восстановления системы.

По умолчанию при загрузке Windows XP отображает меню
выбора ОС в течение 30 секунд. Этот порядок можно изме-
нить:

• чтобы немедленно загружать ОС по умолчанию, сбрось-
те флажок Time to display list of operating system (Ото-
бражать список операционных систем);

• чтобы определить задержку после отображения списка
выбора ОС и до загрузки ОС по умолчанию, установите
этот флажок и укажите задержку в секундах.

В большинстве систем для выбора достаточно 3-5 секунд, при
этом общее время загрузки увеличивается незначительно.

Когда система загружается в режиме восстановления, суще-
ствует возможность отображать список вариантов восстанов-
ления. Как и с ОС, вы вправе настроить порядок загрузки
для восстановления. Чтобы немедленно загружать в режиме
по умолчанию, сбросьте флажок Time to display recovery
options when needed (Отображать варианты восстановления).
Чтобы загрузка в режиме по умолчанию происходила после
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задержки, установите :>тот флажок и определите задержку в
секундах.
Настройка параметров восстановления системы В области
System failure and write debugging information (Отказ систе-
мы) расположены элементы управления действиями систе-
мы при неустранимом сбое системы (сбой с кодом STOP):

• флажок Write an event to the system log (Записать со-
бытие в системный журнал) вынуждает систему регист-
рировать сведения о сбое в журнале, который можно про-
сматривать в оснастке Event Viewer (Просмотр событий);

• флажок Send an administrative alert (Отправить админи-
стративное оповещение) инициирует отправку оповеще-
ния заранее определенным получателям;

• флажок Выполнить автоматическую перезагрузку (Auto-
matically restart) заставляет систему выполнить попытку
перезагрузки после неустранимого сбоя.

Примечание Настройка на автоматическую перезагрузку
не всегда хороша. Иногда администраторы предпочитают,
чтобы система останавливалась, а не перезагружалась.
Тогда можно тщательно изучить причину отказа. В против-
ном случае вы можете и не узнать о сбое, если не посмот-
рите в системные журналы или на момент сбоя не находи-
лись за экраном компьютера.

Поле со списком Write debugging information (Запись отла-
дочной информации) позволяет выбрать вариант записи
информации об отладке в файл дампа, который использует-
ся для диагностики сбоев системы:

• (None) (отсутствует) — система не регистрирует отладоч-
ной информации;

• Small memory dump [Малый дамп памяти (64КБ)] поз-
воляет создать небольшой набор сведений для определе-
ния причин возникновения неустранимой ошибки; рад-
мер дампа — 64 кб;

• Kernel memory dump (Дамп памяти ядра) позволяет со-
здать дамп физической памяти, занятой ядром Windows;
размер файла дампа определяется размером ядра Windows;

• Complete memory dump (Полный дамп памяти) позволяет
записать полный дамп физической памяти, занятой на
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момент сбоя; максимальный размер файла дампа равен
полному объему физической памяти.

Выбирая вариант, предусматривающий создание дампа, ука-
жите местоположение файла для записи информации. По
умолчанию файл дампа хранится в папке %SyslemRoot%\
Minidump (малый дамп) или %SystemRoot%\MEMQR\.DMP
(остальные дампы). Обычно устанавливают флажок Overwrite
any existing file (Заменять существующий файл дампа) — он
вынуждает систему перезаписывать дамп поверх старых
файлов, а не дописывать в конец существующих.

/у. Совет Файл дампа создается лишь при условии правиль-
ной конфигурации системы. На системном диске должен
иметься страничный файл достаточного размера (в соответ-
ствии с параметрами виртуальной памяти на вкладке Advan-
ced), а на диске, где расположен файл дампа, должно хва-
тать свободного пространства. Например, в моей системе
128 Мб оперативной памяти, страничный файл на систем-
ном диске занимает еще 128 Мб. Этот же диск служит для
размещения файла дампа, поэтому для создания полного
дампа памяти на диске должно быть минимум 256 Мб сво-
бодного пространства (128 Мб для страничного файла и
128 Мб для файла дампа).

Управление отправкой отчетов об ошибках

В Windows XP встроена подсистема создания и отправки
отчетов о программных ошибках в Microsoft. По умолчанию
Windows XP отправляет отчеты об ошибках, однако эту воз-
можность можно сконфигурировать раздельно для двух ти-
пов отчетов:

• отчеты об ошибках ОС Windows создаются при неуст-
р а н и м ы х ошибках системы, приводящих к появлению
«синего экрана»; они содержат всю информацию, отобра-
жаемую на синем экране;

• отчеты об ошибках приложений содержат сведения о всех
некорректных операциях и внутренних ошибках программ,
приводящих к их закрытию; Windows XP позволяет опре-
делить программы, сообщения об ошибках которых отсы-
лаются в Microsoft.

Порядок информирования об ошибке определяется местом
се возникновения. При ошибке компонента или программы
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открывается диалоговое окно с предложением отправить отчет
о неполадке. Если вы согласитесь отправить сообщение, от-
чет отправляется через Интернет в Microsoft, затем откры-
вается диалоговое окно с благодарностью и дополнительной
информацией, которая может пригодиться для устранения
неполадки. При ошибке ОС не отображается никаких диа-
логовых окон, а отчет отправляется после следующей успеш-
ной загрузки и входа в систему.

Вот как разрешить создание отчетов и настроить перечень
отправляемых отчетов.

1. Откройте окно утилиты System (Система). Перейдите на
вкладку Advanced (Дополнительно) и щелкните кнопку
Error reporting (Отчет об ошибках).

2. Установите переключатель в положение Enable error repor-
ting (Включить отчет об ошибках) и определите типы
создаваемых отчетов.

ĵk Совет По умолчанию сообщается об ошибках во всех про-
граммах независимо от их производителя. Чтобы выбрать
лишь часть программ, щелкните кнопку Details (Выбор про-
грамм) и в окне Choose Programs (Выбор программ) ука-
жите программы, об ошибках которых следует сообщать.

3. Щелкните кнопку ОК.

Вот как отключить информирование об ошибках.

1. Откройте окно утилиты Система. Перейдите на вкладку
Advanced (Дополнительно) и щелкните кнопку Error
reporting (Отчет об ошибках).

2. Установите переключатель в положение Disable error
reporting (Отключить отчет об ошибках) и щелкните ОК.

Вкладка System Restore

Новинка Windows XP — System Restore (Восстановление си-
стемы) — позволяет регулярно создавать «моментальные
снимки» системной конфигурации с подробными сведения-
ми о системе, в том числе с параметрами Windows, списком
установленных программ и др. При возникновении непола-
док загрузки или других нарушениях, обусловленных изме-
нениями конфигурации системы, моментальные снимки по-
зволяют восстановить конфигурацию, существовавшую на
момент создания снимка. Допустим, ваша система работает
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нормально, но после установки нового пакета исправлений
для Microsoft Office система постоянно отображает сообще-
ния об ошибках, а приложения Microsoft Office вообще пе-
рестали работать. Если попытка удалить пакет исправлений
ни к чему не привела, можно воспользоваться компонен-
том восстановления системы и восстановить систему на ос-
новании моментального снимка, созданного до установки
пакета.

Компонент создает несколько типов снимков. Одни снимки —
системные контрольные точки (System Checkpoint) — пла-
нируются н регулярно создаются ОС, другие — установоч-
ные точки восстановления (Installation Restore Point) — со-
здаются автоматически при установке приложения. Снимки
можно создавать и вручную. Всегда рекомендуйте пользова-
телям вручную создавать точку восстановления перед выпол-
нением операции, способной вызвать сбой.

Компонент System Restore управляет точками восстановле-
ния для каждого диска отдельно. Нужно следить за измене-
ниями конфигурации всех дисков с критически важными
приложениями и системными файлами. По умолчанию System
Restore обслуживает все диски в системе, т. е. на каждом
диске есть дисковое пространство, выделенное компоненту
восстановления системы. При желании можно отключить
контроль всех изменений конфигурации на всех или неко-
торых дисках. Если диск не обслуживается компонентом
System Restore, контроль конфигурации не осуществляет-
ся, и в случае неполадок диска вернуть его в исходное со-
стояние не удастся.

Управление System Restore выполняется на вкладке System
Restore (Восстановление системы) утилиты System. О точ-
ках восстановления и о восстановлении системы средства-
ми System Restore см. главу 14.

/TV Совет Системный процесс, отвечающий за мониторинг
конфигурации и изменений в составе приложений, — это
System Restore Service (Служба восстановления системы).
Она автоматически запускается и работает под учетной
записью локальной системы. Процесс восстановления не
функционирует, если эта служба не работает или сконфи-
гурирована неверно.
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Настройка дискового пространства,
выделенного для System Restore

System Restore наблюдает за всеми дисками в системе и
сохраняет на них информацию контрольных точек. Объем
дискового пространства- выделенного для этого компонен-
та, определяет число создаваемых точек восстановления. При
исчерпании свободного выделенного дискового пространства
новые точки записываются поверх более ранних. На дисках
с емкостью 1-2 Гб для восстановления системы выделяется
100-200 Мб, а на дисках емкостью 9-18 Гб — около 1-2 Гб.

1. Откройте окно утилиты System и перейдите на вкладку
System Restore (Восстановление системы).

2. На вкладке (рис. 2-17) отображается список доступных
дисков. Диски, сконфигурированные для восстановления,
отмечены надписью Monitoring (Наблюдение), а диски,

обновление Удаленное использование

Общие • Имя компьютера ': йборчаоваиие Дополнительно
- - -- -••- :;<--:1 .,...,.г . . ;, ,.'.";. .: . -: ^~

Восстаьовлетие системы
:••.'••.;-•: -•: . .•••

Еи; Восстановление системы отслекивэет изменения
f ксткригчрации системы и позволяет отменить неиелагелвные

изменения

0!ключлъ восстановление снстимы на всех дисках

Чтобы изменить состояние воссг»юеления системы или размер
доступного лпя врсстановления системы дискового
пространства, выберите нужный диск и нажмите (нопку
"Параметры"

е диски:

Диск

Рис. 2-17. Служба Восстановление системы управляет точками
восстановления раздельно для каждого диска. Возможность
восстановления следует предусмотреть на всех дисках
с критически важными приложениями и системными файлами.
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не поддерживаемые службой восстановления системы, —
Turned Off (Отключено).

3, Чтобы изменить максимальный объем дискового простран-
ства, выделенного для восстановления, выберите диск в
списке Available drives (Доступные диски) и щелкните
кнопку Settings (Параметры).

4. Определите объем дискового пространства, выделенного
для службы восстановления, переместив ползунок Disk
space to use (Зарезервировать на диске) в нужное поло-
жение (рис. 2-18).

С: (шляется систе»ыи лиской. Отключение в осе т-ачовления системы
на этом диске нввомчсокиа б»! отключения его на всех дисках. Чтобы
отклкг-ить восстановление, нажжгеОК. Для возврата на вкпадсу
"Вооггановлегаче сисгеиы* наймите "Отмена".

Перетещение ползунка вправо увелшнезе', а апевэ - унечыийет
размер резервируемого дня восстановления системы дискового
пространства. Уменьшение sroro дискового пространства иожет
/̂ вньиань логистнмое чиспэ точек восстановления,

Зэреьервировать на Диске:

пеньшв ! s i больше

ЗГА (4ПО т)

Рис. 2-18. Ползунок Зарезервировать на диске используется
для определения, дискового пространства, выделяемого
для хранения контрольных точек.

5. Щелкните ОК. При необходимости повторите пп. 2 и 3
для других дисков.

Включение/отключение восстановления системы

Восстановление системы настраивается раздельно для раз-
ных дисков. При выборе дисков для обслуживания службой
восстановления имейте в виду, что нужно обеспечить наблю-
дения за всеми дисками, содержащими критически важные
приложения и системные файлы. Диски с документами, со-
общениями электронной почты или временными данными
приложений обслуживать не нужно, так как служба восста-
новления системы не следит за изменениями этого типа
данных.
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По умолчанию наблюдаются все диски, что создает допол-
нительную нагрузку H;I систему. Рекомендуется отменить
наблюдение за не критически важными дисками. Например,
если ОС и файлы приложений расположены на диске С, а
файлы документов — на диске D, наблюдение за диском D
лучите отключить.

1. Откройте окно утилиты System панели управления и
перейдите на вкладку System Restore.

2. Чтобы разрешить/запретить поддержку восстановления
всех дисков в системе, установите/сбросьте флажок Turn
off system restore on all drives (Отключить восстановле-
ние системы на всех дисках).

3. Чтобы включить/отключить наблюдение за отдельными
дисками, выберите диск в списке Available drives (Дос-
тупные диски) и щелкните кнопку Settings (Параметры).
Установите/сбросьте флажок Turn off system restore on this
drive (Отключить восстановление системы на этом дис-
ке) и щелкните ОК.

Ф"*! Примечание На системном диске расположены файлы ОС
Windows XP. Отключить восстановление системы отдельно
на системном диске нельзя — для этого нужно отключить
эту функцию на всех дисках.

4. Настроив конфигурацию восстановления, щелкните ОК.

Вкладка Automatic Updates
Вкладка Automatic Updates (Автоматическое обновление)
применяется для настройки порядка работы автоматическо-
го обновления. Если служба автоматического обновления
активизирована, она сравнивает программы, компоненты ОС
и установленные драйверы со списком компонентов, доступ-
ных на Web-узле Microsoft, и определяет, какие обновления
нужно установить. Об автоматическом обновлении см. главу 1.

Вкладка Remote

Вкладка Remote (Удаленное использование) утилиты System
управляет порядком работы с удаленными приглашениями
и подключениями для помощи. Об удаленной помощи см.
главу 6.



Глава 3

Настройка оборудования
и драйверов

В этой главе рассказывается о трех инструментах, исполь-
зуемых для настройки оборудования и драйверов:

• диспетчер устройств (Device Manager);

• мастер установки оборудования (Add/Remove Hardware
Wizard);

• мастер диагностики оборудования (Hardware Trouble-
shooter).

Эти средства применяются для установки/удаления обору-
дования и драйверов, а также для устранения их неполадок.
В Windows XP имеются и другие средства для управления
особыми видами оборудования, например клавиатурами или
звуковыми платами.

Основные сведения об установке
и обслуживании устройств
Windows XP поддерживает подключение самых различных
устройств.

• Платы/адаптеры вставляются в гнезда расширения на
материнской плате, расположенной внутри системною
блока компьютера. У переносного компьютера гнезда
расширения вынесены на заднюю или боковую панель
корпуса. У большинства плат и адаптеров предусмотре-
ны разъемы для подключения других устройств.

• Дисководы разных типов: CD-ROM, DVD, Zip. дископо-
ды для гибких и жестких дисков — обычно подключают-
ся двумя кабелями: один ведет к материнской плате, дру-
гим дискам или интерфейсным платам, другой — к бло-
ку питания системного блока.
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• Внешние устройства подключаются к портам, располо-
женным на задней панели системного блока. Это либо
стандартные порты, такие как параллельный (LPT1) или
параллельный (СОМ1), или порты на платах расширения.
Принтеры, сканеры и большинство цифровых камер — это
внешние устройства.

• Память можно добанлять па материнскую плату или па
разные устройства, например на видеоадаптер.

Большинство представленных в магазинах устройств поддер-
живают стандарт самонастройки Plug and Play. Такие устрой-
ства легко устанавливаются: достаточно просто отключить
компьютер, вставить устройство в соответствующее гнездо
расширения или подключить к компьютеру, а затем снова
включить компьютер. Обычно Windows XP автоматически
определяет новое устройство. Однако установка не всегда
проходит гладко, и порой возникают отклонения. При под-
ключении к компьютеру ноиого устройства возможен один
из перечисленных далее сценариев.

• Windows XP автоматически определяет новое устройство
и устанавливает нужный встроенный драйвер. В этом слу-
чае устройство должно сразу нормально работать.

• Windows XP автоматически определяет новое устройство
и предлагает вставить диск с драйвером. Обычно к уст-
ройствам прилагается диск с драйверами. Если его нет,
воспользуйтесь драйвером с установочного диска Win-
dows XP или загрузите нужный драйвер с Web-узла про-
изводителя устройства.

• Windows XP автоматически определяет новое устройство
и устанавливает драйвер, но устройство не работает. Обычно
в такой ситуации нужно запустить специальную устано-
вочную программу, поставляемую с устройством. По за-
вершении ее работы устройство должно работать нор-
мально. Иногда подобная неполадка свидетельствует о
конфликте использования ресурсов. Чтобы устройство
заработало, нужно позаботиться о разрешении конфликта.

Примечание Такие конфликты часто возникают при уста-
новке наладонников (PDA), таких как Palm Pilot или Black
Berry. Обычно они по умолчанию занимают и блокируют
порт СОМ1, и тот становится недоступным для других уст-
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ройств. Это вызывает конфликты с модемами и другими
устройствами, использующими СОМ1. О конфликтах исполь-
зования ресурсов см. главу 14.

• Windows не может определить устройство автоматичес-
ки, и приходится устанавливать его вручную средствами
Add New Hardware Wizard.

До установки на рабочих системах новые драйверы устрой-
ства надо протестировать в отделе автоматизации или тех-
нической поддержки и выяснить, действительно ли они по-
лезны и помогают решать проблемы, с которыми сталкива-
ются пользователи. Если новые драйверы вас устраивают,
установите их на вес компьютеры с данным устройством.

1. Перед установкой нового драйвера проверьте сведения об
устройстве и его драйвере на каждой системе. Запомни-
те местонахождение, версию и имя файла существующе-
го драйвера.

2. Создайте точку восстановления системы (см. главу 14).

3. Установите обновленный драйвер и перезагрузите компью-
тер. Если после перезагрузки все функционирует нормаль-
но, можно считать обновление драйвера успешным.

4. Если после установки драйвера в работе компьютера или
устройства обнаруживаются неполадки, откатите установ-
ку драйвера, используя стандартные средства диспетче-
ра устройств, Если перезапустить компьютер и восстано-
вить прежний драйвер нельзя, верните систему в исход-
ное состояние на созданную ранее точку восстановления
системы.

Средства управления устройствами
консоли Computer Management
Консоль Computer Management (Управление компьютером)
открывает доступ к большинству утилит управления устрой-
ствами.

Запуск и работа с консолью Computer Management

Computer Management служит для администрирования ло-
кальных и удаленных систем. Открыть ее окно можно не-
сколькими способами.
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• Если элементы панели управления разбиты по категори-
ям, откройте Control Panel (Панель управления), щелк-
ните ссылку Performance and Maintenance (Производитель-
ность и обслуживание), а затем — ссылку Administrative
Tools (Администрирование). Дважды щелкните ярлык
Computer Management (Управление компьютером);

• Если панель управления отображается в классическом
виде, откройте панель управления, дважды щелкните
значок Administrative Tools, а затем дважды щелкните
ярлык Computer Management.

Окно консоли состоит из двух панелей (рис. 3-1) и напоми-
нает Проводник. Дерево консоли в левой панели позволяет
просмотреть и выбрать инструмент. Инструменты делятся на
три категории:

• System Tools (Служебные программы) — инструменты
общего назначения для управления компьютерами и про-
смотра сведений о них;

• Storage (Запоминающие устройства) — отображение ин-
формации о логических дисках и доступ к инструментам
управления дисками;

Управление компьютером

Служебные прогреты

;Д Проспотр событий

jg Локальные пользователи i

И Журналы счетчиков
ВЦ Журналы т мссирояги

Щ Оповещения
М. Диспетчер устройств

| Запоминающие устройства
ЗУ

1 Де-фрагпеитация днска
i Уприпениа л чеками

в Службы и поил

;С.1у»е6ные прог рампы

Запоминающие ус тронет

!>Слу»6ы и приложения

Рис. 3-1. Консоль Управление компьютером применяется
для управления компьютерами и сетевыми ресурсами.
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• Services and Applications (Службы и приложения) -
поддержка просмотра свойств служб и приложений, уста-
новленных на сервере.

Утилиты управления устройствами расположены в разделе
System Tools (Служебные программы).

Управление устройствами
на локальной и удаленной системах

Оснастка Computer Management поддерживает управление
как локальными, так и удаленными устройствами.

1. В дереве консоли щелкните правой кнопкой элемент
Computer Management (Управление компьютером) и т*
контекстном меню выберите команду Connect to another
computer (Подключиться к другому компьютеру). Откро-
ется диалоговое окно Select Computer (Выбор компьютера).

2. Установив переключатель в положение another computer
(другим компьютером), укажите полное доменное имя
нужного компьютера, например, wkl.technology.micro-
soft.com, где wkl — имя компьютера, a technoiogy.micro-
soft.com — имя домена. Найти нужный компьютер мож-
но, щелкнув кнопку Browse (Обзор).

3. Щелкните ОК.

Основные сведения
об утилите Device Manager
Для просмотра и настройки оборудования применяется ути-
лита Device Manager (Диспетчер устройств).

1. В дереве консоли Computer Management (Управление
компьютером) раскройте узел System tools (Служебные
программы).

2. Выберите Device Manager (Диспетчер устройств)- В пра-
вой панели отображается список устройств, установлен-
ных в системе (рис. 3-2), по умолчанию упорядоченный
по типам устройств.

3. Чтобы увидеть все устройства определенного типа, до-
статочно развернуть соответствующий узел.
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ужеоные программы

I Преснотр событий

| Общие пагкн

[ Журналы н опоееще

Щ Журнале! счетчи
Ш Журналы

|*| Опоееще

.

чю

£3 Управление дм

k Службы и прилсисе

..£, WD и CD-ROM дисководы

f IDE ДТ A/AT API контроллеры

Е»1деоадлгтеры
--rf Диеновые устройства
И Звуковые, видеь и нг«вые устройства

ĵ Ксмыотер

^ Контроллеры гибких дисков
^ Стандартный контроллер гибких дисков

eft контроллеры универсальной последовательной шины USE

0 "i Мьыи н иные указывающие устройства

У Порты (СОМ и LPT)

Ч№ Процессоры
J Сицтеиние устройства

Рис. 3-2. Диспетчер устройств позволяет управлять
оборудованием.

Если щелкнуть устройство правой кнопкой, отображается
контекстное меню, состав которого определяется конкретным
устройством, но, как правило, оно содержит команды:

• Properties (Свойства) отображает диалоговое окно свойств
выбранного устройства;

• Uninstall (Удалить) удаляет устройство вместе с его драй-
верами;

• Disable (Отключить) отключает устройство, не удаляя
его;

• Enable (Задействовать) включает отключенное устройство;

• Update driver (Обновить драйвер) запускает мастер об-
новления оборудования (Hardware Update Wizard), позво-
ляющий обновить драйвер устройства;

• Scan hardware for changes (Обновить конфигурацию
оборудования) запускает проверку конфигурации обору-
дования па предмет изменений.

/Q, Совет Устройства, работающие с неполадками, отмечены
в списке специальным знаком. Желтый восклицательный
знак указывает на неполадки в работе устройства. Красный



Настройка оборудования и драйверов Глава 3 77

крестик сообщает, что устройство установлено неправиль-
но или отключено пользователем или администратором,

Команды меню View (Вид) позволяют менять состав и вид
отображаемого списка типов устройств по умолчанию. Оно
содержит следующие команды:

• Devices by type (Устройства по типу) — устройства груп-
пируются по типу (вид по умолчанию). Имена подклю-
ченных устройств одного типа отображаются в узле со-
ответствующего типа.

• Devices by connection (Устройства по подключению) —
устройства группируются по компонентам, к которым
они подключены, например, группы устройств, подклю-
ченных к материнской плате или к диспетчеру логичес-
ких дисков.

• Resources by type (Ресурсы по типу) — устройства груп-
пируются по ресурсам: каналы прямого доступа к памя-
ти (DMA), порты ввода-вывода, линии запросов преры-
вания (IRQ) и диапазоны памяти.

• Resources by connection (Ресурсы по подключению) —
устройства группируются по типам подключения, а не по
типам устройств;

• Show hidden devices (Показать скрытые устройства) —
отображаются устройства, не поддерживающие стандарт
Plug and Play, а также устройства, драйверы которых
остались в системе, хотя сами устройства физически уда-
лены с компьютера.

Настройка драйверов устройств
Для нормальной работы большинства устройств нужны драй-
веры. Windows XP предоставляет инструменты для обслужи-
вания и обновления драйверов устройств. Эти средства по-
зволяют:

• отслеживать сведения о драйверах;

• устанавливать и обновлять драйверы;

• откатывать установку драйверов, возвращаясь к исполь-
зованию более ранних драйверов;

• удалять драйверы устройств.
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Просмотр сведений о драйверах
У каждого используемого системой драйвера есть соответ-
ствующий ему файл. Чтобы увидеть расположение файла и
другую информацию о драйвере, сделайте так.

1. В дереве консоли Computer Management (Управление
компьютером) раскройте узел System Tools (Служебные
программы), чтобы отобразить список расположенных в
нем инструментов.

2. Выберите Device Manager (Диспетчер устройств). В пра-
вой панели отображается список устройств, по умолча-
нию упорядоченный по типам устройств.

3. Щелкните правой кнопкой значок нужного устройства и
выберите в контекстном меню команду Properties (Свой-
ства). Откроется диалоговое окно свойств устройства.

4. Перейдите на вкладку Driver (Драйвер) и, щелкнув кнопку
Driver Details (Сведения), откройте диалоговое окно Driver
File Details (Сведения о файлах драйверов) с такой ин-
формацией (рис. 3-3):

• Driver Files (Файлы драйверов) — список файлов
драйверов с указанием пути к ним;

Сведения а фдймп* драйве1

fflf NVIDIA БаРогсаг MX 10Q/20Q

Файлы драйверов?

Щ'С \WINDOWS\Svstem32\nvidl

Поставщик: NVIOtA Coipwstion

Ангорские права1 СоипдЫ ® MV1DIA Cotf 1996-2U01

Ц норовая подпись: MoosuftWJrdowsWPutistier {Europe)

Рис. 3-3. В диалоговом окне Сведения о файлах драйверов
отображается путь к файлам драйверов и указывается
их поставщик и версия.



Настройка оборудования и драйверов Глава 3 79

• Provider (Поставщик) — создатель файла драйвера;

• File Version (Версия файла) — версия файла драйвера.

Установка и обновление драйверов

Для поддержания нормальной работы устройств необходи-
мо вовремя обновлять их драйверы.

1. В лереве консоли Computer Management (Управление
компьютером) раскройте узел System Tools (Служебные
программы), чтобы вывести список расположенных в нем
инструментов,

2. Выберите Device Manager (Диспетчер устройств). В пра-
вой панели отображается установленных в системе спи-
сок устройств, по умолчанию упорядоченный по типам
устройств.

3. Щелкнув правой кнопкой нужное устройство, выберите
в контекстном меню команду Update Driver (Обновить
драйвер). Откроется окно мастера обновления оборудо-
вания (Hardware Update Wizard).

/й. Совет Обновленные драйверы применяются для расшире-
ния функциональности устройства, повышения его произ-
водительности и устранения неполадок. Однако перед уста-
новкой самой последней версии драйвера на пользователь-
ские компьютеры нужно испытать его в тестовой системе.
Всегда проверяйте'новые драйверы перед установкой.

4. Драйверы устанавливаются автоматически или вручную —
из списка или путем указания пути к файлам драйвера
(рис. 3-4).

5. При автоматической установке драйверов Windows XP
пытается обнаружить самую свежую версию драйвера
устройства и автоматически ее устанавливает. Если бо-
лее новой версии найти не удается, система оставляет
текущий драйвер. В любой момент можно щелкнуть кноп-
ку Finish (Готово), чтобы завершить процесс, пропустив
оставшиеся этапы.

6. В случае установки драйвера вручную предоставляется два
варианта указания драйвера:

• Search for the best driver in these locations (Выпол-
нить поиск подходящего драйвера в указанных мес-
тах) — мастер проверит наличие нужного драйвера в
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системной БД драйверов и но всех указанных место-
положениях, например на дискете или компакт-дис-
ке. В этом варианте обычно отображается полный
список подходящих драйверов.
Don't search. I will choose the driver to install (He
выполнять поиск. Я сам выберу нужный драйвер) -
если вы решили установить драйверы самостоятель-
но, в следующем окне мастера отобразится список
совместимого оборудования и список рекомендован-
ных для него драйверов (рис. 3-5). Если в списке есть
нужный драйвер, просто выберите его, если нет -
сбросьте флажок Show compatible hardware (Только
совместимые устройства), и будет выведен список
производителей, в котором надо найти нужного про-
изводителя и выбрать подходящий драйвер в поле
Models (Модель).

Примечание Если нужного производителя или устройства
в списке нет, вставьте в дисковод дискету с драйвером и
щелкните кнопку Have disk (Установить с диска). Следуя
указаниям мастера, найдите нужный драйвер.

Мастер обновления
оборудования

Этгтг мастер помогает установить программное
обеспечение для указанного устройства.

NVIDIA GeFotce2 MX 100/200

Еспн с устройством поставляете в
установочный диен, вставьте его.

ерше действие, которое следует выполнить.

О Автоматическая установка (рекомендуется!

1: ,'iTTftHriFi.ai-i ук.яг.зиого песта

Дгяпрсаолжения наймите кнопку "Далее"

Рис. 3-4, Драйверы устанавливаются либо автоматически
самой системой, либо вручную — из списка известных
устройств.
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Mdciep обновления оборудования

Выберите драйвер, который сяепцет утоноипь для этого

Выберите изготовителя устройства, его модель и нажмите кнопку "Лагве" ЕСЛИ
имеется астаноеочньй диск с догйвером, нажмите киопк^'Чст^иоенгь сдис>.а".

• Модель

^ NVIDIA GeFc

Драйвер имеет цифровую подпись
Сведения о та1пнсыеан|ц драйверов

Рис. 3-5. Выберите подходящий драйвер
для добавляемого устройства.

7. Выбрав драйвер при помощи автоматического поиска или
вручную, щелкните кнопку Next (Далее), чтобы продол-
жить процесс установки. По завершении установки драй-
вера щелкните кнопку Finish (Готово). Иногда для акти-
визации нового или обновленного драйвера нужно пере-
загрузить систему.

Откат установки драйверов
Иногда установленный драйвер приводит к неустойчивой
работе устройства и вызывает неполадки системы. Не вол-
нуйтесь — систему можно восстановить, вернувшись к «ста-
рому» драйверу.

1. В дереве консоли Computer Management (Управление
компьютером) откройте узел Служебные программы (Sys-
tem tools).

2. Выберите Device Manager (Диспетчер устройств). В пра-
вой панели отображается полный список устройств, уста-
новленных в системе. По умолчанию список упорядочен
по типам устройств.

3. Щелкните правой кнопкой нужное устройство и выберите
в контекстном меню команду Properties (Свойства). От-
кроется диалоговое окно свойств выбранного устройства.

4-56В2
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4. Перейдите на вкладку Driver (Драйвер) и щелкните кнопку
Roll back driver (Откатить). Подтвердите действие, щел-
кнув кнопку Yes (Да), а затем ОК.

Примечание Если драйвер ранее не обновлялся, резерв-
ная копия файла драйвера недоступна. В такой ситуации
откатить установку драйвера нельзя, и отображается соот-
ветствующее информационное сообщение. Если в работе
устройства возникают неполадки, щелкните Yes (Да), что-
бы запустить мастер диагностики Troubleshooter. В против-
ном случае завершите работу, щелкнув No (Нет).

Удаление драйверов устройств,
отключенных от компьютера

Обычно при удалении устройства из системы Windows XP
обнаруживает этот факт и автоматически удаляет соответ-
ствующие драйверы. Однако иногда удаление остается не-
замеченным, и драйве]) приходится удалять вручную.

1. В дереве консоли Computer Management (Управление
компьютером) раскройте узел System Tools (Служебные
программы).

2. Выберите Device Manager (Диспетчер устройств).

3. Щелкнув правой кнопкой значок удаленного устройства,
выберите в контекстном меню команду Uninstall (Удалить).

4. Подтвердите действие, щелкнув кнопку ОК.

Удаление драйверов

При удалении драйверов соответствующее устройство уда-
ляется из системы. Если устройство работает неустойчиво,
рекомендуется полностью удалить его, перезапустить систе-
му и повторно установить драйвер.

1. В дереве консоли Computer Management (Управление
компьютером) откройте узел System Tools (Служебные
программы).

2. Выберите Device Manager (Диспетчер устройств). В пра-
вой панели отображается полный список устройств, ус-
тановленных в системе. По умолчанию список упорядо-
чен по типам устройств.

3. Щелкнув правой кнопкой устройство, выберите в контек-
стном меню команду Uninstall (Удалить).
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4. Подтвердите действие, щелкнув кнопку ОК.
5. Перезагрузите систему. Windows XP должна автоматически

обнаружить присутствие устройства и установить необ-
ходимый драйвер. Если устройство не устанавливается
автоматически, переустановите его вручную (см. раздел
«Добавление нового оборудования»).

Примечание Чтобы предотвратить автоматическую пере-
установку устройства, не удаляйте его, а отключите: щелк-
нув правой кнопкой соответствующий значок в диспетчере
устройств, выберите в контекстном меню команду Disable
(Отключить).

Управление оборудованием
Технология Plug and Play в Windows обеспечивает автома-
тическое определение и настройку нового оборудования. Но
если оборудование не поддерживает Plug and Play или не
обнаруживается автоматически, следует ввести сведения о
новом оборудовании вручную и установить устройство с
помощью мастера установки оборудования (Add New Hard-
ware Wizard), который также позволяет устранять неполад-
ки существующего оборудования.

Добавление нового оборудования
1. В панели управления дважды щелкните значок Add Hard-

ware (Установка оборудования).
2. В открывшемся окне мастера установки оборудования

можно выбрать один из вариантов:

• если новое оборудование уже подключено, установи-
те переключатель в положение Yes, I have already
connected the hardware (Да, устройство уже подклю-
чено) и щелкните Next (Далее), чтобы перейти в сле-
дующее окно мастера (рис. 3-6); перейдите к п. 3;

• если оборудование еще не подключено, установите
переключатель в положение No, I have not added the
hardware yet (Нет, это устройство еще не подключе-
но) и щелкните кнопку Next, а затем — Finish (Гото-
во). Подключите устройство (для этого может потре-
боваться выключить компьютер) и перезапустите ма-
стер установки оборудования. Пропустите оставшие-
ся пункты.
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Мастер те та и юж и еборудолаи

На этом компьютере уже ycranonnetto следующее оборудование

£!ыбгрнге устройство из crwci.a и нажмите кнопку "Далее", чтобы проверить
его свойства или выполнить диагностик неполдаок.

Чтобы добавить иовов леткойяво. отсутствующее в этом списке, щдониге
злвмант "Добавление новего

Установленное

1 Sfclnteflil СЫвгопЦт) Processor
] ̂ f lnteH'1 B2BD1ВАУ8АМ USB 1(ниверсаяь*|й хост-конфоллвр - 2442

! ̂ Irtelff) S2B01ВА/ВАМ USB универсальный тост контроллер - 2444

I Ч* Корневой U5B ксниентратор

Корневой LJ SB концентратор

Рис. 3-6. Мастер установки оборудования применяется
для установки, удаления и устранения неполадок устройств.

3. Чтобы добавить новое оборудование, выберите в поле
Installed hardware (Установленное оборудование) Add a
new hardware device (Добавление нового устройства) и
щелкните кнопку Next. Этот вариант находится в самом
конце списка. В следующем окне выберите один из вари-
антов установки оборудования: должен ли мастер выпол-
нить поиск нового оборудования сам или вы выберете
оборудование из списка вручную.

• Если выбран автоматический поиск, мастер ищет но-
вое оборудование. По завершении поиска отобража-
ется список найденных новых устройств, из которого
предлагается выбрать нужное.

• Если драйвер предполагается выбрать вручную или
автоматический поиск новых устройств не дал резуль-
татов, придется выбирать оборудование самостоятель-
но. Выберите тип устройства, например «модем» или
«сетевой адаптер*, и щелкните кнопку Next. В списке
производителей найдите нужного и выберите нужный
драйвер на панели Models (Модель).

4. По завершении процесса выбора и установки устройства
щелкните кнопку Next, а затем — Finish.
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Включение и отключение оборудования
Устройство, работающее со сбоями, можно удалить или вы-
ключить. Устройство удаляется из системы вместе со своим
драйвером. При следующей загрузке Windows XP может
попытаться переустановить устройство. Windows XP обыч-
но устанавливает Plug and Play-устройства автоматически,
но это не так в отношении устройств, не поддерживающих
эту технологию.

Отключенное устройство не используется в Windows XP, не
использует системных ресурсов и неспособно вызвать кон-
фликты в системе.

1. В дереве консоли Computer Management (Управление
компьютером) откройте узел System Tools (Служебные
программы).

2. Выберите элемент Device Manager (Диспетчер устройств).
В правой панели отображается полный список устройств.
По умолчанию список упорядочен по типам устройств.

3. Щелкните правой кнопкой значок нужного устройства и
выберите в контекстном меню:

• Enable (Включить), чтобы включить устройство;

• Uninstall (Удалить), чтобы удалить устройство;

• Disable (Отключить), чтобы отключить устройство.

4. Подтвердите действие, щелкнув кнопку Yes (Да) или ОК.

Устранение неполадок оборудования
1. В панели управления дважды щелкните значок Add Hard-

ware (Установка оборудования).

2. В открывшемся окне мастера установки оборудования
выберите один из вариантов:

• если новое оборудование уже подключено, установи-
те переключатель в положение Yes, I have already
connected the hardware (Да, устройство уже подклю-
чено), щелкните кнопку Next, чтобы перейти в следу-
ющее окно мастера, и перейдите к п. 3;

• если оборудование еще не подключено, установите
переключатель в положение No, I have not added the
hardware yet (Нет, это устройство еще не подключе-
но) и щелкните кнопку Next, а затем — кнопку Finish;
затем подключите устройство (для этого иногда тре-
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буется выключить компьютер) и перезапустите мас-
тер установки оборудования: пропустите оставшиеся
пункты.

3. Выберите из списка установленного на компьютере обо-
рудования диагностируемое устройство и щелкните Next.
В последнем окне мастера отображается информация о
состоянии устройства. Щелкните кнопку Finish. Далее:

• если в сообщении о состоянии устройства имеется код
ошибки, мастер отображает соответствующий раздел
справочной системы (при условии, что она установ-
лена и доступна) с рекомендациями по устранению
неполадки;

• в противном случае запускается мастер диагностики
оборудования, позволяющий выполнить попытку устра-
нить неполадку, основываясь на ваших ответах на за-
даваемые вопросы.

Мастера диагностики оборудования можно вызвать напрямую.

1. В консоли Computer Management (Управление компью-
тером) откройте Device Manager (Диспетчер устройств).

2. Щелкнув правой кнопкой диагностируемое устройство,
выберите в контекстном меню команду Properties (Свой-
ства).

3. На вкладке General (Общие) щелкните кнопку Trouble-
shooter (Диагностика).

Настройка параметров оборудования
Конфигурация клавиатуры и м ы ш и существенно влияют на
ощущения пользователя.

Настройка параметров клавиатуры

Утилита Keyboard (Клавиатура) панели управления служит
для управления параметрами клавиатуры (рис. 3-7). На вклад-
ке Speed (Скорость) можно изменить базовую конфигура-
цию клавиатуры.

• Repeat Delay (Задержка перед началом повтора) — ин-
тервал времени, после которого начинается повтор сим-
волов при удержании клавиши нажатой. Задержка по
умолчанию подходит для осваивающих набор на клавиа-
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туре и детей. Возможно, вам потребуется установить боль-
шую задержку до начала повтора.
Repeat Rate (Скорость повтора) — выбор скорости вво-
да повторных символов при удержании клавиши. По
умолчанию задана высокая скорость повтора, поэтому этот
параметр приходится менять довольно редко.
Cursor Blink Rate (Частота мерцания курсора) — выбор
скорости мерцания курсора. Чтобы изменить скорость
мерцания, переместите ползунок. Если вас раздражает
мерцание курсора, переместите ползунок в крайнее левое
положение — оно полностью отключится.

Рис. 3-7. Параметры клавиатуры позволяют оптимизировать
ее конфигурацию для отдельных пользователей. Например,
можно отключить мерцание курсора.

Сведения о драйверах клавиатуры можно просматривать.
обновлять и удалять, а при необходимости и откатывать их
установку.
1. Дважды щелкните значок Keyboard (Клавиатура) на па-

нели управления. Откроется диалоговое окно Keyboard
Properties (Свойства: Клавиатура) (рис. 3-7).
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2. Перейдите на вкладку Hardware (Оборудование) и щел-
кните кнопку Properties (Свойства). В открывшемся ди-
алоговом окне перейдите на вкладку Driver (Драйвер).

Настройка параметров мыши
Для настройки параметров мыши применяется утилита Mouse
(Мышь) панели управления (рис. 3-8). Вот несколько сове-
тов по оптимизации работы мыши:

• чтобы поменять местами кнопки мыши для пользовате-
ля-левши, на вкладке Buttons (Кнопки мыши) установи-
те флажок Switch primary and secondary buttons (Обме-
нять назначение кнопок);

• чтобы получить возможность перетаскивать и выбирать
объекты, не удерживая кнопку мыши нажатой, на вклад-
ке Buttons установите флажок Turn on clicklock (Вклю-
чить залипание);

• чтобы настроить вид указателя мыши в соответствии с
определенной схемой, выберите ее в поле со списком
Schemes (Схема) на вкладке Pointers (Указатели);

• если возникают трудности с двойным щелчком, выбери-
те удобную скорость, изменив значение параметра Double-
click speed (Скорость выполнения двойного щелчка);

• если при наборе текста вас отвлекает указатель, устано-
вите флажок Hide pointer while typing (Скрывать указа-
тель во время ввода с клавиатуры) на вкладке Pointer
Options (Параметры указателя);

• чтобы легче следить за курсором во время его перемеще-
ния по экрану, установите флажок Display pointer trails
(Отображать след указателя мыши) на вкладке Pointer
Options.

Как и у клавиатуры, у мыши есть свой драйвер, и им можно
управлять.

1. Дважды щелкните значок Mouse (Мышь) на панели уп-
равления. Откроется диалоговое окно Mouse Properties
(Свойства: Мышь) (рис. 3-8).

2. Щелкните кнопку Properties (Свойства) на вкладке Hard-
ware (Оборудование). В открывшемся диалоговом окне
свойств перейдите на вкладку Driver (Драйвер).
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Свойства: Мышь

теля
Кнопки мыши

I Ойорчиованив

Указатели

Г] Обменять назначение кнопок

Назначает правую кнопку для выполнения
такин основных Функций, пак выбор и
перетаскивание Часто использувтсятеми,
кто работает с мыиью левой рукой

Скорость выполнения двойного щелчка

Сделайте двойной щелчок поэтому значку.
Е ели папка не открывается или не
закрывается, выберите более низкую спорость.

Скорость. Ниже Выше LJ

0араметры

Позвопоет выполнять еьиеление и перетаскивание без
уаерживання к norm нажатой Для вкпочеинв ненаоолго
задержите кнопку мыши в нажатом положении Для
освобождения снова сае лайте щелчок.

Рис. 3-8. Оптимизируйте параметры мыши.

Настройка звуков и аудиоустройств
В большинстве компьютеров установлены звуковые платы
и устройства ввода и вывода звука (например, микрофоны,
встроенные динамики или подключаемые колонки). Для
управления этими устройствами служит утилита Sound and
audio devices (Звуки и аудиоустройства) панели управления.

Регулирование громкости звука

1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустройства) на панели управления. Откроется
диалоговое окно Sounds and Audio Devices Properties
(Свойства: Звуки и аудиоустройства) (рис. 3-9).

2. Перейдите на вкладку Volume (Громкость).
3. Ползунок в области Device Volume (Громкость микше-

ра) — главный регулятор громкости в системе. Передви-
гая ползунок влево, громкость уменьшают, вправо — уве-
личивают.

4. Звук можно полностью отключить, установив флажок
Mute (Выключить звук).
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Гнои! п№ Звуки и оудноуг.1ройс(»а

Громк

Intel(r) в строевое ауаиэустрой

[_] Вь)*лючнгь звук

О Отобаажать значст на панели задач

Расположенные шше кнопки позволяют
вьгспнмгь индивидуальна настройку
громкости динамиков и вот™* параметров

Рис. 3-9. Вкладка Громкость применяется для регулировки
громкости микшера или для выключения звука на всех
устройствах.

Громкость звука отдельных устройств регулируется так.

1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустроиства) на панели управления — откроет-
ся одноименное диалоговое окно.

2. Перейдите на вкладку Volume (Громкость).

3. В области Device Volume (Громкость микшера) щелкни-
те кнопку Advanced (Дополнительно). Откроется диало-
говое окно Volume Control (Общая громкость) (рис. 3-10).

4. По умолчанию диалоговое окно настроено для управле-
ния воспроизводящими звук устройствами. Б зависимо-
сти от конфигурации системы в нем отображаются регу-
ляторы громкости для компакт-диска, MIDI, синтезато-
ра и других устройств. Основные регуляторы громкости
позволяют:

регулировать громкость звука отдельных устройств
ползунком Volume (Громкость);
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• регулировать баланс громкости правого и левого ка-
налов ползунком Balance (Баланс);

• вовсе отключить вывод звука, установив значок Mute
(Выкл. все).

Ойцля громкость

Обща;

Баланс

Громкость1

JSUK

Баланс:

КОМПЗКТ-ДИСР. Лин вящ

бапгис Баланс:

Громкость Грамкость . Гро»ко«в

LJ Вьжп. все ' OS1

Irtelft) ветров»*» а/диоустрой

Рис. 3-10. Диалоговое окно управления воспроизведением
позволяет регулировать громкость звука в системе
и устанавливать громкость для отдельных аудиоустройств.

Отображение значка регулятора громкости

1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустройства) на панели управления. В открыв-
шемся диалоговом окне перейдите на вкладку Volume
(Громкость).

2. Установите флажок Place volume icon in the taskbar (Ото-
бражать значок на напели задач) и щелкните кнопку ОК.

3. Теперь в области уведомлений напели задач отображает-
ся значок регулятора громкости. Чтобы вызвать Volume
Control (Регулятор громкости), дважды щелкните его.

Чтобы удалить значок регулятора громкости с панели задач,
щелкните его правой кнопкой и выберите команду Adjust
audio properties (Настройка аудиопараметров). Сбросьте
флажок Place volume icon in the taskbar и щелкните ОК.

Выбор устройств, для которых
отображаются регуляторы громкости

Пользователь вправе выбирать устройства, регулятор гром-
кости которых отображается в диалоговом окне Volume (Гром-
кость).
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1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустройства) на панели управления.

2. В открывшемся диалоговом окне Sounds and Audio Devices
Properties (Свойства: Звуки и аудиоустройства) перейдите
на вкладку Volume (Громкость).

3. Щелкните кнопку Advanced (Дополнительно) в области
Device Volume (Громкость микшера). Откроется диалого-
вое окно Volume Control (Общая громкость).

4. В меню Options (Параметры) выберите команду Properties
(Свойства) — откроется одноименное диалоговое окно.

5. В списке Show the following volume controls (Отображать
регуляторы громкости) отметьте флажками нужные
устройства и щелкните ОК.

Настройка а уд и о па рам от ров звукозаписывающих устройств

1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустройстна) на панели управления.

2. В открывшемся диалоговом окне Sounds and Audio Devices
Properties (Свойства; Звуки и аудиоустройства) перейдите
на вкладку Volume (Громкость).

3. В области Device Volume (Громкость микшера) щелкни-
те кнопку Advanced. Откроется диалоговое окно Volume
Control (Общая громкость).

Уровень *ап1«:и

Пвранетры Справка

Стерео микшер Компакг-дие!- Пик вкод

Баланс: Баланс Баоаис

J>f.--J:~l«8 &> '-0- *6 3> ;>

Громкость: ; Громкосл: Громкость:

П Выбрать

Intei(r)

МжроФон

; Бвлзнс

<Б ] ф • <8
Громкость

Выбрать

Рис. 3-11. Вы можете управлять общим уровнем записи
и уровнем записи для отдельных устройств.
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4. В меню Options (Параметры) выберите команду Properties
(Свойства)

5. Установите переключатель Adjust volume for (Настройка
громкости) в положение Recording (Запись) и в списке
Show the following volume controls (Отображать регуля-
торы громкости) отметьте флажками нужные устройства.

6. Щелкните ОК. Открывшееся диалоговое окно Recording
Control (Уровень записи) служит для регулировки уров-
ня записи как всех вместе, так и отдельных устройств си-
стемы (рис. 3-11).

Настройка динамиков и воспроизведения звука
Вы можете настроить динамики и параметры аудиооборудо-
вания.

Настройка динамиков и наушников Утилита Sound and audio
devices (Звуки и аулиоустройства) позволяет настраивать
систему для воспроизведения звука на различных устрой-
ствах, в том числе через стереонаушники, настольные колонки
и динамики, встроенные в монитор или клавиатуру.

1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустройства) на панели управления.

2. В открывшемся диалоговом окне Sounds and Audio Devices
Properties (Свойства: Звуки и аудиоустройства) перейдите
на вкладку Volume (Громкость).

3. В области Speaker Settings (Настройка динамиков) щелк-
ните кнопку Advanced (Дополнительно). Откроется диа-
логовое окно Advanced Audio Properties (Дополнительные
свойства звука).

4. На вкладке Speakers (Динамики) выберите в поле со
списком Speaker Setup (Расположение динамиков) уст-
ройство для вывода звука и последовательно щелкните
две кнопки ОК.

|Ж Совет Можно настроить систему так, чтобы внешние ди-
намики не использовались. Для этого в поле со списком
Speaker Setup выберите вариант No Speakers {Динамики от-
сутствуют).

Настройка громкости внешних динамиков и наушников Вы-
брав тип динамиков или наушников, надо отрегулировать их
громкость. Можно регулировать громкость для правого и
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левого каналов по отдельности или настроить одинаковую
громкость для обоих каналов.

1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустройо ва) на панели управления.

2. В открывшемся диалоговом окне Sounds and Audio Devices
Properties (Свойства: Звуки и аудиоустройства) перейдите
на вкладку Volume (Громкость).

3. В поле Speaker Settings (Настройка динамиков) щелкни-
те кнопку Speaker Volume (Громкость динамиков). Откро-
ется диалоговое окно Speaker Volume (Динамики).

4. Перемещая ползунки Left (Левый) и Right (Правый),
отрегулируйте громкость левого и правого динамиков.

5. Настроив громкость динамиков, последовательно щелк-
ните две кнопки ОК.

Настройка быстродействия оборудования и качества воспро-
изведения звука Параметры быстродействия аудиосистемы
определяют, как звук воспроизводится в Windows XP:

• Hardware acceleration (Аппаратное ускорение) управля-
ет уровнем аппаратного ускорения при воспроизведении
звука и совместимостью режима воспроизведения с раз-
личными типами оборудования;

• Sample rate conversion quality (Частота дискретизации)
управляет качеством воспроизведения звука и объемом
системных ресурсов, выделяемых для обработки воспро-
изведения.

Аппаратное ускорение и частоту дискретизации можно на-
строить.

1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустройства) на панели управления.

2. В открывшемся диалоговом окне Sounds and Audio Devices
Properties (Свойства: Звуки и аудиоустройства) перейдите
на вкладку Volume (Громкость). В поле Speaker Settings
(Настройка динамиков) щелкните кнопку Speaker Volume
(Громкость динамиков).

3. В открывшемся диалоговом окне Advanced Audio Proper-
ties (Дополнительные свойства звука) перейдите на вклад-
ку Performance (Качество записи) (рис. 3-12).
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Лопилннтельньи; свойства звука

Е ДинамикиЕ Качество записи

Эти параметры цпраЕЛЯет воспроизведен
помочь при диагностике непслацси со зв

Аппаратное ускорение

Полное ускорение используется для разрешения всех
возможностей (ускорения

4астата дискретизации Ниже f П Выш

Наивысшая частота дне вре-изщи и: наилучшее качество звука

ЁОС стаио вить 'j

Рис. 3-12. На вкладке Качество записи можно настроить
аппаратное ускорение, качество воспроизведения звука
и совместимость.

4. Ползунок Hardware Acceleration (Аппаратное ускорение)
позиоляет управлять функциями аппаратного ускорения
и режимом совместимости звукового оборудования.
У ползунка четыре положения (слева направо):

• Emulation Only (Эмуляция) — ускорение отсутству-
ет, система работает в режиме эмуляции; этот режим
используется, если на других уровнях ускорения воз-
никают неполадки;

• Basic (Базовое ускорение) — поддерживаются лишь
необходимые функции ускорения;

• Standard (Стандартное) — включается ускорение
DirectSound;

• Full (Полное) — включается ускорение DirectMusic и
DirectShow.

5. Качество воспроизведения звука и объем системных ре-
сурсов, выделяемых на преобразование звукового сигна-
ла, задается ползунком Sample rate conversion quality (Час-
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тота дискретизации). У ползунка три положения (слева
направо):

• Good (Обычное качество звука) — стандартная частота
дискретизации обеспечивает хорошее качество звука
и высокое быстродействие;

• Improved (Улучшенное качество звука) — повышен-
ная частота дискретизации обеспечивает улучшенное
качество воспроизведения, но требует больше систем-
ных ресурсов и обработки большего объема и инфор-
мации;

• Best (Наилучшее качество звука) — наивысшая час-
тота дискретизации обеспечивает наилучшее качество
воспроизводимого звука, требуя обработку большого
объема информации и дополнительных системных
ресурсов.

6. Настроив параметры ускорения, последовательно щелк-
ните две кнопки ОК.

Настройка системных звуковых эффектов

Программные события можно озвучить, выбрав звуки для
каждого события но отдельности или воспользовавшись одной
из схем звуков Windows XP. С темами оформления рабоче-
го стола Windows XP связаны определенные звуковые схе-
мы, т. е. при изменении темы рабочего стола изменяется и
звуковая схема.

1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустройства) на панели управления.

2. В открывшемся диалоговом окне Sounds and Audio Devices
Properties (Свойства: Звуки и аудиоустройства) перейдите
на вкладку Sounds (Звуки) (рис. 3-13).

3. Выберите нужную звуковую схему в поле со списком
Sound scheme (Звуковая схема).

4. Для предварительного прослушивания звука выберите
событие в ноле Program Events (Программные события)
и щелкните кнопку воспроизведения (кнопка с треуголь-
ником).

5. Чтобы назначить для события другой звук, выберите
событие в списке Program Events (Программные события),
а затем в поле со списком Sounds (Звуки) укажите один
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из звуков. Можно выбрать другой звук, доступный в си-
стеме, щелкнув кнопку Обзор (Browse). Звуковые фай-
лы должны иметь формат Microsoft .wav.

Свойства: Звуки и дудмо»етр«йсгва

3яровая схема залает звуки, сопровождающие события в
операционной системе Windows и программах. Можно
выбрать одну из оциесгениции схем й/in создать новую

Звуковая сдема:

Стэтартная Windows

Чтобы изменить звуковое сопровождение, щелкните на
событии в списке и выберите нужньй звук. Изменения
можно сохранить как новиро звуковою схему.

Программные события:

: Отключение астройства

Открытие программы

Отобразить панель инструментов
Ошибка лодклочения устройств*

Ошибка программы

Рис. 3-13. Вы можете назначить звуковые эффекты
для программных событий или применить уже готовую
схему звуковых эффектов.

6. Чтобы сохранить измененную звуковую схему, щелкните
кнопку Save as (Сохранить как), укажите имя схемы и
щелкните ОК.

7. Щелкните кнопку ОК.

Настройка мультимедиа и параметров речи
Если в системе несколько устройств для ввода и вывода звука,
можно назначить конкретные устройства для выполнения
различных задач.

1. Дважды щелкните значок Sound and audio devices (Зву-
ки и аудиоустройства) на панели управления.

2. В открывшемся диалоговом окне Sounds and Audio Devices
Properties (Свойства: Звуки и аудиоустройства) перейдите
на вкладку Audio (Аудио), чтобы настроить параметры
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звукозаписывающих и звуковоспроизводящих устройств.
Для каждой задачи в списке Default Device (Используе-
мое по умолчанию устройство) выберите устройство.

3. Вкладка Voice (Речь) позволяет настраивать устройства
для записи и воспроизведения речи. Как и для аудиоус-
тройств, списки Default Device (Используемое по умол-
чанию устройство) позволяют выбрать предпочитаемое
устройство для записи или воспроизведения речи.

4. Закончив настройку, щелкните кнопку ОК.

Сюистеш .Звуки и а уди eye т рой с те д

Ислсльгчемсе по умолчанию устройство

[рог-кость... ]| Настроила.

по умолчанию устройство:

- lnte|r) встроенное вщиочстрой

.[ромкссть...

И|:доявЕавмов по умолчанию устройство

:MPU40l"

О Использовать только устройства по ьмопчанню

Рис. 3-14. Вкладка Аудио позволяет выбрать устройства для
записи и воспроизведения звука. Вкладка Речь предоставляет
аналогичную возможность для записи и воспроизведения речи.

Настройка региональных параметров

Региональные параметры определяют стандарты и форматы,
характерные для страны, в которой используется компьютер,
Выбирая регион, вы выбираете его параметры. Чтобы настро-
ить региональные параметры, дважды щелкните значок Regio-
nal and Language Options (Язык и региональные стандарты)
на панели управления и выберите страну или регион в поле
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со списком, размещенном в области Standards and formats
(Языковые стандарты и форматы). На панели Samples (Об-
разцы) отображаются образцы стандартов форматирования
для выбранного региона. Чтобы задать эти параметры, щел-
кните кнопку Customize (Настройка) и в окне Customize
Regional Options (Настройка региональных параметров)
определите формат чисел, валюты, времени и даты для дан-
ного региона.

В поле со списком Location (Расположение) пользователь
вправе указать текущее местоположение, чтобы система ото-
бражала местную информацию в диалоговых окнах и в цен-
тре справки и поддержки.

Установка даты и времени
Для установки системного времени обычно используют ути-
литу Date and Time (Дата и время) панели управления. Чтобы
установить системное время, дважды щелкните значок Date
and Time, задайте нужное время и щелкните кнопку ОК. На
вкладке Time Zone (Часовой пояс) диалогового окна Date
and Time Properties (Свойства: Дата и время) указывают
часовой пояс.

В некоторых часовых поясах в США и в других странах
осуществляется переход на летнее время. В этом случае ре-
комендуется установить флажок Automatically adjust clock
tor daylight saving changes (Автоматический переход на лет-
нее время и обратно). Если переходить на летнее время не
нужно, сбросьте этот флажок.

Примечание Для синхронизации системного и мирового
времени используется сетевое время (см. раздел «Настрой-
ка сетевого времени»).

Когда компьютер выключен, часы питаются от расположен-
ной на материнской плате батареи. Она обеспечивает не-
прерывную работу часов на протяжении нескольких лет,
однако ее следует время от времени менять. Если часы
компьютера постоянно «теряют» точное время, причина
может заключаться в разряженной батарее, в этом случае
ее рекомендуется заменить.
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Настройка сетевого времени
По мере развития Windows росла важность системного вре-
мени для поддержания нормальной работы ОС. Время осо-
бенно важно для используемого в Windows XP по умолча-
нию протокола аутентификации Kerberos. Если время в си-
стемах существенно различается, аутентификационные би-
леты могут становиться недействительными прежде, чем до-
стигнут узла назначения.

Основные сведения о сетевом времени
Поддерживать синхронизацию системного и реального ми-
рового времени нелегко; этому препятствуют сбои систем-
ных часов, пользователи, случайно устанавливающие неверное
время, и целый ряд других причин. Синхронизацией систем-
ного и мирового времени в Windows XP управляет служба
времени Windows (Windows Time Service), обеспечивающая
согласование сетевого времени и значения на сервере вре-
мени в Интернете с отклонением не более 100 миллисекунд.

Работа Windows Time Service определяется следующими
правилами.

• Windows XP автоматически синхронизируется с сервером
времени в Интернете (он называется полномочным сер-
вером времени). По умолчанию используется сервер
time.microsoft.com или time.nist.gov. Администраторы вправе
выбрать один из них или указать другой полномочный
сервер.

Примечание Вообще рекомендуется синхронизировать
рабочие станции под управлением Windows XP с локальным
сервером времени (например, в локальном домене), а сам
сервер — с полномочным сервером времени, например с
time.nist.gov. Это снижает сетевой трафик и повышает ско-
рость синхронизации времени.

• Для опроса полномочного сервера времени (по умолча-
нию выполняется раз в 4 часа) служба времени Windows
использует протокол SNTP (Simple Network Time Proto-
col). Частота опроса определяется параметрами реестра
MinPollInterval и MaxPollInterval, расположенными в
разделе \HKEY_LOCAL_MACHINE\System\CurrentCont-
rolSet\Services\W32Time\Config.
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• Служба времени Windows плавно корректирует систем-
ное время, если оно отличается от времени полномочно-
го сервера. Скорость коррекции определяется параметрами
реестра Updatelnterval и FrequencyCorrectRate, располо-
женными в разделе \HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Services\W32Time\ Config.

L Примечание По умолчанию SNTP работает поверх прото-
кола UDP (User Datagram Protocol), использующего порт 123.
Если этот порт закрыт, синхронизация с сервером времени
Интернета невозможна.

Включение и отключение сетевого времени
Вообще желательно использовать сетевое время, чтобы лег-
ко синхронизировать системное время компьютеров предпри-
ятия с внешними серверами времени. Поскольку Windows XP
по умолчанию поддерживает сетевое время, основная зада-
ча заключается в открытии порта 123 для протокола UDP
на брандмауэре. Это обеспечит прохождение трафика служ-
бы времени Windows и ее нормальную работу.

1. Дважды щелкните значок Date and Time (Дата и время)
на панели управления и перейдите на вкладку Internet
Time (Время Интернета).

2. Чтобы включить сетевое время, установите флажок Auto-
matically synchronize with an Internet time server (Выпол-
нять синхронизацию с сервером времени в Интернете) и
выберите сервер времени. Кроме того, при помощи осна-
стки Services (Службы) следует убедиться, что служба
времени Windows работает.

3. Чтобы отключить сетевое время, сбросьте флажок Automa-
tically synchronize with an Internet time server.

4. Щелкните кнопку ОК.

Используя сетевое время, имейте в виду, что в больших се-
тях намного эффективнее создать местный сервер времени.
При этом широковещательные сообщения транслируются
рабочими станциями и местным сервером времени в локаль-
ную сеть и не выходят в Интернет. Внешний трафик состо-
ит лишь из сообщений, которыми обмениваются местный и
внешний сервер времени.
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Проверка синхронизации
и принудительное обновление времени

Если на компьютере не устанавливается верное время, при-
чина обычно кроется и доступе к сети. Для доступа к мест-
ному серверу времени требуется подключение к сети. Что-
бы получить доступ к серверу времени Интернета, нужен вы-
ход в Интернет, а на корпоративном брандмауэре или про-
кси-сервере нужно открыть порт 123 для протокола UDP.

В любой момент можно проверить состояние синхронизации
времени или инициировать немедленную синхронизацию.

1. Дважды щелкните значок Date and Time на панели уп-
равления и перейдите на вкладку Internet Time.

2. На вкладке отображается информация о любых ошибках,
возникших при последней попытке синхронизации (если
таковые имеются).

На вкладке Internet Time (Время Интернета) можно попы-
таться устранить неполадки.

1. Убедитесь, что сервер времени указан верно. При необ-
ходимости повторно укажите его имя.

2. Щелкните кнопку Update Now (Обновить сейчас), что-
бы выполнить синхронизацию немедленно.

3. Если возникает ошибка, проверьте сетевое подключение,
подключение к Интернету, а также состояние службы
времени Windows.



Глава 4

Настройка меню, панели задач
и панелей инструментов

Администратору часто приходится помогать пользователям
настраивать их рабочие места или создавать стандартные
рабочие места для новых пользователей согласно корпора-
тивным стандартам или предпочтениям пользователей. Один
из способов создать стандартное рабочее место — определить
новую учетную запись пользователя, войти под ней в систе-
му и полностью настроить рабочее место — в дальнейшем
такая учетная запись и соответствующий ей профиль при-
меняются в качестве шаблона для новых записей. В этой главе
вы узнаете о том, как настраивать меню, панель задач и па-
нели инструментов в Windows XP. О том, как изменить вне-
шний вид своего рабочего стола и экрана, см. главу 5.

Оптимизация меню Windows XP
Меню Start (Пуск) и связанные с ним подменю признаны
облегчить доступ к приложениям и компонентам системы.
Увы, чем больше утилит и приложений установлено, тем
сложнее система меню. Б этом разделе мы расскажем о ме-
тодах оптимизации меню, которые помогут пользователям
избежать путаницы.

Переключение между классическим
и простым меню Start

Как говорилось в главе 1, Windows XP поддерживает два
стиля меню Start (Пуск): классический (Classic) и простой
(Simple). Классическое меню Start имеет традиционный вид,
принятый в предыдущих версиях ОС Windows. Стиль про-
стого меню Start более совершенен, и оно лучше организо-
вано. У многих опытных пользователей и администраторов
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новый вид меню поначалу вызывает отторжение. Однако,
настроив меню по своему вкусу, они меняют мнение на про-
тивоположное.

Переключиться между классическим и простым меню Start
просто.

1. Щелкните правой кнопкой Start (Пуск) и в контекстном
меню выберите команду Properties (Свойства).

2. Установите переключатель в положение Start Menu (Меню
«Пуск»), чтобы установить простой стиль, или в положе-
ние Classic Start Menu (Классическое меню «Пуск») —
чтобы установить классический стиль.

3. Щелкните кнопку ОК. Выбранный стиль сохранится и
после перезагрузки.

Настройка классического меню Start
Windows XP предоставляет замечательные возможности по
управлению структурой меню Start — вы вправе определять
состав и порядок отображения команд. Разрешается также
добавлять такие элементы, как Control Panel (Панель управ-
ления), Network Connections (Подключение), Printers and
Faxes (Принтеры и факсы) и другие программные средства,
а также включать/отключать сокращенное меню.

Вот как изменить параметры меню Start.

1. Щелкните правой кнопкой Start (Пуск) и в контекстном
меню выберите команду Properties (Свойства),

2. Щелкните кнопку Customize (Настроить) справа от пе-
реключателя Classic Start Menu. Откроется диалоговое
окно Customize Classic Start Menu (Настройка классичес-
кого меню «Пуск») (рис. 4-1).

3. Отметьте флажками нужные параметры в списке Advanced
Start menu options (Дополнительные параметры меню
«Пуск»).

4. Щелкните кнопку ОК.

Большинство параметров классического меню Start управля-
ет действиями пользователя или определяет, доступны ли
выбранные элементы из меню Start или для доступа к ним
нужно открывать и другие окна (табл. 4-1).
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Нзст|мнка классического мен» "Пуск"

Состав тенге "Луи"

Е Можно изменить состав пеню
ТТуоЛ дябаеяия и» уааяяя
его мииенты.

*s Чтобы очистите списки: недавно
У иотфлыовавшихся документов,

nporpefi н веб-узлов, нажючте
кнопку "Очтигь".

Дополнительные Едмивт£ы пеню'Пуск";

О Использовать грофутку дляиено "Програ
j 131 Испопьзсвать сокращ»«ые пеню
Q Мелкие значси в главном меню
Э Отображать команду "Выполнение"
О Отображать команду "Завершение сеанса"
ГЦ Отображать мело "Ддялнистрирование"
ED Отображать папку "Иэ6р*ное"

Г

Рис. 4-1. Диалоговое окно настройки
параметров классического меню Пуск.

Табл. 4-1. Параметры классического меню Start.

Параметр Назначение

Display Administrative
Tools (Отображать
меню «Администри-
рование»)

Display Favorites
(Отображать папку
«Избранное»)

Display Logoff
(Отображать команду
«Завершение сеанса»)

Display Run
(Отображать команду
«Выполнение»)

Управляет отображением меню Administ-
rative Tools (Администрирование). Если
флажок установлен, подменю Админист-
рирование присутствует в подменю
Programs (Программы).

Управляет отображением подменю
Favorites (Избранное). Когда флажок
установлен, оно размещается в меню
Start. Отметьте флажком этот параметр,
если пользователь часто работает
с папкой Favorites.

Управляет отображением команды Logoff
(Выход из системы). Если флажок уста-
новлен, эта команда размещается в меню
Start. В противном случае для доступа
к команде Logoff пользователю придется
нажать клавиши Ctrl+Alt+Del.

Управляет отображением команды Run
(Выполнить). При установленном флажке
она присутствует в меню Start.
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Табл. 4-1. (продолжение)

Параметр Назначение

Enable Dragging
and Dropping
(Разрешить перетас-
кивание объектов)

Expand Control Panel
(Раскрывать
«Панель управления»)

Expand My Documents
(Раскрывать папку
«Мои документы*)

Expand My Pictures
(Раскрывать папку
«Мои рисунки»)

Expand Network
Connections (Раскры-
вать папку «Сетевые
подключения»)

Expand Printers
(Раскрывать папку
«Принтеры»)

Scroll Programs
(Использовать
прокрутку для меню
«Программы»)

Show Small Icons
In Start Menu (Мелкие
значки в главном меню)

Use Personalized Menus
(Использовать
сокращенные меню)

Управляет возможностью перетаскивать
объекты. Лучше активизировать этот
параметр, если нет особых соображений
безопасности для его отключения.

.При установленном флажке элементы
Control Panel (Панель управления)
отображаются в отдельном подменю
Control Panel (Панель управления).
В противном случае Control Panel отобра-
жается как отдельная команда, щелчок
•шторой открывает одноименное окно.

То же, что и Expand Control Panel, но для
папки My Documents (Мои документы).

То же, что и Expand Control Panel, но для
панки My Pictures (Мои рисунки).

Го же, что и Expand Control Panel, но для
панки Network Connections (Сетевые
подключения).

То же, что и Expand Control Panel, но для
папки Printers (Принтеры).

Признак отображения содержимого меню
Programs в виде прокручиваемого меню
вместо столбцов. В зависимости от разре-
шения экрана при выборе отображения
прокручиваемого меню стрелочка для
перемещения по меню отображается, если
установлено 29 или 38 программ.

Уменьшает размеры значков меню.

Если флажок установлен, Windows XP
отслеживает частоту обращения к коман-
дам меню. В этом режиме в меню Programs
скрываются давно неистюльяовавшиеся
элементы, облегчая доступ к другим при-
ложениям. Доступ к скрытым программам
можно получить, щелкнув «стрелку-вниз»
в нижней части меню Programs.
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£j\ Совет Режимы Scroll Programs и Use personalized menus
иногда смущают пользователей. Лучше эти режимы отклю-
чить: пользователи не будут задавать вопросов о пропада-
ющих командах.

Настройка простого меню Start

Кроме особенностей классического меню, простое меню Start
(Пуск) обладает дополнительными функциями, поэтому у
него гораздо больше вариантов настройки.

Вот как изменить параметры меню Start.

1. Щелкните правой кнопкой Start (Пуск) и в контекстном
меню выберите команду Properties (Свойства).

2. Щелкните кнопку Customize (Настроить) справа от Start
Menu (Меню «Пуск»). Откроется диалоговое окно Cus-
tomize Start Menu (Настройка меню «Пуск») (рис. 4-2)

Нас троима мен» "Пуск"

О мелкие ;

. Програья-fji - - -

Меню "Пуск" содержит ярлыки часто нспошгЗчемыи грограмм.
Очистка этого списка ярльксв не ведет к цпалению программ

Количество программ в меню "Пуск"-

Птображзть в меню Т1а»"

0 Интернет j Interne! Enplo

И Электронная почта. I Outlook Expr

Рис. 4-2. Настройка общих параметров простого меню Пуск.

3. Измените параметры на вкладке General (Общие).

• Группа параметров Select an icon size for programs
(Размер значков для программ) управляет размером
значков команд в меню. Чтобы уменьшить размер
значка, используемого у меню, установите персключа-
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тель в положение Small Icons (мелкие значки). При
установке переключателя в положение Large Icons
(крупные значки) значки отображаются в стандартном
размере.

• Группа параметров Programs (Программы) устанавли-
вает, сколько ярлыков часто используемых программ
отображается в меню Start. Наборный счетчик позво-
ляет задать число из диапазона 0-30. Чтобы стереть
информацию об использовании программ, щелкните
Clear List (Очистить список).

• группа параметров Show on Start menu (Отображать
в меню «Пуск») управляет ярлыками электронной
почты и Интернет-браузеров. Чтобы ярлыки отобра-
жались в меню Start, установите соответствующий
флажок и выберите нужное приложение.

4. Параметры вкладки Advanced (Дополнительно) служат для
настройки меню и его элементов. Вкладка содержит сле-
дующие параметры.

• Флажок Open submenus when I pause on them with
my mouse (Раскрывать меню при наведении и задер-
жке указателя) определяет поведение меню: когда он
установлен, меню раскрывается при наведении на него
указателя мыши. В противном случае оно раскрыва-
ется только щелчком.

• Когда установлен флажок Highlight newly installed
applications (Выделять недавно установленные про-
граммы), система отображает подменю и значки недав-
но установленных программ.

• Группа параметров Start menu items (Элементы меню
«Пуск») управляет отбором и порядком отображения
команд в меню Start. У некоторых параметров есть
подпараметры, например, Display as link (Отображать
как ссылку), Display as menu (Отображать как меню)
и Don't display this item (He отображать этот элемент).
Первый параметр определяет, что элемент (скажем,
Панель управления) отображается в виде одной коман-
ды, при выборе которой открывается соответствующее
окно, второй — что элемент отображается в виде рас-
крывающегося подменю, где можно выбрать команду,
третий — удаляет элемент из меню Start.
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• Флажок List my most recently opened documents (Отоб-
ражать список недавно использовавшихся документов)
управляет отображением подменю документов, с ко-
торыми недавно работали. Чтобы стереть имеющую-
ся информацию о таких документах, щелкните кноп-
ку Clear list (Очистка списка).

5. Завершив настройку меню Start, щелкните ОК.

Настройка меню и его элементов

В файловой системе Windows XP меню Start хранится в виде
панки Start Menu (Главное меню), которая расположена в
папке профиля пользователя % UserProfile%\Start Menu
(% £/ser/Jra/i7e%\Главное меню). Здесь содержится подпапка
Programs (Программы). Расположенные в ней папки и яр-
лыки определяют структуру меню Programs и его подменю.
Отдельные папки в папке Programs в меню Start отобража-
ются в виде подменю, а хранящиеся в папках ярлыки соот-
ветствуют командам меню и указывают на запускаемые ими
программы. Есть два способа настройки меню и его элемен-
тов: изменять представление меню Start в файловой систе-
ме или настраивать саму структуру меню.

Перемещение элементов меню Start

Элементы меню Start (Пуск) проще всего переместить, ра-
ботая с самим меню.

1. Щелкните кнопку Start (Пуск) и перейдите к элементу
Программы (Programs), если это простое меню Start, или
к Все программы (All Programs) — если у вас выбран клас-
сический вид.

2. Перейдите к элементу, который следует переместить.

3. Нажмите и удерживайте нажатой левую кнопку мыши.

4. Переместите элемент на новое место в любое меню или
подменю. Чтобы открыть подменю, достаточно навести на
него указатель мыши. Место, куда попадет выбранный
элемент, выделяется горизонтальной линией.

5. Переместив элемент в нужное место, отпустите кнопку
мыши.

В область быстрого запуска элементы перемещаются анало-
гично. Переместите элемент в левый верхний угол меню Start.
Горизонтальная линия покажет, куда переместится элемент,
когда вы отпустите кнопку мыши.
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В простом меню Start предусмотрены и другие способы уп-
равления элементами в области быстрого запуска.

• Чтобы добавить элемент в область быстрого запуска,
щелкните правой кнопкой элемент меню и перейдите к
команде Pin to Start menu (Закрепить в меню «Пуск»),

• Чтобы удалить элемент и а области быстрого запуска,
щелкните его правой кнопкой и в контекстном меню
выберите команду Remove from this list (Изъять из меню
«Пуск»).

Упорядочение элементов меню

Меню Programs (Программы) обычно упорядочивают так:
подменю — в начале списка, а за ними — элементы меню.
В каждой из подгрупп элементы располагаются по алфави-
ту. Подменю и элементы устанавливаемых приложений раз-
мещаются в конце списка, поэтому общий порядок меню обыч-
но со временем нарушается, Чтобы его восстановить, выпол-
няют сортировку меню Programs (Программы) по алфави-
ту. Это наверняка понравится пользователям, устанавлива-
ющим на свои компьютеры много программ.

Вот как отсортировать меню Programs.

1. Щелкните правой кнопкой Start (Пуск) и в контекстном
меню выберите команду Properties (Свойства).

2. Установите переключатель в положение Classic Start menu
(Классическое меню «Пуск») и щелкните соответствую-
щую кнопку Customize (Настроить).

3. В диалоговом окне Customize Classic Start Menu (Настрой-
ка классического меню «Пуск») щелкните кнопку Sort
(Сортировать), а затем — ОК.

4. Если вы до этого использовали простое меню Start, уста-
новите переключатель в положение Start Menu (Меню
«Пуск») и щелкните ОК. В противном случае просто
щелкните ОК.

Чтобы отсортировать лишь одно подменю, сделайте так.

1. Щелкните кнопку Start и наведите указатель на пункт
Programs или All Programs (Все программы) в зависимо-
сти от выбранного стиля меню.

2. Щелкните правой кнопкой меню, которое нужно отсор-
тировать, и в контекстном меню выберите команду Sort
by name (Сортировать по имени).
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Добавление,настройка и удаление меню
Как мы говорили ранее, в файловой системе меню Start
(Пуск) представлено как папка в профиле соответствующе-
го пользователя. Чтобы открыть папку Start Menu (Главное
меню) текущего пользователя, щелкните правой кнопкой Start
и в контекстном меню выберите команду Explore (Провод-
ник). Откроется окно Windows Explorer с открытой папкой
%7/,serPro/i7e%\Start Menu (%[/$егРго/#е%\Главное меню),
Здесь доступны следующие операции.

• Добавление различных подменю в меню Start путем со-
здания новых подпапок в папке Programs (Программы)
или в ее под панках. В папке Startup (Автозагрузка) со-
здать под папку нельзя.

• Настройка меню посредством перемещения папок или
ярлыков в пределах папки Programs.

• Переименование папок или ярлыков, отображаемых в
меню Start. Переименовать элементы можно и в самом
меню. Для этого откройте меню Start, щелкните правой
кнопкой нужный элемент и выберите в контекстном меню
команду Rename (Переименовать). Укажите новое имя эле-
мента и щелкните ОК.

• Удаление папок или ярлыков в меню Start. Элементы можно
удалять прямо из системы меню. Для этого, открыв меню
Start, щелкните правой кнопкой ненужный элемент и в
контекстном меню выберите команду Delete (Удалить).

ЦЛ Внимание! Не удаляйте и не переименовывайте папку
Startup — она содержит ярлыки программ, которые авто-
матически загружаются при запуске системы. Изменение
имени этой папки может нарушить обычный порядок заг-
рузки Windows XP.

Добавление элементов в меню Start
В файловой системе Windows XP элементы меню представ-
лены в виде ярлыков. Так что создавать новые элементы
можно, просто добавляя ярлыки в папку Programs (Програм-
мы) или в содержащиеся в ней папки. Ярлыку можно назна-
чить комментарий, отображаемый при наведении указателя
мыши на соответствующий элемент меню Start.

1. Щелкните правой кнопкой Start (Пуск) и в контекстном
меню выберите команду Explore (Проводник). Откроет-
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(Настроить). Откроется диалоговое окно Customize Classic-
Start Menu (Настройка классического меню «Пуск»).

3. Установите или снимите флажок Use personalized menus
(Использовать сокращенные меню) в списке Advanced
Start menu options (Дополнительные параметры меню
«Пуск») и щелкните ОК.

4. Если вы до этого использовали простое меню Start, уста-
новите переключатель в положение Start Menu (Меню
«Пуск») и щелкните ОК. В противном случае просто
щелкните ОК.

Настройка панели задач
Taskbar (Панель задач) — это часть рабочего стола Windows,
обеспечивающая быстрый доступ к часто используемой инфор-
мации, работающим приложениям и элементам ОС Windows.

Основные сведения о панели задач
Панель задач содержит несколько панелей инструментов (tool-
bars), призванных облегчить работу пользователей (рис. 4-3).

Иногда можно заметно повысить производительность, про-
сто поместив нужный элемент на панель задач. Так, некото-
рые пользователи проводят много времени в поисках и чте-
нии документов. Новую информацию они ищут в Web или
корпоративной сети. Для работы с найденными документа-
ми отдельно запускаются Microsoft Word, Microsoft Excel,
Microsoft PowerPoint и другие приложения. Если разместить
на панели задач панель инструментов Address (Адрес), пользо-
ватели смогут открывать документы напрямую, а соответству-
ющие приложения будут запускаться автоматически. Все, что
потребуется сделать, — указать путь к документу и щелкнуть
кнопку Go (Переход). Журнал панели Address сохранит ука-
занный путь, обеспечивая в дальнейшем быстрый доступ к
информации.

Изменение размеров и расположения панели задач

По умолчанию панель задач находится в нижней части эк-
рана и отображает один ряд элементов. Если панель не за-
креплена, ее можно перенести на другой край рабочего сто-
ла Windows или изменить ее размеры. Чтобы переместить
панель задач, наведите на нее мышь, нажмите левую кнопку
и, не отпуская, «перетяните» к другому краю рабочего стола
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Панель инструментов Панель инструментов Область
Быстрый запуск Адрес уведомлений

Рис. 4-3. Панель задач Windows содержит несколько панелей
инструментов.

и отпустите кнопку. При перемещении панель не видна, по
когда вы отпустите кнопку мыши, она появится на новом
месте. Чтобы изменить размер панели задач, наведите ука-
затель на ее край и вытяните его в середину экрана или ото-
двиньте к краю.

Примечание У начинающих пользователей большинство
проблем связано именно с панелью задач. Иногда они слу-
чайно уменьшают размер панели задач так, что ее не вид-
но, и считают, что она просто исчезла. Чтобы вернуть па-
нель в обычное состояние, найдите тонкую серую полоску
вдоль края рабочего стола, наведите на нее указатель
мыши и вытяните панель задач до нужного размера. Есть
и другой способ вернуть панель задач. Если на клавиатуре
есть клавиша Windows, нажмите ее, тогда из-за края экра-
на, где расположена свернутая панель, появится меню Start.
Наведите курсор на этот край, и, когда вид указателя из-
менится, вытяните панель задач.
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Автоматическое скрытие, закрепление
и управление отображением панели задач
Отображением панели задач можно управлять несколькими
способами. Параметр Auto hide (Автоматически скрывать
панель задач) позволяет скрывать панель задач, когда ею не
пользуются. Закрепление панели предотвращает изменение
ее положения или размера. В режиме отображения поверх
других окон скрытая панель появляется при наведении на
нее указателя мыши. По завершении настройки расположе-
ния и размера панели задач надо установить соответствую-
щие флажки, чтобы зафиксировать панель и чтобы она ото-
бражалась при наведении на нее указателя мыши, а не скры-
валась другими окнами.

1. Щелкните правой кнопкой панель задач и в контекстном
меню выберите команду Properties (Свойства).

2. В диалоговом окне Taskbar and Start Menu Properties
(Свойства панели задач и меню «Пуск») перейдите на
вкладку Taskbar (Панель задач).

3. Установите флажки Lock the taskbar (Закрепить панель
задач), Auto-hide the taskbar (Автоматически скрывать
панель задач) и Keep the taskbar on top of other windows
(Отображать панель задач поверх остальных окон).

4. Щелкните кнопку ОК.

/Ik Совет Закрепление — один из самых полезных парамет-
ров панели задач. Пользователи не смогут случайно изме-
нить параметры закрепленной панели. Чтобы снова разре-
шить редактирование панели, надо щелкнуть ее правой
кнопкой, выбрать в контекстном меню команду Свойства и
снять флажок

Группирование сходных кнопок панели задач
Группирование сходных кнопок панели задач — новая фун-
кция Windows XP. Она призвана разгрузить панель задач,
группируя сходные кнопки в отдельные меню. Так, если в
проводнике открыто несколько папок, а панель задач пере-
гружена кнопками, то эти папки объединяются в меню, пред-
ставленное на панели задач одной кнопкой проводника. Чтобы
получить доступ к определенной папке, достаточно щелкнуть
эту кнопку и в контекстном меню выбрать нужный элемент
(рис. 4-4). Подобное поведение системы может оказаться



Настройка меню, панели задач и панелей инструментов Глава 4 117

сложным для понимания начинающих пользователей — им
лучше отключить эту функцию.

Рис. 4-4. Группирование сходных кнопок для освобождения
места на панели задач.

Группирование сходных кнопок панели задач включается/
отключается так.

1. Щелкните правой кнопкой панель задач и в контекстном
меню выберите команду Properties (Свойства).

2. В диалоговом окне Taskbar and Start Menu Properties
(Свойства панели задач и меню «Пуск») перейдите на
вкладку Taskbar (Панель задач).

3. Установите флажок Group similar taskbar buttons (Груп-
пировать сходные кнопки панели задач).

4. Щелкните ОК.

Управление программами в области уведомлений

В области уведомления (notification area), расположенной в
правой части панели задач, отображаются текущее время и
фоновые приложения, автоматически загружаемые при за-
пуске системы. При наведении указателя мыши на значок в
области уведомления открывается окно подсказки (ScreenTip)
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с информацией о данном приложении. Для управления при-
ложением нужно щелкнуть правой кнопкой соответствующий
значок. При этом открывается меню с набором команд, обес-
печивающих быстрый доступ к типовым операциям.

Вы можете настроить область уведомления, добавив/удалив
автоматически загружаемые программы или изменив пара-
метры, управляющие отображением часов и значков.

Добавление и удаление автоматически загружаемых программ

Запуском фоновых приложений, установленных админист-
ратором или пользователем, обычно управляют, изменяя
содержимое папок Startup (Автозагрузка) — всего их две,
Одна — в папке ЛИ Users — является общей для всех пользо-
вателей системы. Указанные в ней приложения запускают-
ся и работают в фоновом режиме независимо от того, какой
пользователь вошел в систему. Вторая расположена в пользо-
вательском профиле. Указанные в ней приложения запуска-
ются только при входе в систему данного пользователя.

Программа автозагрузки добавляется/удаляется так.

1. Щелкните правой кнопкой Start (Пуск) и выберите ко-
манду Explore All Users (Проводник в общее для всех
меню). Откроется окно Проводника с выбранной папкой
Documents and Settings\All Users\Start Menu.

2. В левой панели дважды щелкните папку Programs (Про-
граммы), расположенную в папке Start Menu (Главное
меню), а затем — нодпапку Startup (Автозагрузка).

3. Чтобы определить автоматически загружаемую програм-
му, создайте соответствующий ярлык, чтобы удалить —
удалите ее ярлык из папки Startup.

Вы модсте добавить/удалить программу из папки автоза-
грузки определенного пользователя.

1. Войдите в систему под учетной записью данного пользо-
вателя, щелкните правой кнопкой Start (Пуск) и в кон-
текстном меню выберите команду Explore (Проводник).
Откроется окно проводника, в котором выбрана папка
%UserProfile%\Stait Menu (%f/serPro/i/e%\DiaBHoe меню).

2. В левой панели дважды щелкните папку Programs, рас-
положенную в папке Start Menu, а затем — поднапку
Startup.
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3. Чтобы определить автоматически загружаемую програм-
му, создайте соответствующий ярлык, чтобы удалить —
удалите ее ярлык из папки Startup.

I Примечание Если нельзя войти в систему под учетной
записью определенного пользователя, чтобы настроить его
автоматически загружаемые программы, откройте на сис-
темном диске папку Documents and Settings, а затем -
папку с профилем этого пользователя. Имена этих папок
соответствуют именам учетных записей.

Управление отображением значков в области уведомления

Значки приложений отображаются в области уведомлений
по множеству причин. Одни программы управляются самой
Windows и отображаются периодически, когда есть незавер-
шенные уведомления Скажем, Windows Update регулярно
запускается для проверки доступных обновлений ОС. Об-
наружив обновление, система уведомляет пользователя, раз-
мещая значок в области уведомлений. Другие программы
(например, антивирусные приложения) после автозагрузки
работают в фоновом режиме, и их значки всегда отобража-
ются в данной области. Отображением значков обычно уп-
равляют, изменяя параметры соответствующих приложений,
но в Windows XP для этого предусмотрен общий механизм,
позволяющий выбрать способ отображения значков в обла-
сти уведомления на уровне отдельных приложений. Вот как
это делается.

1. Щелкните правой кнопкой панель задач и it контекстном
меню выберите команду Properties (Свойства).

2. Чтобы отображались все значки, снимите флажок Hide
inactive icons (Скрывать неиспользуемые значки) и щел-
кните ОК.

3. Для настройки отображения значков установите флажок
Hide inactive icons и щелкните кнопку Customize (Настро-
ить). Откроется диалоговое окно Customize Notifications
(Настройка уведомлений) (рис. 4-5).

4. Настроить уведомления можно не только для текущих
элементов, представленных в области уведомления, но и
для прежних элементов, неактивных в данный момент.
В столбце Name (Имя) указаны названия приложений, а
в столбце Behavior (Поведение) — выбранный способ ото-
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бражения соответствующих значков. При щелчке записи
столбца Behavior становится доступным поле со списком
вариантов отображения значка:

• Hide when inactive (Скрывать, если не активно);

• Always hide (Всегда скрывать);

• Always show (Всегда отображать).

Настройка уведомлении

Системе V&tdowt отображает зна*и для активный и срочных
ijeenaMne»*s, скрывая пеалтьинывМолю намети» такое
повешиче для з лепгангов слеи^ощигэ списга

Выверите элемент, э затем задайте ну»нпе nosefltHHK

t 1Лмя Помвенне

\ Т В1чщие элементы

f Щ», Осталось 25 дн. для вело... Скрывать, если ч* активны
•jj)Windows Messengei • виод - Скрывать, если не активны

Рис. 4-5. Диалоговое окно настройки уведомлений
для фоновых приложений.

5. Настроив уведомления, последовательно щелкните две
кнопки ОК.

Примечание Если в диалоговом окне Taskbar and Start
Menu Properties (Свойства панели задач и меню «Пуск»)
установлен флажок Hide inactive icons, окно Customize Noti-
fications можно открыть и иначе: щелкнув правой кнопкой
область уведомлений, выберите в контекстном меню коман-
ду Customize Notifications (Настройка уведомлений).

Настройка панелей инструментов
Панель задач содержит несколько панелей инструментов.
Большинству пользователей знакома панель Quick Launch
(Быстрый запуск), обеспечивающая быстрый доступ к час-
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то используемым программам и рабочему столу Windows.
Вместе с тем пользователи вправе создавать собственные
панели.

Отображение панелей инструментов на панели задач
Панель задач Windows XP содержит четыре панели инстру-
ментов.

• На панели Address (Адрес) размещается поле ввода URL-
или других Web-адресов, локальной сети или персональ-
ного компьютера. Если в поле адреса указать путь к фай-
лу, система автоматически откроет сопоставленное ему
приложение.

• Панель Links (Ссылки) обеспечивает доступ к одноимен-
ной папке меню Favorites (Избранное). Чтобы добавить
ссылку на файл, Web-страницу или другой ресурс, дос-
таточно переместить соответствующий ярлык на панель
Links. Для удаления ссылки нужно щелкнуть ее правой
кнопкой и выбрать в контекстном меню команду Delete
(Удалить) и подтвердить действие, щелкнув кнопку Yes (Да).

• Панель Desktop (Рабочий стол) позволяет работать с
ярлыкам рабочего стола, не сворачивая окна нажатием
кнопки Show Desktop (Свернуть все окна) на панели Quick
Launch.

• Панель Quick Launch (Быстрый запуск) позволяет быс-
тро запускать часто используемые приложения. По умол-
чанию это единственная панель, присутствующая на па-
нели задач.

Чтобы отобразить/скрыть панель инструментов, сделайте так.

1. Щелкните правой кнопкой панель задач. Откроется кон-
текстное меню.

2. Перейдите к элементу Toolbars (Панели инструментов) и
в открывшемся списке отметьте нужную панель.

/Ж Совет По умолчанию на панели задач отображаются на-
звания всех панелей инструментов (кроме панели Quick
Launch). Чтобы отключить отображение названий, щелкни-
те правой кнопкой нужную панель и снимите флажок Show
title (Показать заголовок).
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Настройка панели инструментов Quick Launch

По умолчанию на панели инструментов Quick Launch (Бы-
стрый запуск) располагаются кнопки, обеспечивающие быс-
трый доступ к рабочему столу Windows, основному Web-
браузеру и основной почтовой программе (рис. 4-6). Чтобы
обеспечить возможность быстрого запуска других приложе-
ний, надо добавить соответствующие ярлыки на панель Quick
Launch. Кнопки неиспользуемых приложений лучше удалить,
дабы не запускать их случайно. Например, при установке
Microsoft Office ярлык Microsoft Outlook помещается на
панель инструментов рядом с ярлыком Microsoft Outlook
Express. Последний желательно удалить.

Рис. 4-6. Панель инструментов Быстрый запуск обеспечивает
быстрый доступ к часто используемым приложениям.

Вот как добавить кнопку на панель Quick Launch.

1. Выберите элемент или ярлык, который требуется помес-
тить на панель,

2. Перетащите его в нужное место панели Quick Launch.
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Удалить кнопку с панели Quick Launch столь же просто.

1. Щелкните правой кнопкой нужную кнопку на данной
панели и в контекстном меню выберите команду Delete
(Удалить).

2. Щелкните кнопку Yes (Да), чтобы подтвердить удаление.

Восстановление кнопки Show Desktop
Самая полезная кнопка панели Quick Launch — Show Desktop
(Свернуть все окна). При первом щелчке этой кнопки ОС
размещает рабочий стол Windows поверх других окон, а при
повторном — восстанавливает начальный вид, возвращая
рабочий стол на задний план. Часто в процессе удаления
других кнопок пользователи случайно удаляют кнопку Show
Desktop окна и теряют возможность быстро открывать ра-
бочий стол. Но эту проблему можно устранить.

В файловой системе Windows XP элементы панели Quick
Launch расположены в папке %&rserPro/i7e%\AppIicatmn Data\
\ficrosoft\Internet Explorer\Quick Launch. В отличие от ос-
тальных кнопок этой панели, представляющих из себя яр-
лыки, кнопка Show Desktop является командным файлом
ShowDesktop.scf (Свернуть все окна-scf),

Примечание Папка Application Data — скрытая. Чтобы ее
отобразить, в окне проводника в меню Tools (Сервис) вы-
берите команду Folder Options (Свойства папки), перейди-
те на вкладку View (Вид), установите флажок Show hidden
files and folders (Показывать скрытые файлы и папки) и
щелкните ОК.

Вы можете вернуть кнопку Show Desktop на панель инстру-
ментов, скопировав файл ShowDesktop.scf (Свернуть все
oKiia.scf) из профиля другого пользователя или создав его
заново. В последнем случае сделайте так.

1. Откройте Notepad (Блокнот) и скопируйте текст:

[shell]
Command=2
IconFile=explorer.exe,3
[Taskbar]
Command=ToggleDesktop
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2. В меню File (Файл) выберите команду Save (Сохранить)
и сохраните файл в папке % UserProfile%\A.pp\ication Data\
Microsoft\Internet Explorer\Quick Launch. В качестве
имени файла укажите ShowDesktop.scf.

Примечание Если вы не знаете текущего значения пере-
менной окружения %UserProfile%, откройте окно командной
строки и введите set userprofile. В окне командной строки
отобразится значение этой переменной, например D:\Docu-
ments and SettingsWVrstanek.

Создание персональных панелей инструментов

Персональные панели инструментов обычно создаются на
основе существующих папок, а кнопки — на основе содер-
жимого этих папок. Стандартная пользовательская панель
обычно содержит перечень общих сетевых папок. Например,
если пользователям предоставлен доступ к общей папке
CorpData, содержащей корпоративную информацию, и к папке
UserData, где хранится персональная информация, то в па-
нели задач можно создать панель инструментов с указате-
лями на эти ресурсы. Для доступа к определенной папке
пользователю достаточно щелкнуть соответствующую кнопку
на панели инструментов.

Персональная панель инструментов создается так.

1. Щелкните правой кнопкой панель задач, в контекстном
меню перейдите к подменю Toolbars (Панель инструмен-
тов) и щелкните команду New toolbar (Создать панель
инструментов). Откроется одноименное диалоговое окно.

2. В списке Choose a folder (Выберите папку или введите
адрес в Интернете) выберите папку, на основании кото-
рой требуется создать панель инструментов.

3. Щелкните ОК. Папка отобразится на панели задач в виде
новой панели инструментов. При добавлении дополни-
тельных или удалении существующих ярлыков они так-
же создаются или удаляются из соответствующей папки.

Примечание У персональных панелей свои плюсы и ми-
нусы. Большинству пользователей они нравятся. Однако,
чтобы вновь вызвать закрытую панель, ее придется воссоз-
дать заново.



Глава 5

Оптимизация внешнего вида
рабочего стола и экрана

Microsoft Windows XP предоставляет принципиально новые
возможности управления рабочим столом и экраном. В этой
главе рассказывается о настройке и устранении неполадок
таких функций, как:

• быстрые клавиши управления рабочим столом;

• темы рабочего стола;

• фоновые рисунки рабочего стола;

• очистка рабочего стола;

• заставки;

• внешний вид и настройка экрана.

Управление рабочим столом с клавиатуры
Быстрые клавиши повышают скорость работы с рабочим
столом и системой меню, и вы наверняка оцените их пре-
имущества, особенно используя рабочий стол, меню и диа-
логовые окна без мыши (таблица 5-1).

Табл. 5-1. Часто используемые быстрые клавиши.

Задача Быстрая клавиша

Активизация панели меню F10
в текущей программе

Отмена текущей задачи Esc

Закрытие или завершение работы Alt+F4
активного объекта

Закрытие активного документа СЫ+Р4

Копирование Ctrl+C
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Табл. 5-1. (продолжение]

Задача Быстрая клавиша

Копирование выделенной] элемента

Создание ярлыка выделенного объекта

Вырезание

Переключение между элементами в том
порядке, в котором они били открыты

Переключение между элементами
экрана в окне или на рабочем столе

Удаление

Удаление выделенного объекта
без возможности восстановления

Отображение свойств

Отображение контекстного меню
выбранного объекта

Отображение системного меню
активного окна

Отображение списка адресной строки
в окне My computer (Мои компьютер)
или Проводнике (Windows Explorer)

Отображение конкретного меню

Отображение меню Start (Пуск)

Выполнение команды меню

Выделение текстового блока

Перемещение курсора в начало
предыдущего слова

Перемещение курсора в начало
следующего абзаца

Перемещение куреора в начало
следующего слова

Перемещение курсора в начало

Открытие следующего меню слева
или закрытие подменю

Удерживание нажатой
клавиши CTRL при пе-
ретаскивании элемента

Удерживание нажатыми
клавиш CTRL + SHIFT
при перетаскивании
элемента

Ctrl + X

Ah+Esc

F6

Delete

Shi ft+Delete

Alt+Enter

S h i f L + F l O

Alt+Пробел

\ : \

Alt+подчеркнутая буква
в имени меню

Ctrl + Esc

Подчеркнутая буква
в имени команды
открытого меню

Ctrl+Shift с любой
клавише и-стрел кой

Ctrl+«стрел ка-в лево»

СЫ+«стрелка-вниз*

Ctrl-Ы стрел ка-в право »

Ctrl+«стрел ка- вверх»
предыдущего абзаца

« Стрелка-влево»
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Табл. 5-1. (продолжение)

Задача Быстрая клавиша

Открытие следующего меню справа
или открытие подменю

Открытие контекстного меню
активного окна

Вставка

Блокировка автоматического воспроиз-
ведения компакт-диска при его загрузке

Обновление активного окна

Переименование выбранного объекта

Поиск

Выделить все

Переключение между открытыми
объектами

Отмена действия

Переход к лапке верхнего уровня
в окне My Computer (Мой компьютер)
или в Проводнике (Windows Explorer)

«Стрел ка-вправо»

Alt+пробел

Ctrl+V

Shift

F5

F2

F3

Ctrl+A

Alt+Tab

Ctrl+Z

Backspace

диалоговыми окнамиА вот быстрые клавиши управления
(табл. 5-2).

Табл. 5-2. Быстрые клавиши управления диалоговыми окнами.

Задача Быстрая клавиша

Вызов справки для объекта

Отображение элементов выбранного
списка

Выполнение выделенной команды

Выполнение команды или выбор
элемента

Переход к предыдущему элементу

Переход на предыдущую вкладку

Переход к следующему элементу

Переход на следующую вкладку

Перейти к папке верхнего уровня,
если папка выбрана в диалоговом
окне Save As (Сохранить как)
или Open (Открыть)

Выбор переключателя

Установка или снятие флажка

F1

I I

Enter

Alt+подчеркнутая буква

Shift-rTab

Ctrl+Shift+Tab

ГаЬ

Ctrl+Tab

Backspace

«Клавиши-стрелки*

Пробел
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Клавиатуры Microsoft Natural и некоторые другие оснаще-
ны клавишей Windows, предоставляющей доступ к дополни-
тельным полезным функциям. Ее удобно использовать в
сочетании с другими клавишами (табл. 5-3).

Таба 5-3. Быстрые клавиши с использованием клавиши Windows.

Выполняемая задача Быстрая клавиша

Переход между кнопками на панели задач Windows+Tab

Открытие окна справочной системы Windows+Fl

Открытие окна Search for Computers Ctrl + Windows+F
(Поиск компьютеров)

Открытие окна Search for Files Windows+F
or Folders (Поиск файлов и папок)

Открытие диалогового окна Windows-^-R
Run (Запуск программы)

Открытие или свертывание меню Windows
Start (Пуск)

Открытие диалогового окна Windows+Break
System Properties (Свойства системы)

Открытие диалогового окна Utility Windows+U
Manager (Диспетчер служебных программ)

Блокировка компьютера при подключении Wmdows+L
к домену или переключение пользователей,
если компьютер не подключен к домену

Свертывание всех окон Windows+M

Открытие окна My Computer (Мой компьютер) Windows+E

Восстановление свернутых окоп Shift+
Windows+M

Свертывание всех окон Windows+D

Темы рабочего стола
Тема рабочего стола (Desktop theme) — это определенное
сочетание фоновых рисунков звуков, значков и других гра-
фических элементов, позволяющих индивидуализировать
внешний вид рабочего стола и рабочего окружения.

Применение и удаление тем
Windows XP поставляется с набором тем, часть которых
устанавливается с ОС. Вот как применить тему.
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1. Щелкните правой кнопкой любой открытый участок ра-
бочего стола и в контекстном меню выберите команду
Properties (Свойства). Откроется диалоговое окно Display
Properties (Свойства; Экран) (рис. 5-1.).

Темы Рабочий стоп Заставка Оформление:; Параметры

Тема рабочего стола -этоФоновьй рисунок, набор звуков, значков
и другии элементов рабочего стола, используемый для настройки
вида компьютера по вашему вкусу одним щелчком мыши

Тема1 ___________„

ШШШШЗИШШШНВЯШ!»М [Сохранить...] '-Li'--'-'-"-'

Образец:

Рис. 5-1. Выбор темы в диалоговом окне свойств экрана,

2. Перейдите на вкладку Themes (Темы) и в поле со спис-
ком Theme (Тема) выберите тему. Если хотите загрузить
тему с Web-узла Windows Media Technologies, выберите
элемент More Themes Online (Другие темы в Интернете).
Откроется окно браузера Internet Explorer со страницей
доступных тем. Загрузите нужную тему.

3. На панели Sample (Образец) отображается примерный
внешний вид темы. Выбрав тему, щелкните ОК.

Исходную тему рабочего стола можно восстановить.

1. Щелкнув правой кнопкой любой открытый участок ра-
бочего стола, выберите в контекстном меню команду
Properties (Свойства).

2. В диалоговом окне Display Properties (Свойства: Экран)
выберите тему Windows XP и щелкните ОК.
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Изменение и сохранение тем
Применение темы рабочего стола изменяет сразу многие
системные параметры. Иногда тема в целом нравится пользо-
вателю, но отдельные элементы (скажем, звуки) — нет. Ад-
министратор может изменить параметры системы и сохра-
нить обновленную тему, чтобы впоследствии можно было
вернуться к первоначальному варианту.

Темы обычно затрагивают несколько параметров системы.

• Заставки Чтобы сменить заставку, щелкните правой
кнопкой рабочий сюл и в контекстном меню выберите
команду Properties (Свойства). На вкладке Screen Saver
(Заставка) выберите новую заставку и щелкните ОК.
Чтобы удалить заставку из темы, выберите (None) [(Нет)],

• Звуковое сопровождение программных событий Что-
бы изменить звуковое сопровождение программных со-
бытий, откройте элемент Sounds and Audio Devices (Зву-
ки и аудиоустройства) Панели управления, перейдите на
вкладку Sounds (Звуки) и в поле со списком Sound Scheme
(Звуковая схема) выберите набор звуков по вкусу. Что-
бы восстановить значения по умолчанию, выберите вари-
ант Windows Default. (Стандартная Windows). Чтобы от-
ключить озвучивание событий в программах, выберите
вариант No Sounds (Нет звуков).

• Указатели мыши Сменить указатели мыши позволяет
элемент Mouse (Мыть) Панели управления. Перейдите
на вкладку Pointers (Указатели) и в поле со списком
Scheme (Схема) выберите набор указателей. Чтобы восста-
новить набор указателей по умолчанию, выберите (None)
|(Нет)] или Windows Default (Стандартная Windows).

• Окна и кнопки Чтобы изменить внешний вид диалого-
вых окон и кнопок, щелкните правой кнопкой рабочий
стол и в контекстном меню выберите команду Свойства
(Properties). На вкладке Appearance (Оформление) выбе-
рите новый стиль в списке Windows and Buttons (Окна и
кнопки). Чтобы восстановить стандартный вид окон и
кнопок, выберите вариант Windows Classic (Классичес-
кий стиль).

• Цветовые схемы Чтобы изменить цветовую схему, щел-
кните правой кнопкой рабочий стол и в контекстном меню
выберите команду Properties. На вкладке Appearance вы-
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берите новый стиль ц ноле со списком Color Scheme (Цве-
товая схема). Выберите схему Default (blue) [Стандарт-
ная (голубая)], чтобы восстановить стандартную цвето-
вую схему Windows XP. Чтобы восстановить классичес-
кую цветовую схему по умолчанию, выберите Windows
Standard (Стандартная Windows). Заметьте: от выбора сти-
ля в списке Windows and Buttons зависит перечень до-
ступных цветовых схем.

Изменения в параметрах системы можно сохранить как но-
вую схему.

1. Щелкните правой кнопкой рабочий стол и в контекстном
меню выберите команду Properties (Свойства). Откроет-
ся диалоговое окно Display Properties (Свойства: Экран)
(рис. 5-1).

2. На вкладке Themes (Темы) щелкните кнопку Save As
(Сохранить). Откроется одноименное диалоговое окно.
Укажите имя новой темы и щелкните кнопку ОК. Фай-
лы с параметрами (определениями) тем имеют расшире-
ние .theme.

3. Новая схема отображается в списке наряду с другими
темами.

*•:;•! Примечание Схемы звукового сопровождения программ-
ных событий и указателей мыши в определении схемы не
сохраняются. Воспроизведение их в новой схеме придется
задать особо.

Удаление нестандартных тем

Темы, устанавливаемые из других мест, например с Web-узла
Windows Media Technologies, иногда занимают много места
на жестком диске. Тему и связанные с ней файлы можно
удалить.

1. Щелкните правой кнопкой рабочий стол и в контекстном
меню выберите команду Properties (Свойства).

2. На вкладке Themes (Темы) щелкните кнопку Delete (Уда-
лить). Windows удалит файл с параметрами схемы и свя-
занные с темой мультимедийные файлы.

/Ik Совет В Windows установленные темы хранятся в папках
%MnD/r%\Resources и %t7serProffie%\Application DataVMicro-
soft\Windows\Themes. Чтобы узнать, сколько места занима-
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ют все темы, определите пространство, занятое этими пап-
ками и их подпапками. Не удаляйте файлы из этих папок
вручную — следуйте приведенным выше инструкциям.

Оптимизация окружения рабочего стола
Оптимизировать окружение рабочего стола можно по-разному,
Проще всего добавить на стандартный рабочий стол фоно-
вый рисунок с логотипом компании или другим символом.
Это стоит делать на переносных компьютерах, предназначен-
ных для передачи во временное пользование. Так, на их ра-
бочем столе можно создать надпись «Собственность техни-
ческого отдела». Прямо на рабочий стол можно вывести и
какую-нибудь информацию, обеспечив доступ с рабочего стола
к интрасети или другим корпоративным ресурсам. Если после
этого закрепить элементы рабочего стола, пользователи не
смогут изменить его и удалить ссылки на ресурсы.

Определение фонового рисунка рабочего стола
1. Щелкнув правой кнопкой свободное место на рабочем

столе, в контекстном меню выберите команду Properties
(Свойства). Перейдите на вкладку Desktop (Рабочий стол)
(рис. 5-2).

2. Если хотите установить нестандартный рисунок рабоче-
го стола, выберите его в списке Background (Фоновый
рисунок). Если нужного рисунка в списке нет, щелкните
кнопку Browse (Обзор) и найдите его в файловой систе-
ме или в сети.

/Ц, Совет Фоновые рисунки хранятся в папках %WinDir% и
%W/nD/r%\Web\Wallpaper. Размещенные в этих папках фай-
лы-изображения с расширениями .bmp, .gif или .jpeg отобра-
жаются в списке Background.

3. В поле со списком Position (Расположение) укажите ва-
риант расположения фонового рисунка:

• Center (по центру) — изображение расположится в
центре рабочего стола; области рабочего стола, не за-
крытые фоновым рисунком, заполняются текущим цве-
том рабочего стола;

• Stretch (растянуть) — изображение растягивается,
заполняя все пространство рабочего стола; хорошо
подходит для фотографий и больших изображений;
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Tile (замостить) — все пространство рабочего стола
заполняется копиями одного изображения; применя-
ется для небольших изображений и значков.

Гемы ; РабочлЗ стол | Заставке : Оформление - Пас

Рис. 5-2. Установите фоновый рисунок и цвет рабочего стола
на вкладке Рабочий стол диалогового окна свойств экрана.

4. Для определения фонового цвета рабочего стола щелк-
ните Color (Цвет) и выберите один из 16 предопределен-
ных цветов или выберите Other (Другие) и укажите дру-
гой (нестандартный) цвет.

5. Обновив фон рабочего стола, щелкните ОК.

Управление стандартными значками рабочего стола
При использовании классического меню Start (Пуск) на
рабочий стол автоматически добавляются значки My Docu-
ments (Мои документы), My Network Places (Сетевое окру-
жение), My Computer (Мой компьютер) и Recycle Bin (Кор-
зина). При работе с простым меню Start эти значки на рабо-
чий стол не добавляются. Пользователь может управлять ими.

Добавление и удаление стандартных значков рабочего стола

Создавать ярлыки объектов, расположенных на рабочем столе,
можно методом «перетащить и опустить» в Проводнике Win-
dows, но правильнее добавлять/удалять значки иначе,
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1. Щелкните правой кнопкой свободное место на рабочем
столе и в контекстном меню выберите команду Properties
(Свойства). Перейдите на вкладку Desktop (Рабочий стол).

2. Щелкните кнопку Customize Desktop (Настройка рабо-
чего стола).

3. Панель Desktop Icons (Значки рабочего стола) содержит
флажки для всех стандартных значков. Снимите или ус-
тановите соответствующий флажок, чтобы удалить или
установите нужный ярлык.

4. Последовательно щелкните две кнопки ОК.

Восстановление значков на рабочем столе

В предыдущих версиях Windows пользователи могли удалить
стандартные значки рабочего стола, и восстановить их было
не так просто. В Windows XP такой опасности нет. Чтобы
удалить объект с рабочего стола, достаточно перетащить
значки в корзину или щелкнуть значок правой кнопкой и в
контекстном меню выбрать команду Delete (Удалить). Вос-
становить же значки позволяет утилита Customize Desktop
(Настройка рабочего стола).

Размещение специальной информации
на рабочем столе

Специальная информация отображается в виде Web-страницы
фона рабочего стола. Информация может поставляться из
Интернета, корпоративной интрасети или любого сетевого
ресурса. Существует несколько способов обеспечения доступ-
ности этой информации при работе в автономном режиме и
ее синхронизации во избежание устаревания. Web-страницу
иногда располагают в сети, и тогда она загружается на рабо-
чий стол при входе пользователя в систему.

Размещение на рабочем столе специальной информации

Отображаемая на рабочем столе информация обеспечивает
быстрый доступ к важным ресурсам. Интеграция браузера с
рабочим столом позволяет пользователю управлять им прак-
тически так же, как и другими окнами. Управляющая панель
отображается вверху окна. Чтобы ее увидеть, достаточно
подвести указатель к верхнему краю окна. В левом углу
кнопка «стрелка-вниз* открывает контекстное меню. В пра-
вом углу расположены кнопки для изменения размеров окна.
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позволяющие растягивать его на весь рабочий стол, отделять
на рабочем столе окно от значков и закрывать его.

Чтобы разместить на рабочем столе специальную информа-
цию, сделайте так.

1. Щелкните правой кнопкой свободное место на рабочем
столе и в контекстном меню выберите команду Properties
(Свойства). Перейдите на вкладку Desktop (Рабочий стол).

2. Щелкните кнопку Customize Desktop (Настройка рабоче-
го стола) и перейдите на вкладку Web (Веб) диалогового
окна Desktop Items (Элементы рабочего стола) (рис. 5-3).

Злемешы рабочего стола

Чтобы отобразить веб-страницу на рабочем столе, выберите ее (
этом списке Для добавления новой страницы в список служит
кнопка "Создать", для синхронизации содержимогэ веб-странни
кнопка "Сини ионизовать"

Веб-страницы.

Чтобы запретить перемещение или изменение размеров
вей-а цементов «а рабочем столе, установите слеадощнй чипажок.

[И Закрепить элементы рабочего стопа

Рис. 5-3. Вкладка Веб позволяет разместить на рабочем
столе специальную информацию.

3. Б списке Web Pages (Веб-страницы) отображены опреде-
ленные ранее Web-страницы. Чтобы задействовать одну
из них, просто установите соответствующий флажок,
щелкните кнопку ОК и пропустите следующие пункты.

4. Чтобы указать новый источник информации, щелкните
кнопку New (Создать). Вы вправе добавить Web-страни-
цу с Web-узла Microsoft «Desktop Gallery» или из друго-
го ресурса.
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• Чтобы добавить содержание с узла «Desktop Gallery»,
щелкните кнопку Visit Gallery (Галерея). Откроется
окно браузера. Выберите в галерее подходящий объект,
и подтвердите загрузку щелкнув кнопку Yes (Да) или
ОК. Система может предложить подтвердить загруз-
ку и установку элементов управления, необходимых
для работы выбранного объекта.

• Чтобы указать местоположение ресурса, укажите его
URL-адрес или путь к файлу в поле Location (Разме-
щение) или найдите нужный объект, щелкнув Browse
(Обзор). Как правило, в качестве фоновой использу-
ется главная страница Web-узла или страница, содер-
жащая ссылки на другие страницы. Так, если вы хо-
тите предоставить пользователям быстрый доступ к
корпоративной интрасети, разместите на рабочем столе
URL-адрес главной страницы корпоративного Web-
узла, например intranet.yourorganization.com.

5. После выбора нужного ресурса откроется диалоговое окно
Add Item to Desktop (Добавление элемента на рабочий
стол). В окне отображается имя и URL-адрес ресурса.
Чтобы изменить эти или другие стандартные параметры,
щелкните кнопку Customize (Настройка), В противном
случае щелкните ОК. Система начнет синхронизацию Web-
страницы с указанным ресурсом. О синхронизации и
планировании загрузок автономного содержания см. гла-
ву 9.

ЧШ- Совет Специальные Web-страницы хранятся в папке %Win-
D/r%\Offline Web Pages. Эта папка доступна для просмотра,
изменения содержимого и определения объема дискового
пространства, занимаемого ею и другими автономными
Web-страницами.

Удаление специальной информации

Чтобы удалить специальную информацию с рабочего стола,
подведите курсор к верхней части встроенного окна браузе-
ра, щелкните кнопку <<стрелка-вниз» и выберите Close (Зак-
рыть). Вы можете удалить специальную информацию и свя-
занные с ней файлы навсегда.

1. Подведите курсор к верхней части внедренного окна и
дождитесь появления управляющей панели.
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2. Откройте контекстное меню, щелкнув «стрелку-вниз» в
левом углу управляющей панели, и выберите команду
Customize My Desktop (Настроить вид рабочего стола).
Перейдите на вкладку Desktop (Рабочий стол) и щелк-
ните кнопку Customize Desktop (Настройка рабочего
стола). Откроется диалоговое окно Desktop Items (Эле-
менты рабочего стола).

3. На вкладке Web (Веб) в списке Web Pages (Веб-страни-
цы) выберите страницу.

4. Щелкните кнопку Delete (Удалить). Подтвердите удаление.

5. Последовательно щелкните две кнопки ОК.

Закрепление специальной информации
на рабочем столе
Чтобы пользователи случайно не изменили установленную
специальную информацию, элементы рабочего стола закреп-
ляют.

1. Щелкните правой кнопкой свободное место на рабочем
столе.

2. В контекстном меню перейдите к подменю Arrange desktop
items by (Упорядочить значки) и отметьте команду Lock
Web items on desktop (Закрепить веб-элементы на рабо-
чем столе).

Очистка рабочего стола
Время от времени на рабочем столе надо наводить порядок
и убирать ненужные ярлыки и неиспользуемые объекты. Для
этого можно запланировать регулярную работу мастера очис-
тки рабочего стола или запускать его вручную.

1. Щелкнув правой кнопкой свободное место на рабочем
столе, выберите в контекстном меню команду Properties
(Свойства). В открывшемся окне перейдите на вкладку
Desktop (Рабочий стол).

2. Щелкните кнопку Customize Desktop (Настройка рабо-
чего стола). В диалоговом окне Desktop Items (Элемен-
ты рабочего стола) выберите Run desktop cleanup wizard
every 60 days (Выполнять очистку рабочего стола каждые
60 дней).

3. Последовательно щелкните две кнопки ОК.
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*"™s] Примечание При очистке рабочего стола неиспользуемые
ярлыки перемещаются в папку Unused Desktop Shortcuts
(Неиспользуемые ярлыки). При этом никакие программы не
удаляются, и восстановить ярлыки можно, переместив об-
ратно на рабочий стол.

Мастер очистки рабочего стола можно запустить вручную.

1 . Щелкните правой кнопкой свободное место на рабочем
столе.

2. В контекстном меню перейдите к подменю Arrange icons
by (Упорядочить значки) и выберите команду Run desktop
cleanup wizard (Мастер очистки рабочего стола).

3. На первой странице мастера щелкните кнопку Next (Да-
лее), Откроется страница Shortcuts (Ярлыки) (рис. 5-4).

Мастер «чисто* рабочего стара

Ярлыки
Выбранные ярлыки 6yu!JT перемещены в narsy "Hеиспольз^мые цэлыки".

Чтойы оставите ярлык ни ргбэчем стопе, снимите сиотвегсге^ощий флажок.

Ярлык для очистки

[И (и Inteiriel Enptae

Цепа пэслаанагс использован!'

21.052002

Цазад i_jfci?S l̂_J I Отмен

Рис. 5-4. Выберите неиспользуемые ярлыки для удаления
с рабочего стола и щелкните кнопку Далее.

4. Выбранные ярлыки перемещаются в папку Unused Desktop
Shortcuts. Чтобы оставить ярлык на рабочем столе, нуж-
но сбросить соответствующий флажок.

5. Щелкните кнопки Next и Finish (Готово).
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Заставки
Заставки запускаются по истечении определенного времени
простоя компьютера. Изначально заставка оберегала мони-
торы от «выжигания» статическим изображением, для чего
использовали постоянно изменяющуюся картинку. Хотя со-
временные мониторы мало подвержены «выжиганию», за-
ставки популярности не потеряли. В настоящее время их
основная задача — защита доступа компьютера паролем после
автоматического запуска заставки.

Настройка защищенной паролем заставки

Защищенная паролем заставка предотвращает несанкциони-
рованный доступ к компьютеру. Администратор должны
позаботиться, чтобы вес пользователи установили защищен-
ные паролем заставки.

На компьютерах домена защищенная паролем заставка ус-
танавливается так.

1. Щелкнув правой кнопкой на рабочем столе, выберите в
контекстном меню команду Properties (Свойства). Пе-
рейдите на вкладку Screen Saver (Заставка) (рис. 5-5).

Свойства; Экран

Темы ! Рабочнйстал! Заставка Оформление! Параметры

Дня изменения параметров питания
нажмите кнопку "Питание".

Рис. 5-5. Чтобы защитить данные пользователя
и предприятия, установите защищенную паролем заставку.
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2. Выберите заставку в поле со списком Screen Saver. Что-
бы отключить заставку выберите (None) [(Нет)] и про-
пустите следующие пункты.

Примечание К сожалению, заставки «пожирают» ресур-
сы компьютера, увеличивая как энергопотребление (без за-
ставки компьютер просто простаивает), так и использова-
ние ресурсов памяти и процессора. Некоторые заставки,
особенно вроде трехмерных 3D FlowerBox (Метаморфозы)
и 3D Pipes (Трубопровод), повышают загрузку процессора
до 99-100%. Причина в высокой сложности трехмерных
моделей, которые должен «обсчитывать» компьютер, что-
бы обеспечить управление и обновление картинки заставки.

3. Чтобы защитить заставку паролем на компьютере — чле-
не домена, выберите On Resume, Password Protect (На-
чинать с экрана приветствия).

Л. В поле Wail. (Интервал) укажите время простоя компью-
тера до активизации заставки. Обычное значение — 10-
15 минут.

5. Щелкните кнопку ОК.

Снижение использования ресурсов заставкой
На Windows ХР-компьютере, выполняющем фоновые зада-
чи или сетевые функции (например, службы печати), не
следует устанавливать сложные заставки, такие как 3D Flower-
Box или 3D Pipes. Лучше выбрать что-нибудь попроще, на-
пример Blank (Чистый лист). Кроме того, для снижения
загрузки процессора рекомендуется изменить параметры
сложных заставок. Обычно снижают частоту пересчета и
обновления сложной заставки.

1. Щелкните правой кнопкой на рабочем столе и в контек-
стном меню выберите команду Properties (Свойства).
Перейдите на вкладку Screen Saver (Заставка).

2. Если нужна простая заставка, выберите в списке Screen
Server (Заставка) заставку Blank или Windows XP.

3. Если хочется заставку посложней и в то же время не
транжирить ресурсы, выберите заставку и щелкните кноп-
ку Settings (Параметры). Откроется диалоговое окно Setup
(Настройка), где задают Complexity (Сложность), Speed
(Скорость) и другие параметры, определяющие скорость
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пересчета и обновления заставки. Ниже ползунок Comp-
lexity (Сложность), изначально установленный в положе-
ние Мах (Высокая), передвинут в положение Min (Низ-
кая) (рис. 5-6).

Параметрм заставки

' £3 Плавные опенка

\~~]Сцгкаанпм

[_] Смена цветов

араметры дисплея

:>•&.« ГОСТЬ

Низкая Высокая

КРЙПНЬЙ

Рис. 5-6. Сложные заставки позволяют устанавливать
параметры, снижающие использование ресурсов компьютера.

4. Щелкните одну или несколько кнопок ОК, чтобы закрыть
все диалоговые окна.

Настройка режимов энергосбережения для мониторов
Многие мониторы обладают возможностями энергосбереже-
ния, в том числе отключением после определенного перио-
да отсутствия активности. В некоторых системах эта возмож-
ность активизируется автоматически при установке ОС,
однако вес определяется способностью ОС правильно опре-
делить тип монитора и установить необходимые драйверы.

Экономия энергии особенно важна на переносных компью-
терах, питающихся от батарей. Отключение монитора на
время отсутствия активности позволяет продлить срок служ-
бы батареи и увеличить время автономной работы перенос-
ного компьютера.

1. Щелкните правой кнопкой на рабочем столе и в контек-
стном меню выберите команду Properties (Свойства).
Перейдите на вкладку Screen Saver (Заставка),
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2. Щелкните кнопку Power (Питание). Откроется диалого-
вое окно Power Option Properties (Свойства: Электропита-
ние) (рис. 5-7).

Примечание Если кнопка Power неактивна или недоступ-
на, скорее всего монитор не поддерживает эту функцию.
При настройке компьютера в отделе технической поддерж-
ки рекомендуется подключать к нему монитор такой моде-
ли, с которой будэт работать пользователь.

дикатор батарей , ц r r jk прлнительно

Схемы уравнения питанием

Спящий [ежим

игна.чнза^ия

Выберите сиему управление питанием с наилучшими
параметра ми и ля этого компьютера. Изменение
ниже следующих пэрэм(?трое изменит выбранною схемч.

При питгнии -v—,,
Ч»

Огключеннепнсгиея. • через 1 5 мин

Отггваченне писков: ! через 3D пин

З^цчшлй режим через: через 23 мин

Спящий режим через: I через 3'] мин

от батарей

Рис. 5-7. Энергосберегающие мониторы способны
автоматически отключаться через определенное время
отсутствия активности.

3. В диалоговом окне есть два поля со списками Turn off
monitor (Отключение дисплея) для разных режимов ра-
боты компьютера; Plugged in (От сети) и Running on
batteries (От батарей). Для переносного компьютеры оп-
ределите значения в обоих списках. Для настольного
компьютера установите значение в списке Plugged in (От
сети).

QJ Примечание Обычно устанавливают отключение монито-
ра после 15-30 минут отсутствия активности. Я же устано-
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вил на офисном компьютере включение заставки через
7 минут, а отключение монитора — после 15 минут отсут-
ствия активности. На переносном компьютере я соответ-
ственно задал 5 и 10 минут.

4. Последовательно щелкните две кнопки ОК.

Оформление экрана
и параметры видеосистемы
Оформление экрана и параметры видеосистемы существен-
но влияют на отображение рабочего стола Windows XP и его
графических элементов. Оформление определяется парамет-
рами окна, кнопок, цвета и шрифта. Параметры видеосисте-
мы определяют разрешение экрана, качество цветопередачи,
частоту обновления, аппаратное ускорение и управление
цветом.

Настройка оформления экрана
Оптимизация оформления экрана выполняется в трех основ-
ных направлениях: графические элементы (окна и кнопки),
цветовые схемы и шрифты. Дополнительные свойства позво-
ляют упорядочить элементы Windows в выбранном графи-
ческом стиле или цветовой схеме,

1. Щелкните правой кнопкой на рабочем столе и в контек-
стном меню выберите команду Properties (Свойства).
Перейдите на вкладку Appearance (Оформление).

2. В поле со списком Windows and Buttons (Окна и кноп-
ки) выберите стиль диалоговых окон, кнопок и панели
задач. Windows Classic (Классический стиль) — это тра-
диционный стиль.

3. В поле со списком Color Scheme (Цветовая схема) выбе-
рите цветовую схему для отображения графических эле-
ментов, в том числе для рабочего стола, диалоговых окон,
кнопок, меню и панели задач. Windows Classic и Windows
Standard (Стандартная) похожи на тс, что были в преды-
дущих версиях Windows. Убедитесь, что выбранная цве-
товая схема позволяет легко читать текст. В лучших цве-
товых схемах фон и текст хорошо контрастируют, напри-
мер светлый фон и темный текст или темный фон и свет-
лый текст.
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4. Чтобы изменить параметры по умолчанию отдельных эле-
ментов, например, рабочего стола или информационных
окон, щелкните кнопку Advanced (Дополнительно). В
списке Item (Элемент) выберите объект, параметры ко-
торого нужно изменить, и определите размер, цвет и
шрифт. Вносимые изменения сохраняются, что позволя-
ет настроить параметры сразу нескольких элементов и
лишь в конце применить изменения, щелкнув кнопку ОК.

5. В списке Font Size (Размер шрифта) выберите размер
шрифта для текста, используемого в окнах, диалоговых
окнах и других графических элементах. Помните, что
параметры, которые вы выбрали прежде, вероятно, изме-
нили возможности доступные вам сейчас. Обычно доступ-
ны следующие размеры шрифт: Normal (Обычный), Large
(Крупный шрифт) и Extra Large (Огромный шрифт).

6. Закончив, щелкните Apply (Применить). Если желаете
сохранить эти изменения вместе с другими параметра-
ми экрана, выберите Save As (Сохранить) на вкладке
Themes (Темы). Укажите имя созданной вами темы и
щелкните ОК.

Настройка параметров видеосистемы
Параметры видеосистемы определяют разрешение экрана,
качество цветопередачи, частоту обновления, аппаратное
ускорение и управление цветом.

Проверка установленного видеоадаптера и монитора

Правильная передача изображения зависит от точности дан-
ных о видеокарте и мониторе. Определив модель видеокар-
ты и монитора, Windows XP устанавливает нужные драйве-
ры. Корректная установка драйверов чрезвычайно важна, так
как именно они определяют доступные и допустимые раз-
решение монитора, глубину цвета и частоту обновления. Если
адаптер и монитор определены неправильно, Windows XP не
сможет задействовать все возможности этих устройств.

Существует несколько п р и ч и н неправильной установки драй-
веров видеоустройств. Иногда система не может распознать
устройство Plug and Play и устанавливает универсальный
драйвер, иногда неправильно определяет тип устройства,
например модель. При этом устройство, возможно, и зара-
ботает, но некоторые возможности останутся недоступными.
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Вот как проверить параметры видеоадаптера и монитора.

1. Щелкните правой кнопкой на рабочем столе и в контек-
стном меню выберите команду Properties (Свойства).
Перейдите на вкладку Settings (Параметры).

2. Под надписью Display (Дисплей) указан текущий мони-
тор и видеокарта. Формат записи таков: <Тип_монитора>
на <Драйвер _видеоадаптера>. Вот компьютер с монито-
ром и драйвером видеокарты NVIDIA GeForce2 MX 100/
200 (рис. 5-8):

Свойства: Экран

Темы :! Рабомнйстол ; Заставрэ! Оформление! Параметры

Дисплей:
Модуль подключения моилора на NVIDIA GeForcoJ MX 100/200

Рис, 5-8. Проверка установленных драйверов
монитора и видеокарты.

Информация в диалоговом окне проверяется в таком по-
рядке:

• если указан неверный тип видеоадаптера или нужно
проверить другие параметры драйвера, см. раздел «Сме-
на драйвера видеокарты»;

• если указан неверный тип монитора или нужно про-
верить другие параметры драйвера, см. раздел «Сме-
на драйвера монитора».

Щелкнув ОК, закройте диалоговое окно Display Properties
(Свойства: Дисплей).

S-56B2
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Смена драйвера видеокарты

Если драйвер видеоадаптера, указанный в диалоговом окне
Display Properties не соответствует марке и модели устрой-
ства, рекомендуется заменить его на правильный.

Чтобы правильно определить марку и модель видеокарты,
нужно знать конфигурацию системы. Информация об уста-
новленном видеоадаптере содержится в системной докумен-
тации. Кроме того, можно спросить других администраторов.
Обычно кто-нибудь да знает, какой видеоадаптер установ-
лен на том или ином компьютере. Когда определить марку
и модель все же не удается, есть другие способы получить
нужные сведения.

• Выключите компьютер и включите снова (не используй-
те перезагрузку). Понаблюдайте за экраном сразу после
включения компьютера. Возможно, название видеокарты
на короткое время появится перед загрузкой Windows XP.

• Выключите компьютер и снимите с корпуса крышку.
Прочитайте название и модель на самом видеоадаптере.
Если монитор подключен к разъему в задней части ком-
пьютера, видеоадаптер — это карта, к которой ведет ка-
бель монитора.

• Если видеоадаптер встроен в материнскую плату компь-
ютера (т. е. отдельной видеокарты нет), рассмотрите ма-
теринскую плату и найдите микросхему, обрабатывающую
видеоинформацию, или запишите номер модели материн-
ской платы и поищите информацию об этом видеоадап-
тере на Web-узле производителя.

Определив марку и модель видеоадаптера, попытайтесь найти
нужные драйверы на Web-узле производителя. Некоторые
видеоадаптеры поставляются с установочными дисками. На
таком диске найдите и запустите программу установки
(SETUP.EXE). Если установочный диск содержит только
драйверы без программы установки, придется установить их
вручную.

1. Щелкните правой кнопкой на рабочем столе и в контек-
стном меню выберите команду Properties (Свойства).
Перейдите на вкладку Settings (Параметры).

2. Щелкните кнопку Advanced (Дополнительно). Откроет-
ся диалоговое окно Monitor and Drivers Properties (Свой-
ства: Дисплей и драйверы).
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3. Перейдите на вкладку Adapter (Адаптер). Ознакомьтесь
с информацией в областях Adapter Type (Тип адаптера)
и Adapter Information (Сведения об адаптере). Щелкни-
те кнопку Properties (Свойства).

4. Перейдите на вкладку Driver (Драйвер) и щелкните Update
Driver (Обновить). Откроется окно Hardware Update
Wizard (Мастер обновления оборудования).

5. Установите переключатель в положение Install from a list
or specific location (Установка из указанного места) и
щелкните кнопку Next (Далее).

6. Установите переключатель в положение Don't search. I will
choose the driver to install (He выполнять поиск. Я сам
выберу нужный драйвер) и щелкните Next.

7. Откроется следующая страница мастера со списком со-
вместимых устройств и списком рекомендованных для них
драйверов.

• Если нужный драйвер указан в списке, выберите его.
• Если нужного драйвера в списке нет, сбросьте флажок

Show compatible hardware (Только совместимые уст-
ройства). Откроется список изготовителей, где следу-
ет выбрать нужного, а затем в области Models (Моде-
ли) — соответствующий драйвер устройства.

• Если производителя устройства в списке нет, вставьте
диск с драйверами для вашего устройства в дисковод
и щелкните кнопку Have disk (Установить с диска).
Следуя инструкциям, выберите подходящий драйвер.

8. Завершив выбор драйвера, щелкните кнопку Next, чтобы
продолжить процесс установки. Установив драйвер, щел-
кните Finish (Готово). Иногда для активизации установ-
ленного/обновленного драйвера нужно перезагрузить
систему.

Смена драйвера монитора

Качество изображения зависит как от возможностей мони-
тора, так и видеоадаптера. Если монитор поддерживает тех-
нологию Plug and Play, Windows XP скорее всего сама опре-
делит его и установит. Однако бывает, что устанавливаются
совместимые драйверы, не полностью соответствующие марке
и модели монитора. Для достижения оптимального качества
изображения надо установить драйверы, разработанные для
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применяемого монитора, иначе возможности режимов дис-
плея, глубины цвета, частоты обновления и баланса цветов
могут не соответствовать способностям монитора.

1. Щелкните правой кнопкой на рабочем столе и в контек-
стном меню выберите команду Properties (Свойства).
Перейдите на вкладку Settings (Параметры).

2. Щелкните Advanced (Дополнительно). Откроется диало-
говое окно Monitor and Drivers Properties (Свойства: Мо-
нитор и драйверы).

3. Перейдите на вкладку Monitor (Монитор). Ознакомьтесь
с информацией в области Monitor Type (Тип монитора)
и щелкните кнопку Properties (Свойства).

4. Перейдите на вкладку Driver (Драйвер) и щелкните Update
Driver (Обновить). Откроется окно Hardware Update
Wizard (Мастер обновления оборудования).

5. Установите переключатель в положение Install from a list
or specific location (Установка из указанного места) и
щелкните Next.

6. Установите переключатель в положение Don't search. I will
choose the driver to install и щелкните Next.

7. Откроется страница мастера со списком совместимых
драйверов мониторов.

• Если в списке есть нужный драйвер монитора, выбе-
рите его.

• Если его в списке нет, сбросьте флажок Show compatible
hardware (Только совместимые устройства). В списке
изготовителей выберите нужного, а в области Models
(Модели) — соответствующий драйвер устройства.

• Если производитель монитора не указан в списке,
вставьте прилагаемый к монитору диск в дисковод и
щелкните кнопку Have disk (Установить с диска).
Следуя инструкциям, выберите подходящий драйвер.

8. Выбрав драйвер, щелкните Next. По окончании установ-
ки драйвера щелкните Finish.

Изменение разрешения экрана и качества цветопередачи

Основными факторами, определяющими качество изображе-
ния, являются разрешение экрана и цветопередача. Разре-
шение экрана — это число пикселов, составляющих изобра-



Оптимизация внешнего вида рабочего стола и экрана Глава 5 149

жение. Цветопередача — число цветов, одновременно отобра-
жаемых на экране.

Обычный монитор поддерживает разрешения 640x480, 800x600
и 1024x768, профессиональный - 1280x1024, 1600x1200,
2048x1536 и более высокие. Выбор оптимального разреше-
ния зависит от того, для чего планируется использовать
компьютер, и от размера монитора. Дизайнерам и разработ-
чикам нужно высокое разрешение, например 1280x1024,
которое позволяет им видеть на экране большую часть сво-
ей работы. Пользователям, проводящим большую часть вре-
мени за чтением электронной почты или документов Microsoft
Word, рекомендуется более низкое разрешение, например
800x600, при котором элементы экрана легче различать и не
нужно напрягать глаза.

Цветопередача во многом зависит от установленного разре-
шения экрана. Оно ранжируется от 16 цветов стандартного
VGA-монитора до 16 миллионов цветов (32 бита) професси-
онального. Чем выше разрешение, тем меньше цветов ото-
бражают большинство видеокарт. Это значит, что можно
установить 16-, 24- или 32-битный цвет, но при этом обяза-
тельно снижается разрешение экрана. Как правило, чем выше
качество цветопередачи, тем лучше. Объем памяти, необхо-
димый для обработки видеоизображения, определяется пу-
тем умножения числа пикселов на экране (определяется
разрешением экрана) на число бит на пиксел (определяется
качеством цветопередачи). Кроме того, допустимое сочета-
ние максимальных значений разрешения и цветовой палит-
ры зависит от объема видеопамяти видеоадаптера. Напри-
мер, видеокарта с 32 Мб памяти поддерживает разрешение
1024x768 с 32-битным цветом, 1280x1024 с 24-битным и
1600x1200 с 16-битным.

Разрешение и цветопередачу нужно настроить.

1. Щелкните правой кнопкой на рабочем столе и в контек-
стном меню выберите команду Properties (Свойства).
Перейдите на вкладку Settings (Параметры).

2. При помощи ползунка Screen resolution (Разрешение эк-
рана) установите разрешение, например 1024x768 точек.

3. В поле со списком Color Quality (Качестьо цветопереда-
чи) выберите значение, например High Color (24-bit)
[Самое высокое (24 бита)].
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4. Щелкните ОК. Если вы изменили разрешение экрана,
откроется диалоговое окно с сообщением о готовности
Windows XP изменить параметры дисплея. Щелкните ОК.
После изменения параметров откроется еще одно диало-
говое окно с предложением сохранить параметры. Если
вы удовлетворены изменениями, щелкните кнопку Yes
(Да), В противном случае щелкните кнопку No (Нет) —
система восстановит исходные параметры.

Примечание В п. 4 описывается стандартное поведение
системы при изменении разрешения экрана или цветопе-
редачи. Дополнительные возможности позволяют менять это
поведение и требовать при изменении указанных парамет-
ров перезагрузить компьютер или выполнить дополнитель-
ные подтверждения. Чтобы изменить поведение системы,
щелкните кнопку Advanced на вкладке Settings и установи-
те переключатель Compatibility (Совместимость) в нужное
положение. Основная причина обязательной перезагрузки
компьютера после изменения параметров дисплея в том,
что после изменения параметров некоторые программы
работают некорректно. Если такие программы активно ис-
пользуются, возможно, придется выбрать вариант примене-
ния новых параметров лишь после перезагрузки.

Изменение частоты обновления экрана

Это частота, с которой обновляется изображение на экране.
Чем она выше, тем меньше мерцает дисплей. Вы не замеча-
ете этого мерцания, но при низкой частоте обновления (ниже
72 Гц) глаза утомляются, особенно если работать долго.

Настроить частоту обновления можно по-разному. Вы впра-
ве использовать значение по умолчанию, выбрав вариант
Adapter Default (Определяется адаптером), или применить
самое высокое или оптимальное значение, выбрал вариант
Optimal Setting (Оптимальная). Можно выбрать и конкрет-
ное значение. Однако, если новая частота обновления не
поддерживается монитором или видеокартой, изображение
может искажаться. Кроме того, установка высокой частоты
обновления может повредить монитор или видеоадаптер.

1. Щелкните правой кнопкой на рабочем столе и в контек-
стном меню выберите команду Properties (Свойства).
Перейдите на вкладку Settings (Параметры).
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2. Щелкните кнопку Advanced (Дополнительно). Откроет-
ся диалоговое окно Monitor and Drivers Properties (Свой-
ства: Монитор и драйверы).

3. Перейдите на вкладку Monitor (рис. 5-9). Если в системе
несколько мониторов, выберите тот, что в настоящее время
подключен, и укажите частоту обновления в поле со спис-
ком Refresh frequency (Частота обновления экрана).

Свойства: 1Иесно.1ьно мениторв») и NVIDIA GeForce.

Овадие! Адаптер: Монитор Диагностика! У правление цветом

Тип ментора

Монитор по умолчанию

П г-р -Mfi-рм монитора

Частота обновления экрана

Открыть режимы, которые монитор не может использовать

Снятие этого Флажка позволяет выбрать частоту обновления
экрана, не поддерживаемою этим монитором, что может
привести* выводу нецстабчмвого изображения или даже к
неислдаености обордаования

Отмена

Рис. 5-9. Установите частоту обновления экрана
для выбранного монитора. Чтобы не утомлять глаза,
используйте максимально возможную частоту обновления,
поддерживаемую монитором и адаптером.

4. Щелкните ОК. Откроется диалоговое окно, информиру-
ющее о готовности Windows XP изменить параметры
дисплея. Щелкните ОК. После изменения частоты обнов-
ления откроется окно с предложением сохранить изме-
ненные параметры. Если новые параметры вас удовлет-
воряют, щелкните Yes (Да), в протшшом случае — Ко
(Нет), и исходные параметры восстановятся.
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Настройка цветопередачи для работы с графикой

Цветопередача очень важна при работе с графикой и для
корректного отображения цветов на экране. При неправильно
настроенной цветопередаче у цветов на экране неправиль-
ные оттенки (тона), насыщенность (сила или чистота цвета)
и яркость.

Цвета воспроизведенные на мониторе зачастую сильно от-
личаются от цветов на бумаге. Многое зависит от правиль-
но настроенной цветопередачи. Радует то, что цветовые про-
фили поставляются со все большим числом моделей мони-
торов, а также распространяются с приложениями для гра-
фического дизайна.

Чтобы настроить цветопередачу, нужно определить цветовой
профиль, характеристики которого зависят от модели мони-
тора и сопоставлений цветов.

1. Щелкните правой кнопкой на рабочем столе и в контек-
стном меню выберите команду Properties (Свойства).
Перейдите на вкладку Settings (Параметры).

2. Щелкните кнопку Advanced. Откроется диалоговое окно
Monitor and Drivers Properties.

3. Перейдите на вкладку Color Management (Управление
цветом). В списке Color profiles (Цветовые профили)
отображаются все цветовые профили, предварительно
сопоставленные текущему монитору и видеоадаптеру.

Цветовые профили хранятся в папке %WinDir%\Sys-
tem32\Spool\Drivers\Color. Добавить/удалить/изменить
цветовые профили по умолчанию можно так:

• чтобы добавить цветовой профиль, щелкните кнопку
Add (Добавить) и в диалоговом окне Add Profile Asso-
ciation (Добавить сопоставление профиля) найдите
файл нужного профиля;

• чтобы удалить профиль, выберите его и щелкните
кнопку Remove (Удалить);

• чтобы установить профиль в качестве профиля по
умолчанию, выберите его и щелкните кнопку Set as
default (Использовать по умолчанию).

4. Последовательно щелкните две кнопки ОК.



Часть II

Администрирование
Microsoft Windows XP
Professional

В этой части вы найдете советы и рекомендации по решению

основных задач администрирования. В главе 6 рассказывается

об управлении доступом пользователей в Windows XP, локаль-
ными учетными записями пользователей и групп, а также об

удаленном доступе. Глава 7 посвящена администрированию пор-
тативных компьютеров и мобильных пользователей, в ней вы

узнаете об управлении режимом электропитания, профилях обо-
рудования и конфигурировании портативных компьютеров для

работы в сети. Глава 8 открывает серию глав, посвященных груп-

повой политике. В ней рассказывается о применении и настрой-
ке групповой политики, а также об управлении данными и рабо-

те с административными шаблонами. Глава 9 знакомит с прак-

тическим применением сведений, изложенных в главе 8.



Глава 6

Управление
доступом пользователей
и глобальными параметрами

Рабочие станции под управлением Microsoft Windows XP
могут состоять в составе рабочей группы или домена. На
рабочих станциях, членах рабочих групп доступ пользова-
телей и глобальные параметры конфигурируются на самой
рабочей станции. Управление доступом пользователей и
глобальными параметрами на членах домена осуществляет-
ся на двух уровнях: локальной системы и домена. На отдель-
ных компьютерах доступ пользователей конфигурируют на
уровне локальной системы, а одновременно для нескольких
систем или ресурсов, входящих в домен, — на уровне доме-
на. В этой главе вы узнаете, как управлять локальным досту-
пом к системе и локальными учетными записями. Задачи,
описанные в этой главе, можно выполнить, либо войдя в си-
стему локально, либо подключившись с удаленной системы.

Учетные записи пользователей и групп
В Windows XP различаются учетные записи пользователей
и учетные записи групп (в составе которых могут состоять
пользователи). Учетные записи пользователей (user accounts)
предназначены для отдельных людей, а учетные записи групп
(group accounts), или просто группы (groups), — для упро-
щения администрирования совокупностей пользователей.
В систему можно войти под учетной записью пользователя,
но нельзя — под учетной записью группы,

Основные сведения о локальных
учетных записях пользователей

В Windows XP два типа учетных записей пользователей.
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• Локальные учетные записи пользователей (local user
accounts) определяются на локальном компьютере. Они
обладают доступом только к локальному компьютеру и
должны пройти аутентификацию, чтобы получить доступ
к сетевым ресурсам. Эти записи создаются в оснастке Local
users and groups (Локальные пользователи и группы).

• Доменные учетные записи пользователей (domain user
accounts) определяются в службе каталогов Active Direc-
tory. Для получения доступа к ресурсам домена они вы-
полняют разовый вход с предъявлением пароля. Эти за-
писи создаются и оснастке Active Directory Users and
Computers (Пользователи и компьютеры Active Directory).

Каждая учетная запись пользователя содержит имя, приме-
няемое для входа в систему. В Windows XP такое имя состо-
ит из двух частей:

• имя пользователя — текстовый идентификатор учетной
записи,

• рабочая группа или домен — местоположение учетной
записи.

Так, для пользователя WRSTANEK, учетная запись которо-
го создана в рабочей группе MICROSOFT, полное имя для
входа в Windows XP - MICROSOFT\wrstanek. WRSTANEK
вправе войти в систему своей локальной рабочей станции,
состоящей в рабочей группе MICROSOFT, однако для по-
лучения доступа к ресурсам домена ему нужно пройти аутен-
тификацию (проверку подлинности) в домене.

В домене полное имя для входа в систему состоит из имени
учетной записи и имени домена, разделенных символом @.
Так, полное имя пользователя WRSTANEK в домене tech-
nology.microsoft.com — WRSTANEK@tecbnology.niicrosoft.com.

При просмотре и назначении привилегий и разрешений в
Windows XP применяются имена пользователей, однако глав-
ным отличительным параметром учетной записи является
идентификатор безопасности (security identifier, SID). SID —
это уникальный код, генерируемый при создании учетной
записи и состоящий из идентификатора безопасности груп-
пы или домена и уникального идентификатора пользовате-
ля. При работе с учетными записями подсистема безопасно-
сти Windows XP применяет только эти идентификаторы, а
не имена. SID выполняют несколько функций, но главное
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их преимущество в том, что, во-первых, администратор мо-
жет изменять имена пользователей и, во-вторых, учетные
записи можно удалять, не беспокоясь, что кто-то получит
доступ к ресурсам, создав запись с тем же именем.

Когда вы создаете имя пользователя, Windows XP связыва-
ет его с конкретным SID. После удаления учетной записи ее
SID становится недействительным. Если позже создать за-
пись с тем же именем, новый пользователь не получит при-
вилегий и разрешений прежнего, так как у новой учетной
записи другой SID.
Учетным записям пользователей можно сопоставлять опре-
деленные пароли и открытые сертификаты. Пароль (pass-
word) — это секретная строка аутентификации учетной за-
писи. Открытый сертификат (public certificate) — это фак-
тически открытый ключ пользователя, подписанный полно-
мочным центром сертификации. Для интерактивного входа
в систему нужно ввести пароль, а для входа по смарт-кар-
те — предъявить открытый сертификат.

При установке Windows XP создает несколько стандартных
учетных записей пользователей. Вот перечень встроенных
учетных записей, аналогичных записям в доменах Windows.

• Administrator (Администратор) предоставляет полный
доступ к файлам, каталогам, службам и другим средствам.
Ее нельзя отключить или удалить. В Active Directory эта
учетная запись обладает доступом и привилегиями на всем
домене. На локальном компьютере ее возможности обычно
ограничены локальной системой.

• Guest (Гость) предназначена для пользователей, которым
нужен однократный или нерегулярный доступ к системе.
Хотя члены этой группы имеют ограниченные системные
привилегии, этой учетной записи следует уделить особое
внимание, так как из-за нее могут появится проблемы с
безопасностью в системе.

• HelpAssistant — запись, под которой работают в системе
специалисты, получившие приглашение для удаленной
помощи. Эта запись обладает возможностями, необходи-
мыми для локального входа в систему через службу Ter-
minal Services (Службы терминалов).

• Support используется встроенной службой Help and Sup-
port (Справка и поддержка). Она включена в группу



Управление доступом и глобальными параметрами Глава 6 157

HelpServicesGroup и имеет право на вход в систему в
качестве пакетного задания, благодаря чему способна вы-
полнять обновление в пакетном режиме. Имя учетной за-
писи имеет вид Support_<iW>, где <id> — определенное
число, например Support_388945aO.

Прежде чем изменять встроенную учетную запись, обратите
внимание на ее свойства и членство в группах: многие из них
включены в несколько групп. Членство в группах предостав-
ляет либо ограничивает доступ к системным ресурсам. Так,
будучи членом группы HelpServicesGroup, учетная запись
Support, может пользоваться службой Help and Support.

Помимо встроенных, в Windows XP есть специальные учет-
ные записи (или псевдозаписи) для выполнения системных
операций. Они доступны лишь в локальной системе, и их
параметры нельзя изменить средствами администрирования
пользователей. Кроме того, пользователи не могут войти в
систему под этими учетным записям. Вот они.

• LocalSystem служит для запуска системных процессов и
обработки задач в режиме ОС. Обладает правом Log on
as a service (Вход в качестве службы). Большинство служб
выполняется под этой учетной записью. Некоторым служ-
бам дается привилегия взаимодействия с рабочим столом.
Службы, которым требуются дополнительные привиле-
гии и права на вход в систему, запускаются под учетной
записью LocalSystem или NetworkService;

• LocalService служит для запуска служб, нуждающихся в
дополнительных привилегиях и правах на вход в локаль-
ную систему. Службы, запускаемые под ней, по умолча-
нию получают право Log on as a service и привилегии
Change the system time (Изменение системного времени)
и Generate security audits (Создание журналов безопас-
ности). Под этой записью запускаются службы Alerter
(Оповещатель), Messenger (Служба сообщений), Remote
Registry (Удаленный реестр), Smart card (Смарт-карты),
Smart card helper (Модуль поддержки смарт-карт), SSDP
discovery service (Служба обнаружения SSDP), TCP/IP
NetBIOS Helper (Модуль поддержки NetBIOS через
TCP/IP), Uninterruptible power supply (Источник беспе-
ребойного питания) и WebClicnt (Веб-клиент);
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• NetworkService служит для запуска служб, нуждающих-
ся в дополнительных привилегиях и правах на вход в
локальную систему и сеть. Как и в случае с LocalService,
службы, запускаемые под этой записью, получают право
Log on as a service и привилегии Change the system time
и Generate security audits. Вот эти службы: Distributed
Transaction Coordinator (Координатор распределенных
транзакций), DNS Client (DNS-клиент), Performance Logs
and Alerts (Журналы оповещения и производительности)
и Remote Procedure Call (RPC) Locator [Локатор удален-
ного вызова процедур (RPC)].

Основные сведения об учетных записях групп
Благодаря группам, в Windows XP можно предоставлять
разрешения близким по типу пользователям, кроме того,
упрощается управление учетными записями. Член группы,
имеющей доступ к определенному ресурсу, также получает
доступ к этому ресурсу. Таким образом, чтобы разрешить
пользователю доступ к нужным ему ресурсам, достаточно
ввести его в состав подходящей группы. Заметьте: в систему
компьютера можно войти под учетной записью пользовате-
ля, но никак не группы. Так как имена групп в разных доме-
нах Active Directory и рабочих группах могут совпадать, при
обозначении групп часто применяют составные имена типа
<имя_домена>\<имя_группы> или <рабочая_группа>\<и-
мя__группы>, например Technology\Gmarketing — это груп-
па GMarketing в домене (или рабочей группе) Technology.

В Windows XP три типа групп:

• локальные группы (local groups) определены и использу-
ются на локальном компьютере; они создаются в оснаст-
ке Local Users and Groups (Локальные пользователи и
группы).

• группам безопасности (security groups) назначен дескрип-
тор безопасности; такие группы создаются в домене сред-
ствами оснастки Active Directory Users and Computers
(Пользователи и компьютеры Active Directory).

• группы распространения (distribution groups) использу-
ются в качестве списка рассылки электронной почты;
таким группам SID не назначаются; группы распростра-
нения создаются в домене средствами оснастки Active
Directory Users and Computers.
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Как и учетные записи пользователей, учетные записи групп
идентифицируются по уникальным идентификаторам безо-
пасности (SID). То есть после удаления и повторного созда-
ния учетной записи группы с тем же именем новая группа
не наследует разрешения и привилегии «старой», так как
получает другой SID.

Предоставляя дополнительные полномочия пользователю, его
включают в одну или несколько следующих встроенных груин.

• Administrators (Администраторы) являются локальными
администраторами и обладают полным доступом к рабо-
чей станции. Они вправе создавать учетные записи, из-
менять состав групп, устанавливать принтеры, управлять
общими ресурсами и пр. Следует очень осторожно под-
ходить к включению новых пользователей в эту группу.

• Backup Operators (Операторы архива) имеют право ар-
хивировать/восстанавливать файлы/каталоги на рабочей
станции независимо от имеющихся у них прав па доступ
к файлам.

Примечание Операторы архива обладают привилегиями
для выполнения особых административных задач, таких как
архивирование и восстановление системных файлов. По
умолчанию группа операторов пуста. Это нужно главным об-
разом для того, чтобы указанные права выделялись явно и
осознанно.

• Guests (Гости) имеют очень ограниченные привилегии: опи
получают удаленный доступ к системе и ее ресурсам, но
большинство других задач им недоступно.

• Network Configuration Operators (Операторы сетевой
конфигурации) управляют сетевыми параметрами рабо-
чей станции, а также обладают правом изменять параметры
протокола TCP/IP (Transmission Control Protocol/Internet
Protocol) и выполнять другие задачи по конфигурирова-
нию сети;

• Power Users (Опытные пользователи) обладают, поми-
мо привилегий, имеющихся у членов группы Users, до-
полнительными правами, позволяющими, в частности,
изменять конфигурацию компьютера и устанавливать
программы. Если вы считаете, что пользователям рабо-
чей станции с Windows XP надо предоставить дополни-
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тельные возможности управления, Microsoft рекоменду-
ет включить их в эту группу, что позволит им выполнять
ограниченный круг задач по администрированию своих
рабочий станций.

• Remote Desktop Users (Пользователи удаленного рабо-
чего стола) вправе пойти в систему рабочей станции с
другого компьютера средствами служб Terminal Services
(Службы терминалов) и Remote Desktop (Удаленный
рабочий стол). После входа права таких пользователей
определяются тем, в какие еще группы они включены.
Членам группы Administrators эта привилегия предостав-
ляется автоматически (однако, чтобы администратор смог
войти в систему рабочей станции, на ней надо разрешить
вход с другого компьютера).

• Users (Пользователи) — это основные пользователи ра-
бочей станции с Windows XP. Поэтому у членов этой
группы больше ограничений, чем привилегий: они могут
локально входить на рабочую станцию, иметь локальный
профиль, блокировать рабочую станцию и завершать ра-
боту ОС.

Обычно для настройки доступа пользователей достаточно
групп Users, Power Users и Administrators. Членство в них
соответствует следующим конфигурациям учетных записей:
Restricted User (Ограниченный доступ), Standard User (Обыч-
ный пользователь) или Other/Administrators (Другой/Адми-
нистраторы).

Управление доступом
пользователей к рабочим станциям
В этом разделе речь идет об управлении доступом к локаль-
ным рабочим станциям с Windows XP. Подробно рассказы-
вается о работе с компонентом панели управления User
Accounts (Учетные записи пользователей), применяемым для
управления разрешениями, паролями и параметрами безо-
пасного входа.

Примечание Управление учетными записями пользовате-
лей существенно отличается на компьютере, члене рабочей
группы, и на компьютере в составе домена. В первом слу-
чае доступно быстрое переключение пользователей и со-
здание дисков сброса паролей. Учетные записи пользова-
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телей рабочей группы можно не защищать паролем. Сис-
тема с такой конфигурацией доступна всем.

Обычно администратор несет ограниченную ответственность
за системы под управлением Windows XP в составе рабо-
чих групп. Такая конфигурация подходит главным образом
для пользователей, работающих дома или в небольших
офисах. Поэтому не будем подробно останавливаться на
управлении доступом в рабочих группах, а обсудим особен-
ности доступа в доменах Windows.

Основные сведения об уровнях доступа пользователей

Всем администраторам домена предоставляется доступ ко
всем ресурсам локальных рабочих станций, исключение со-
ставляют ситуации, в которых доступ к ресурсу ограничен
специально. Пользователи получают доступ к локальным
рабочим станциям только через процедуру обычного входа
в систему. Чтобы разрешить пользователю доступ к локаль-
ной рабочей станции, можно задействовать компонент User
Accounts (Учетные записи пользователей).

Windows XP поддерживает три уровня локального доступа
пользователей к рабочей станции:

• Обычный доступ (standard): обычные пользователи вклю-
чаются в группу Power Users (Опытные пользователи) и
вправе выполнять многие задачи, в том числе установку
приложений и настройку системы, но не в состоянии
создавать и управлять учетными записями локальных
пользователей и групп;

• Ограниченный доступ (restricted): члены стандартной
группы Users могут входить в систему, но не вправе вы-
полнять такие важные задачи, как установка приложений
и изменение системных параметров;

• Другой уровень доступа (other): позволяет включить учет-
ную запись в любую из встроенных групп локальной сис-
темы; так, член локальной группы Administrators получит
все привилегии в локальной системе (но не в домене).

Примечание Выбирая между обычным и ограниченным
доступом, следует иметь в виду, что ограниченный доступ
безопаснее. Пользователи с ограниченным доступом могут
входить в систему и запускать программы, но не вправе
выполнять многие другие задачи.
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Предоставление доступа к рабочим станциям
Для предоставления доступа к рабочим станциям служит
компонент User Accounts. Учетная запись пользователя, ко-
торой предоставляется доступ, должна уже существовать,
несуществующей учетной записи доступ не удастся.

1. В панели управления дважды щелкните значок User Acco-
unts. Откроется одноименное диалоговое окно (рис. 6-1).

Учетные ?апней.пользователей

Польз

Спедуощий шисоч используется для предоставления или
отказа в доступе к вашем:' компьютеру, е такяе для смене
паролей и иных параметре в.

Попыовзтели : тьютера:

Имя лальэоеателв . Дрнен

Зй1е* W W W

Грута

ь 1 I Свойс

Ван нельзя твиитьпар'зпь пользователя Guest.

Рис. 6-1. Предоставление доступа к рабочей станции
средствами компонента Учетные записи пользователей.

2. Щелкните кнопку Add (Добавить). Откроется диалого-
вое окно Add New User Account (Добавление новой учет-
ной записи пользователя).

3. В поля User Name (Имя пользователя) и Domain (Домен)
введите сведения об учетной записи, для которой нужно
изменить уровень доступа. Если точного имени пользо-
вателя или домена шл не помните, щелкните кнопку Browse
(Обзор) и найдите нужную учетную запись. Щелкните
кнопку Next (Далее).

4. Задайте один из уровней доступа: Standard User (Обыч-
ный доступ), Restricted User (Ограниченный доступ) или
Other (Другой). Для уровня Other придется выбрать



Управление доступом и глобальными параметрами Глава 6 163

локальную группу, в которую добавляется пользователь.
Став членом этой группы, пользователь получит необхо-
димый набор разрешений. Выбрав группу Administrators,
вы предоставите пользователю полный набор разрешений
на данном локальном компьютере.

5. Щелкните кнопку Finish (Готово). Установить другие
разрешения или включить пользователя в другие локаль-
ные группы позволяет оснастка Local users and groups
(Локальные пользователи и группы).

Изменение уровней доступа пользователей
Компонент User Accounts — удобное средство настройки
уровня доступа на локальных рабочих станциях, позволяю-
щее быстро задать один из трех стандартных уровней досту-
па для любого пользователя. Для более тонкой настройки
служит оснастка Local users and groups (Локальные пользо-
ватели и группы), которая поддерживает раздельное назна-
чение членства в группах (см. раздел «Добавление и удале-
ние членов локальных групп»).

Уровень доступа пользователя изменяют так.

1. В панели управления дважды щелкните значок User
Accounts.

2. В поле со списком Users for this computer (Пользователи
этого компьютера) выберите нужную учетную запись и
щелкните кнопку Properties (Свойства).

3. В диалоговом окне свойств перейдите на вкладку Group
Membership (Членство в группах) и выберите нужный
уровень доступа: Standard User (Обычный доступ), Rest-
ricted User (Ограниченный доступ) или Other (Другой).

4. Щелкните кнопку ОК.

Примечание Доступ также настраивается в процессе со-
здания учетной записи в оснастке Local users and groups.

Изменение паролей учетных записей пользователей
1. В панели управления дважды щелкните значок User

Accounts.
2. В поле со списком Users for this computer (Пользователи

этого компьютера) выберите нужную учетную запись.
Щелкните кнопку Reset password (Сброс пароля).
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3. В диалоговом окне Reset password (Сброс пароля) вве-
дите новый пароль в поля нового пароля и подтвержде-
ния и щелкните кнопку ОК.

Изменить пароль для локальных учетных записей пользова-
телей можно и иначе.

1. В оснастке Local users and groups выберите папку Users
(Пользователи). Щелкните правой кнопкой нужную учет-
ную запись пользователя и в контекстном меню выбери-
те команду Set Password (Задать пароль).

2. Введите новый пароль для пользователя и его подтверж-
дение. Формат нового пароля должен соответствовать
политикам паролей на данном компьютере.

3. Щелкните дважды имя учетной записи и при необходи-
мости сбросьте флажки Account is disabled (Отключить
учетную запись) и Account is locked out (Заблокировать
учетную запись).

Управление сохраненными реквизитами
В Windows XP можно хранить пароли для входа текущего
пользователя в сеть и на Web-узел. Пароли сохраняются в
наборах реквизитов (key ring), с помощью которых проще
получить доступ к наиболее важным ресурсам, где бы они
ни размещались. Если у пользователя часто возникают за-
труднения при доступе к защищенных паролем ресурсам
интрасети предприятия или Интернета, для него можно со-
здать набор данных для входа. Для этого создают сеанс вхо-
да на каждый ресурс с информацией о местоположении ре-
сурса, имени учетной записи и пароле.

Примечание Наборы реквизитов размещаются в локаль-
ных системных параметрах пользователя и действительны
лишь при входе пользователя в систему конкретного ком-
пьютера. При входе в систему другого компьютера они не
имеют силы, и для доступа к ресурсу пользователю придет-
ся опять вводить имя и пароль.

Создание наборов реквизитов

Каждой учетной записи пользователя соответствует два уни-
кальных набора реквизитов: для локального входа и входа в
домен. Набор доменных реквизитов доступен с любого ком-
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пьютера в домене, локальные реквизиты доступны лишь в
локальной системе.

Набор реквизитов создают так.

1. В панели управления дважды щелкните значок User
Accounts.

2. В открывшемся диалоговом окне перейдите на вкладку
Advanced (Дополнительно) и щелкните кнопку Manage
passwords (Управление паролями). Откроется диалоговое
окно Stored user names and passwords (Сохранение имен
пользователей и паролей).

3. Щелкните кнопку Add (Добавить) и в диалоговом окне
Logon Information Properties (Свойства личных данных
для входа) укажите местоположение ресурса, имя пользо-
вателя и пароль (рис. 6-2), заполнив такие поля.

• Server (Сервер) — ресурс в сети или в Интернете, для
которого создается набор реквизитов. Это может быть
имя реального сервера, например, technology.micro-
soft.com или адрес, содержащий символ подстановки,
например *.microsoft.com. В последнем случае набор
реквизитов служит для доступа к любому из серверов
домена, например www.microsoit.com, ftp.microsoft.com,
smtp.microsoft.com и extranet.microsoft.com.

• User Name (Пользователь) — имя пользователя, запра-
шиваемое сервером. Должно содержать имя домена.
Полное имя учетной записи для домена в Windows
выглядит примерно так: Technology\WRSTANE К, а имя
учетной записи для службы в Интернете — WRSTA-
NEK@msn.com.

• Password (Пароль) — пароль, запрашиваемый серве-
ром при входе. После изменения своего пароля входа
на сервер или в службу многие пользователи забыва-
ют отразить эти изменения и в наборе реквизитов, и
может случиться, что после многократных неудачных
попыток войти на сервер или подключиться к службе
учетная запись блокируется.

Р:7{ Примечание Windows XP предоставляет более простой
способ изменения пароля. Одновременно изменить набор
реквизитов и пароль для подключения к службе позволяет
кнопка Change (Изменить) в диалоговом окне Logon Infor-
mation Properties (см. следующий раздел).
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Сврйства личных данных Д1Я;в>«>да

Укажите сервер, рабочую групд i-ли сетевое
размещение, а затем ввечиге «ми пользователя и
пароль для доступа

Зтисвеоення вида11 достапны до их

Рис. 6-2. Создавая набор реквизитов, определите сведения,
необходимые для подключения к ресурсу.

4. Щелкните кнопку ОК.

Изменение сохраненных наборов реквизитов

Сохраненные реквизиты в любой момент можно изменить,
однако важно помнить, что это разрешается выполнять только
на компьютере, па котором они создавались.

Личные данные пользователя изменяются так.

1. В панели управления дважды щелкните значок User
Accounts.

2. Б открывшемся окне на вкладке Advanced (Дополнитель-
но) щелкните кнопку Manage passwords (Управление па-
ролями).

3. В открывшемся диалоговом окне Stored User Names and
Passwords (Сохранение имен пользователей и паролей)
отображается список текущих наборов реквизитов. Вы-
берите нужную запись и щелкните кнопку Properties
(Свойства).

4. Можете изменить местоположение ресурса, имя пользо-
вателя или пароль.

Л\ Совет Чтобы изменить пароль для службы и обновить со-
храненные реквизиты с учетом нового пароля, щелкните
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кнопку Change (Изменить). Укажите текущий пароль, новый
пароль и его подтверждение и щелкните ОК. Если в теку-
щем домене есть несколько записей для одной учетной
записи, все они также автоматически изменятся. Иначе
говоря, не нужно изменять пароль в каждой такой записи,

Удаление сохраненных реквизитов

1. В панели управления дважды щелкните значок User
Accounts.

2. На вкладке Advanced щелкните кнопку Manage passwords.
Откроется диалоговое окно Stored User Names and Pass-
words, в котором отображается список текущих наборов
реквизитов.

3. Выберите удаляемую запись и щелкните кнопку Remove
(Удалить). Чтобы подтвердить удаление, щелкните ОК.

Как мы говорили, наборы локальных реквизитов разреша-
ется удалять лишь на том компьютере, где они созданы, а
вот наборы доменных реквизитов можно удалить с любого
компьютера в домене.

Создание паспорта Microsoft .NET с помощью мастера
Обычно пользователи общаются, используя клиент службы
сообщений, например MSN Messenger Service. Если это об-
щепринятое средство общения в организации, им следует
научиться создавать паспорт Microsoft .NET Passport, обес-
печивающий индивидуализированный доступ к MSN,
службе MSN Messenger Service, родственным Web-узлам и
другим службам, поддерживающим паспорт .NET. Основное
его достоинство в том, что пользователю достаточно одной
учетной записи для всех узлов и служб. Так как в паспорте
.NET можно хранить информацию, необходимую для входа
в систему, ему не придется вводить ее заново при заполне-
нии форм на узлах сети или служб, поддерживающим пас-
порт .NET.

Создание паспорта .NET — дело сугубо личное, так как свя-
зано с личной информацией, поэтому лучше поручить его
самим пользователям. Посоветуйте им применять для созда-
ния своих паспортов .NET мастер .NET Passport Wizard.

1. В панели управления дважды щелкните значок User
Accounts.
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2. На вкладке Advanced щелкните кнопку .NET Passport
Wizard (Мастер цифрового паспорта .NET).

Создаваемый пользователем паспорт .NET сопоставляется
учетной записи пользователя в домене и становится паспортом
.NET для этого домена по умолчанию. Его настройка также
выполняется средствами мастера цифрового паспорта .NET.
Единственное исключение составляет ситуация, в которой
адрес электронной почты связан с существующим паспортом
.NET. В этом случае пользователю придется войти на узел
MSN и изменить свойства паспорта .NET.

Требование безопасного входа на рабочие станции
По умолчанию для доступа к окну приветствия Windows XP
применяется сочетание клавиш Ctrl+Alt+Del. Это позволя-
ет повысить безопасность системы, помогая защититься от
вредоносных программ, имитирующих окно входа в систе-
му и пытающихся перехватить информацию об имени и
пароле пользователя. Подобный режим называется безопас-
ным входом (Secure Logon), его следует включить в большин-
стве организаций. Если перед входом в систему пользовате-
лю не предлагается нажать Ctrl+Alt+Del, проверьте, вклю-
чен ли режим безопасного входа.

1. В панели управления дважды щелкните значок User Acco-
unts. В одноименном диалоговом окне перейдите на вклад-
ку Advanced (Дополнительно).

2. Чтобы включить режим безопасного входа, установите
флажок Require users to press Ctrl+Alt+Del (Требовать
нажатия Ctrl+Alt+Delete перед входом в систему). Для
отключения этого режима флажок надо снять.

Запрещение доступа к рабочей станции

Администраторам доменов доступ к локальным ресурсам на
рабочих станциях предоставляется автоматически. Осталь-
ным пользователям право входа на рабочую станцию нужно
предоставлять особо. При переходе рабочих станций от од-
ного пользователя к другому часто оказывается, что у пре-
дыдущего пользователя остается доступ к ресурсам рабочей
станции или что пользователь, получивший временный до-
ступ, остался в списке допущенных к рабочей станции.
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Вы можете удалить пользователя из списка допущенных к
рабочей станции и заблокировать ему доступ.

1. В панели управления дважды щелкните значок User
Accounts.

2. В поле со списком Users for this computer (Пользователи
этого компьютера) выберите нужную учетную запись и
щелкните кнопку Remove (Удалить).

3. Чтобы подтвердить удаление, щелкните кнопку Yes (Да).

Управление локальными учетными
записями пользователей и групп
Управление локальными учетными записями пользователей
и групп осуществляется почти так же, как и доменными
учетными записями. Вы вправе создавать учетные записи,
изменять их параметры, переустанавливать учетные записи,
когда они оказываются заблокированными или отключенны-
ми, и т. д.

Создание локальных учетных записей пользователей
Для этого предназначена оснастка Local users and groups (Ло-
кальные пользователи и группы).

1. Выберите Start\All Programs (или Programs)\Admmist-
rative Tools [Пуск\Все программы (или Программы)\Ад-
министрирование] и щелкните элемент Computer Mana-
gement (Управление компьютером). Другой вариант от-
крыть оснастку Local users and groups: в панели управле-
ния щелкните дважды значок Administrative Tools, а за-
тем — Computer Management.

2. Щелкните правой кнопкой раздел Computer Management
и в контекстном меню выберите команду Connect to
another computer (Подключиться к другому компьютеру).
Выберите локальную станцию с Windows XP, на которой
нужно создать учетную запись.

3. Раскройте узел System Tools (Служебные программы) и
выберите пайку Local Users and Groups (Локальные поль-
зователи и группы).

4. Щелкните правой кнопкой папку Users (Пользователи)
и выберите команду New User (Новый пользователь).
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Откроется одноименное диалоговое окно (рис. 6-3) с та-
кими элементами управления:

• User Name (Пользователь) — в этом поле следует
указать имя учетной записи пользователя; оно должно
соответствовать формату, определенному в политиках;

• Full Name (Полное имя) — в этом поле указывается
полное имя пользователя, например William R. Stanek;

• Description (Описание) — в этом поле текстовое опи-
сание пользователя в свободной форме; здесь же можно
указать должность пользователя, например Web-мас-
тер, а также название подразделения;

• Password (Пароль) — поле ввода пароля учетной за-
писи; формат пароля должен соответствовать требо-
ваниям политики паролей;

• Confirm Password (Подтверждение) — поле повторного
ввода пароля;

• User must change password at next logon (Потребо-
вать смену пароля при следующем входе в систему) -
если установить этот флажок, при следующем входе
система потребует от пользователя изменить пароль;

Лоядае имя: ; William Stanek

Дписание.

Пардль -«•••••••

Подтверждение •»••••••

0 Потребовать смвкз пароля при слвяц*и'ем вхоцв в система

П DriyiitwiTb 1нетнаю запись

Рис. 6-3. Диалоговое окно Новый пользователь оснастки
Локальные пользователи и группы применяется для создания
на рабочей станции учетной записи.
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• User cannot change password (Запретить смену паро-
ля пользователем) — если установить этот флажок,
пользователь не сможет поменять свой пароль;

• Password never expires (Срок действия пароля не
ограничен) — установленный флажок снимает ограни-
чения на срок действия пароля; этот параметр отме-
няет действие соответствующей локальной политики
учетных записей;

• Account is disabled (Отключить учетную запись) — при
установленном флажке учетная запись отключается;
позволяет временно закрыть вход в систему под этой
учетной записью.

5. Определив новую учетную запись, щелкните кнопку Create
(Создать).

Создание локальных учетных
записей групп на рабочей станции

Локальные группы создаются в оснастке Local users and
groups.

1. Выберите Start\All Programs (или Programs)\Administ-
rative Tools [Пуск\Все программы (или Программы)\Ад-
министрирование] и щелкните элемент Computer Manage-
ment (Управление компьютером). Другой вариант открыть
оснастку Local users and groups: откройте окно панели
управления и щелкните дважды значок Administrative
Tools, а затем — Computer Management.

2. Щелкните правой кнопкой раздел Computer Management
и в контекстном меню выберите команду Connect to anot-
her computer (Подключиться к другому компьютеру).
Выберите локальную станцию с Windows XP, на которой
нужно создать учетную запись. На контроллерах домена
не бывает локальных пользователей и групп.

3. Раскройте узел System Tools (Служебные программы) и
выберите папку Local Users and Groups.

4. Щелкните правой кнопкой папку Groups (Группы) и в кон-
текстном меню выберите команду New Group (Новая груп-
па). Откроется одноименное диалоговое окно (рис. 6-4).

5. Введите имя группы и ее описание и щелкните кнопку
Add (Добавить). Откроется диалогопое окно Select Users
(Выбор: Пользователи и группы).
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Новая fруппа

I sydocalPiib Team

'' Локальная груша

Рис. 6-4. Диалоговое окно Новая группа применяется для
создания локальных групп на рабочей станции с Windows XP.

6. В поле для ввода имени введите имя пользователя, кото-
рого следует включить в группу, и щелкните кнопку Check
Names (Проверить имена). Если ОС удалось найти нуж-
ное имя, выберите учетную запись и щелкните ОК. Если
имя не найдено, исправьте введенное имя и повторите
поиск. Повторите операцию для всех учетных записей
группы и щелкните кнопку ОК.

7. В диалоговом окне New Group появятся введенные пользо-
ватели. Если в списке указана лишняя учетная запись,
выберите ее и удалите, щелкнув кнопку Remove (Удалить).

8. Создав группу, щелкните кнопку Create (Создать).

Добавление и удаление членов локальной группы

1. В оснастке Computer Management откройте папку Local
users and groups и выберите в ней элемент Groups (Груп-
пы). Двойным щелчком откройте нужную группу.

2. Щелкните кнопку Add (Добавить), если нужно добавить
в группу учетную запись пользователя. Откроется диа-
логовое окно Select Users (Выбор: Пользователи и груп-
пы), введите в поле ввода имя добавляемого пользовате-
ля и щелкните кнопку Check Names (Проверить имена).
Если указанное имя удалось найти, выберите найденную
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учетную запись и щелкните кнопку ОК. Если имя не
найдено, исправьте введенное и повторите поиск. Повто-
рите операцию для каждого вводимого пользователя и в
конце щелкните кнопку ОК.

3. Чтобы удалить из группы учетную запись, выберите ее в
списке и щелкните кнопку Delete (Удалить).

4. Щелкните кнопку ОК.

Включение локальных учетных записей пользователей
Локальные учетные записи пользователей иногда оказыва-
ются недоступными. Учетная запись блокируется, когда поль-
зователь, забыв пароль и безуспешно пытаясь его вспомнить,
исчерпал определенное политикой число попыток ввода
пароля. Иногда учетные записи отключают администраторы,
когда пользователи находятся в отпуске. Вы вправе вклю-
чить учетную запись.

1. В оснастке Computer Management откройте папку Users
( Пользователи).

2. Щелкните дважды значок нужной учетной записи и сбрось-
те флажок Account is disabled (Отключить учетную запись),

3. Щелкните ОК.

А вот как разблокировать учетную запись.

1. В оснастке Computer Management откройте папку Users.

2. Щелкните дважды имя учетной записи пользователя и
сбросьте флажок Account is disabled (Заблокировать учет-
ную запись).

3. Щелкните ОК.

Переименование локальных
учетных записей пользователей и групп
При изменении имени учетная запись получает новое назва-
ние, но идентификатор безопасности (SID) не меняется,
поэтому ее разрешения и свойства сохраняются. Переиме-
новать учетную запись просто.

1. В оснастке Computer Management откройте папку Users
или Groups (Группы).

2. Щелкните правой кнопкой нужную учетную запись и в
контекстном меню выберите команду Rename (Переиме-
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новать). Введите новое имя учетной записи и щелкните
другую запись.

Удаление локальных учетных
записей групп и пользователей

Удаление учетной записи означает ее полное уничтожение.
Восстановить удаленную учетную запись с прежними свой-
ствами путем воссоздания ее с тем же именем нельзя. Это
связано с тем, что новая одноименная учетная запись полу-
чит другой SID.
Поскольку удаление встроенных учетных записей чревато
серьезными последствиями для рабочей станции, их удалить
невозможно. Чтобы удалить учетную запись любого друго-
го типа, выберите ее в списке и нажмите клавишу Del или
щелкните ее правой кнопкой и в контекстном меню выбери-
те команду Delete (Удалить).

f;:-i Примечание При удалении учетной записи пользователя
Windows XP не удаляет его профиль, личные файлы и до-
машний каталог — их надо удалить вручную.

Управление удаленным
доступом к рабочей станции
Как отмечалось в главах 1 и 2, Windows XP предоставляет
средства удаленного подключения. Средства удаленной по-
мощи (Remote Assistance) позволяют послать приглашение
опытным специалистам, которые окажут помощь удаленно.
Средство Remote Desktop (Дистанционное управление рабо-
чим столом) позволяет пользователям удаленно подключаться
к компьютеру и получить доступ к его ресурсам. В этом раз-
деле вы узнаете, как настроить эти средства. По умолчанию
включена лить поддержка Remote Assistance. Remote Desktop
нужно включать вручную.

Настройка Remote Assistance

Remote Assistance — полезное средство для систем поддерж-
ки в сети (help desk) как корпоративных, так и используе-
мых по договорам сопровождения. Пользователь может до-
верить более опытному специалисту действия на своем ра-
бочем столе и лично наблюдать, как осуществляется слож-
ная настройка системных параметров. И здесь администра-
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тору важно решить, какой уровень доступа предоставить
помощнику.

По умолчанию удаленный помощник позволяет специалис-
ту видеть происходящее на компьютере и управлять им,
Поскольку пользователи в состоянии отправлять приглаше-
ния о поддержке не только корпоративным, но и внешним
специалистам, это создает определенную угрозу безопасно-
сти информации. Обеспечить большую защищенность мож-
но, например, разрешив лишь просмотр, не разрешая управ-
лять компьютерами.

Другой важный нонрос при работе с удаленным помощни-
ком — предельный срок действия приглашения, в течение
которого ожидается реакция опытных специалистов. По
умолчанию он равен 30 дням. То есть на протяжении всего
периода у приглашенных специалистов есть доступ к ком-
пьютеру. Допустим, вы послали приглашение со сроком дей-
ствия 30 дней, а специалист справился с неполадкой в пер-
вый же день. Доступ к вашему компьютеру у него сохраниться
еще на протяжении 29 дней. Чтобы снизить риск, установи-
те другой срок, скажем, 1 час. Если времени на устранение
неполадки не хватает, просто повторите приглашение.

Настройка удаленного помощника выполняется так.

1. В панели управления щелкните дважды значок System
(Система) и перейдите на вкладку Remote (Удаленное
использование).

2. Чтобы отключить удаленного помощника, снимите фла-
жок Allow remote assistance invitations (Разрешить отправ-
ку приглашения удаленному помощнику) и щелкните ОК.
Пропустите остальные операции.

3. Чтобы включить удаленного помощника, установите фла-
жок Allow remote assistance invitations. Щелкните кноп-
ку Advanced (Подробнее). Откроется диалоговое окно
Remote Assistance Settings (Параметры удаленного помощ-
ника) (рис.6-5).

4. Определите возможности удаленного специалиста флаж-
ком Allow this computer to be controlled remotely (Разре-
шить удаленное управление этим компьютером): устано-
вите его, чтобы помощник видел экран вашего компью-
тера и мог управлять им. Если требуется разрешить только
просмотр, сбросьте флажок.
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Параметра удаленною помощника

Можно ограничите время испопьаовнния удаленного ПОмыимша не этом
««япьитере. -

Предельный срок, ввгорьй гтриглаиепие монет оставаться открытым

130 Ш -ал. ж-

Рис. 6-5. Диалоговое окно Параметры удаленного
помощника применяется для определения предельного
срока действия приглашений.

5. Параметры в области Invitations (Приглашения) опреде-
ляют максимальный период действия приглашений, ко-
торый определяется в минутах, часах или днях. Макси-
мальный срок действия приглашения — 30 дней (по умол-
чанию).

6. Закончив настройку, щелкните последовательно две кноп-
ки ОК.

Настройка Remote Desktop
Средство Remote Desktop (Дистанционное управление рабо-
чим столом) поддерживает несколько уровней доступа.

• Если пользователь вошел в систему локально, а спустя
некоторое время пытается войти с удаленного компью-
тера, локальный рабочий стол остается в неизменном виде,
и пользователь получает доступ ко всем работающим
приложениям, как если бы находился за клавиатурой ком-
пьютера. Это средство удобно для тех, кто трудится за пре-
делами своей компании. Оно позволяет продолжать ра-
боту с приложениями и документами, открытыми во время
работы на рабочем иесте.

• Если пользователь указан в списке удаленного доступа
рабочей станции, но еще не вошел в систему, он может
инициировать новый сеанс работы в Windows, как если
бы находился за клавиатурой компьютера. Одновремен-
но с этим пользователем в систему могут войти и дру-
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гие. Таким образом, несколько челопек могут совместно
работать на рабочей станции, пользуясь ее ресурсами.

Remote Deskt6p по умолчанию отключен, и, чтобы разрешить
удаленный доступ к рабочей станции, нужно включить его
поддержку. При включенном Remote Desktop к рабочей стан-
ции вправе подключиться члены группы Administrators (Ад-
министраторы). Чтобы предоставить удаленный доступ к
рабочей станции другим пользователям, их нужно включить
в список удаленного доступа.

1. В панели управления щелкните дважды значок System
(Система) и перейдите на вкладку Remote (Удаленное
использование).

2. Чтобы отключить дистанционное управление рабочим
столом, снимите флажок Allow users to connect remotely
(Разрешить удаленный доступ к этому компьютеру) и
щелкните кнопку ОК. Пропустите остальные таги.

3. Чтобы включить дистанционное управление рабочим сто-
лом, установите флажок Allow users to connect remotely
(Разрешить удаленный доступ к этому компьютеру).
Щелкните кнопку Select remote users (Выбрать удален-
ных пользователей).

4. Чтобы предоставить пользователю удаленный доступ к
рабочему столу, щелкните кнопку Add (Добавить). Откро-
ется диалоговое окно Select Users (Выбор: пользователи).
Введите в поле ввода имя пользователя и щелкните кнопку
Check Names (Проверить имена). Если на компьютере есть
учетная запись с таким именем, выберите найденную
учетную запись и щелкните ОК. Если учетной записи
найти не удалось, исправьте введенное значение и повто-
рите поиск. Повторите операцию для других пользовате-
лей и щелкните ОК.

5. Чтобы отменить разрешение на удаленный доступ для
учетной записи, выберите се в списке и щелкните кноп-
ку Remove (Удалить).

6. Завершив работу со списком, последовательно щелкните
две кнопки ОК.

Подключение к удаленному рабочему столу

Администратор может дистанционно подключаться к рабо-
чему столу серверов и рабочих станций под управлением

7-56В2
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Windows. Для дистанционного подключения к рабочему столу
it Microsoft Windows 2000 Server нужно установить Terminal
Services (Службы терминалов) и включить на них режим
поддержки удаленного доступа. Поддержка дистанционного
подключения к рабочему столу в Microsoft Windows .NET
Server включена по умолчанию, и все члены группы Administ-
rators (Администраторы) автоматически получают доступ к
серверу. В Windows XP компонент дистанционного подклю-
чения к рабочему столу устанавливается автоматически,
однако включать его надо вручную.

1. Выберите Start\All Programs (или Programs)\Accesso-
ries\Commumcations [Пуск\Все программы (или Програм-
мы)\Стандартные\С]Шзь] и щелкните значок Remote Desk-
top Connection (Подключение к удаленному рабочему
столу). Откроется диалоговое окно Remote Desktop
Connection (Подключение к удаленному рабочему столу)
(рис. 6-6).

Рис. 6-6. В диалоговом окне Подключение к удаленному
рабочему столу укажите имя нужного компьютера
и щелкните кнопку Подключить.

2. В поле Computer (Компьютер) введите имя компьютера,
к которому нужно подключиться. Если вы его не знаете,
воспользуйтесь полем со списком для выбора компьюте-
ра или выберите в том же списке строку Browse for more
(Поиск других), чтобы отобразить список доменов и ком-
пьютеров.

3. По умолчанию Windows XP использует текущее имя поль-
зователя, домена и пароль входа на удаленный компью-
тер. Если нужно применить реквизиты другой учетной за-
писи, щелкните кнопку Options (Параметры) и заполни-
те поля User Name (Пользователь), Password (Пароль) и
Domain (Домен).
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4. Щелкните кнопку Connect. (Подключить). При необходи-
мости введите пароль и щелкните ОК. Если подключе-
ние прошло успешно, вы увидите окно удаленного рабо-
чего стола на выбранном компьютере и сможете присту-
пить к работе на нем. В случае неудачи проверьте введен-
ную информацию и повторите попытку подключения.

Примечание Если в диалоговом окне Remote Desktop
Connection щелкнуть кнопку Options (Параметры), на экра-
не отобразятся дополнительные параметры подключения,
позволяющие изменять размер экрана удаленного рабоче-
го стола, управлять подключением к локальным ресурсам,
таким как принтеры, последовательные порты и дисковые
устройства, автоматически запускать при подключении
определенные программы, включать и отключать локальное
кэширование и сжатие данных.



Глава 7

Переносные компьютеры
и мобильные пользователи

Администрирование переносных компьютеров осуществля-
ется иначе, нежели других типов компьютеров. Помимо обыч-
ных задач, администраторы переносных систем должны за-
давать параметры управления питанием, создавать профили
оборудования и конфигурировать компьютеры для работы
в сети. Администрирование переносных компьютеров часто
предусматривает настройку дополнительных сетевых подклю-
чений и поддержку автономных файлов. Работе в TCP/IP-
сстях посвящена глава 12, а автономным файлам — глава 9.

Управление питанием
Параметры управления питанием определяют работу пере-
носного компьютера в различных режимах, например при
работе от сети или от батарей, и подразделяются на пять
категорий:

• Power schemes (схемы управления питанием) — эти на-
боры параметров определяют тип питания и энергопо-
требление компьютера; у переносного компьютера обыч-
но несколько схем управления электропитанием, но в
любой момент активна только одна из них;

• Alarms (сигнализация) определяет, должен ли перенос-
ной компьютер подавать оповещающий звуковой сигнал
или отображать информационное сообщение при разря-
де батарей до низкого и критического уровня; каждому
уровню можно сопоставить определенные действия ОС;

• Power meters (индикаторы батарей) представляют в гра-
фическом виде остаток заряда батарей, а также предо-
ставляют подробные сведения о конструкции и модели
батареи;
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• Behaviors (действия) управляют дополнительными функ-
циями и действиями при нажатии кнопки включения
питания; большинство переносных компьютеров при за-
крытии крышки, нажатии на кнопку включения питания
или при переходе в спящий режим реагируют вполне
определенным образом; эту реакцию можно настроить;

• Hibernation (спящий режим) — эти параметры определяют,
когда компьютер переходит в спящий режим.

/|1 Совет Некоторые из описанных ниже методик применимы
не только к переносным, но и к настольным компьютерам.
Например, настольные компьютеры могут переходить в жду-
щий или спящий режим.

Использование схем управления питанием
Схемы управления питанием позволяют определять условия
перехода в энергосберегающие режимы:

• Turn off monitor (отключение дисплея) определяет, дол-
жен ли компьютер отключать монитор, и, если да, — пе-
риод бездействия до отключения монитора;

• Turn off hard disks (отключение дисков) определяет, дол-
жен ли компьютер отключать жесткие диски, и, если да,
- период бездействия до отключения дисков;

• System standby (ждущий режим) определяет, должен ли
компьютер переходить в ждущий режим, и, если да, — срок
бездействия до перехода & ждущий режим;

• System hibernates (спящий режим) определяет, должен ли
компьютер переходить в спящий режим, и, если да, — срок
бездействия до перехода в спящий режим.

Раздельное отключение монитора и жестких дисков позво-
ляет компьютеру постепенно переходить в ждущий режим,
и котором потребляется меньше электроэнергии, так как
монитор и жесткие диски отключены. При выходе из жду-
щего режима монитор и жесткие диски снова включаются, а
рабочее место пользователя восстанавливается в исходном
виде. Рекомендуется настроить переход в ждущий режим,
чтобы при непродолжительном отсутствии пользователя
(например, в течение 20-30 минут) переносной компьютер
переходил в энергосберегающий режим.
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В отличие от ждущего спящий режим создан для тех случа-
ев, когда пользователи прерывают работу с переносным ком-
пьютером надолго. При переходе в спящий режим создается
«моментальный снимок» рабочего места пользователя и те-
кущего состояния ОС путем записи текущего содержимого
оперативной памяти на диск. При следующем включении «но
считывается с диска и полностью воссоздает рабочее место
пользователя и состояние ОС. В этом основное различие
между ждущим и спящим режимами. Таким образом, лишь
спящий режим позволяет защитить результаты работы пользо-
вателя при отключении питания.
Каждую из схем управления питанием можно оптимизиро-
вать в соответствии с ситуацией. Для работы переносного
компьютера дома, в офисе и при показе презентаций требу-
ются разные конфигурации управления питанием. В одном
случае (при работе от батарей) его нужно настроить для
быстрого перехода в энергосберегающий режим, в другом —
обеспечить, чтобы дисплей не отключился и не прервал
презентацию.

По умолчанию на большинстве переносных компьютеров
настроены шесть схем управления питанием.

• Home/Office Desk (Домашний/Настольный) создана для
. настольных и переносных компьютеров, подключаемых к
стыковочной станции. Конфигурация по умолчанию пре-
дусматривает только отключение дисплея через 20 минут
и никаких дополнительных действий для сбережения энер-
гии. При работе от батарей в данной схеме используется
полный набор энергосберегающих технологий.

• Portable/Laptop (Портативная) создана для портативных
и переносных компьютеров и предусматривает максималь-
ное энергосбережение как при работе от сети, так и от
батарей. Однако компьютер не переходит в спящий ре-
жим в течение нескольких часов независимо от источни-
ка питания (сеть или батареи).

• Presentation (Презентационная) предназначена для ком-
пьютеров, используемых для презентаций, не предусмат-
ривает энергосбережения при работе от сети и предот-
вращает отключение дисплея при работе от батарей.
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fju Совет Презентационная схема очень удобна для проведе-
ния презентаций, однако следует научить пользователей
правильно ее применять: включать перед началом показа
презентации и не забывать отключить после завершения
презентации.

• Always On (Включен постоянно) не позволяет компью-
теру перейти в ждущий режим ни при каких обстоятель-
ствах, работает ли он от сети или от батарей. Однако при
работе от батарей компьютер через некоторое время от-
ключает монитор и жесткие диски, что равносильно пе-
реходу в ждущий режим.

• Minimal Power Management (Диспетчер энергосбереже-
ния) разработана для переносных компьютеров, работа-
ющих от батареи. Если компьютер работает от сети, эта
схема допускает лишь отключение монитора, а при рабо-
те от батарей позволяет перейти в ждущий или спящий
режим. По умолчанию эта схема настроена для отключе-
ния монитора и перехода в ждущий режим уже после
5 минут бездействия.

• Max Battery (Экономия батарей) обеспечивает максималь-
ную экономию энергии при работе компьютера от бата-
рей. При работе от сети компьютер переходит в ждущий
и спящий режимы через 20 и 45 минут соответственно.
При работе от батарей компьютер быстро отключает мо-
нитор и диски, переходя в ждущий режим уже через
2 минуты.

Создание и оптимизация схем управления питанием
Хотя переносной компьютер часто поддерживает несколько
схем питания, только одна из них активна в любой момент
времени. Схема управления питанием создается/оптимизи-
руется так.
1. Дважды щелкнув значок Power Options (Электропитание)

на панели управления, откройте диалоговое окно Power
Options Properties (Свойства: Электропитание) (рис, 7-1).

2. В иоле со списком Power Schemes (Схемы управления
питанием) выберите схему, которую предполагается ис-
пользовать в неизменном виде или в качестве основы для
создания новой схемы.
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Свойства: Эяеит.ропитание

Спящий ре*им

Сигнэлнаацня

Выверите схему травления питанием с нам лучшими
параметрам* для этого компьютера Изменение
нижеследующих параметр эв изменит выбрзннию с чему

or батарейПри питании

Отклонение дисплея, через 15 мин -̂ ; через 1 мин ;-Ml

Отключение диск ор ' никогда у через 3 мин •«*

ежим через:: через 20 пин w j через 2 мин

Сдящий реким черев: \ через 45 мин w i через 1 час

Рис. 7-1. Диалоговое окно Свойства: Электропитание
применяется для управления схемами управления
электропитанием.

3. В области When computer is plugged in (При питании от
сети) укажите, должен ли компьютер переходить в один
из режимов сниженного энергопотребления, когда он
питается от сети. Чтобы запретить конкретный режим,
выберите Never (Никогда).

4. В области When computer is running on batteries (При
питании от батарей) укажите, должен ли компьютер пе-
реходить в режим со сниженным энергопотреблением при
работе от батарей. Обычно при питании от батарей ком-
пьютер должен быстрее переходить в энергосберегающий
режим. Например, при питании от сети можно задать
отключение монитора через 15 минут, а при питании от
батарей — через 10.

5. Настроив схемы управления питанием, щелкните кноп-
ку Save As (Сохранить как), укажите имя схемы и щелк-
ните ОК. Если указать имя существующей схемы, ути-
лита перезапишет ее с новыми параметрами. Вновь со-
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храненная схема станет доступной для выбора в поле со
списком Power Schemes.

I Примечание Изменения схемы управления питанием со-
храняются в папке с данными текущего пользователя и не
влияют на других пользователей. Таким образом, чтобы
назначить измененную схему управления питанием, создан-
ную для одного из пользователей компьютера, другому,
придется создать ее заново.

4Ц| Внимание! Microsoft Windows XP не предупреждает о
перезаписи существующей схемы управления питанием.
Если изменить схему и сохранить ее под тем же именем,
изменения применяются сразу и отменить их невозможно.

Удаление схем управления питанием

1. Дважды щелкнув значок Power Options (Электропитание)
на панели управления, откройте диалоговое окно Power
Options Properties (Свойства: Электропитание).

2. В поле со списком Power Schemes выберите удаляемую
схему и щелкните кнопку Delete (Удалить).

3. Подтвердите действие, щелкнув кнопку Yes (Да). Помните:
схема удаляется лишь для текущего пользователя и ос-
тается доступной для остальных пользователей этого
компьютера.

Настройка действий по оповещению
Оповещение определяет порядок подачи переносным компь-
ютером звукового сигнала или вывода информационного со-
общения при снижении заряда батареи до определенного уров-
ня. Для переносных компьютеров настраиваются два уров-
ня сигналов: Low battery alarm (Сигнал низкого заряда ба-
тарей) и Critical battery alarm (Сигнал почти полной разрядки
батарей). Первый означает, что батарея близка к разрядке,
и обычно подается, когда остается 10% или меньше заряда
батарей. Второй предупреждает пользователя о скором пол-
ном разряде батареи. Как правило, он подается, когда оста-
ется 5% или меньше заряда батарей. Для батареи, поддер-
живающей работу компьютера в течение 3 часов, 5% полно-
го заряда соответствуют примерно 9 минутам работы.
Действие, связанное с тем или иным оповещением, выпол-
няется по достижении соответствующего уровня заряда ба-
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тарей и может состоять в запуске программы. Это удобно для
запуска сценария, освобождающего ресурсы, или другой
программы, позволяющей защитить системные и пользова-
тельские данные. На определение уровней оповещения вли-
яет много факторов.

Настройка оповещения о низком заряде батарей
Обычно система уведомляет пользователя о низком заряде
текстовым сообщением, которое дополнительно можно сопро-
вождать звуковым сигналом. Но иногда систему настраива-
ют для перехода в ждущий режим без оповещения. При этом
компьютер сразу переходит в энергосберегающий режим,
отключая монитор и жесткие диски.

1. Дважды щелкнув значок Power Options (Электропитание)
на панели управления, перейдите в открывшемся окне на
вкладку Alarms (Сигнализация) (рис. 7-2).

Свойства: :)ЛЕИТропшаин£

Индикатор йзтарей 'i Дсгалиительн

Схемы управления птнн&а

Î O з-^пда^ Летягам - -

Включить т <*«;*'! сигн-1/1 прм^рсене.

О* .

Спящийi ре*им

Сигнализация

* Текст

Д ействне: Н ет цейсгв ня

Запуск прогмммы. Отсутствует

1:гнал пспги падеой разреди.» 'татары

;1 Включить такой £игнал при урсвне

Увеионлвние: ТекСТ

Действи* Лэреиод в спящий

3ani4C* программы Отсутствует

Рис. 7-2. На вкладке Сигнализация можно настроить
сигналы о разрядке батарей.

2. Чтобы включить сигнал низкого заряда батарей, устано-
вите в области Lo\v battery alarm (Сигнал низкого заря-
да батарей) флажок Activate low battery alarm when power
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level reaches (Включить такой сигнал при уровне), после
чего ползунком определите уровень оповещения. Щелк-
ните кнопку Alarm Action (Действие), чтобы определить
действие по оповещению (подробнее об этом см. раздел
«Настройка действий по оповещению»).

/|\ Совет По умолчанию уровень оповещения о низком заря-
де определяется на основе суммарной емкости батареи и
составляет 10-11%. Это годится для большинства систем.
Однако я обнаружил, что на некоторых компьютерах, осо-
бенно с плохими батареями, мало даже 12-15%. Напротив,
для систем с хорошей батареей (или с двумя батареями)
значение по умолчанию слишком велико. В этом примере
уровень оповещения настраивается так, чтобы пользователь
получал уведомление примерно за 20 минут до исчерпания
заряда батарей.

3. Чтобы отключить сигнал низкого заряда батарей, сбросьте
флажок Activate low battery alarm when power level reaches.

4. Щелкните кнопку ОК.

Настройка оповещения о почти полной разрядке батарей

Оповещение о почти полной разрядке батарей создано для
обеспечения перехода компьютера в энергосберегающий ре-
жим до исчерпания заряда батарей. Обычно ОС уведомляет
об этом пользователя и переходит в ждущий режим, в кото-
ром монитор и жесткие диски отключены. Я часто настраи-
ваю систему так, чтобы в ответ па сигнал низкого заряда
батарей она переходила в ждущий режим, а при получении
сигнала почти полной разрядки батареи — в спящий режим
или вовсе выключала компьютер. Это переводит управление
питанием на следующий уровень и обеспечивает сохранение
сведений о состоянии системы прежде, чем заряд батарей
полностью исчерпается.

1. Дважды щелкнув значок Power Options (Электропитание)
на панели управления, перейдите в открывшемся окне на
вкладку Alarms (Сигнализация).

2. Чтобы включить сигнал почти полной разрядки батарей,
установите в области Critical Battery Alarm (Сигнал по-
чти полной разрядки батарей) флажок Activate critical
battery alarm when power level reaches (Включить такой
сигнал при уровне), после чего ползунком задайте уро-
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вень оповещения. Затем щелкните кнопку Alarm action
(Действие), чтобы задать действие по оповещению (под-
робнее см. раздел «Настройка действий по оповещению»).

/П. Совет По умолчанию уровень оповещения для сигнала
почти полной разрядки определяется на основе суммарной
емкости батареи и обычно равен 6-8%. Это годится для
большинства систем. Если же в ответ на сигнал почти пол-
ной разрядки батарей планируется выключать компьютер
или переводить его в спящий режим, это значение можно
уменьшить. При этом следует учитывать емкость батареи.
Если она высока, значение по умолчанию слишком велико,
если же низка, оно может оказаться недостаточным. Обыч-
но я устанавливаю уровень оповещения для сигнала почти
полной разрядки батарей так, чтобы действие выполнялось
за 6-8 минут до исчерпания заряда батарей.

3. Чтобы отключить сигнал почти полной разрядки батареи,
сбросьте флажок Activate critical battery alarm when power
level reaches в области Critical battery alarm.

4. Щелкните кнопку ОК.

Настройка действий по оповещению
1. Дважды щелкнув значок Power Options (Электропитание)

на панели управления, перейдите в открывшемся окне на
вкладку Alarms.

2. У каждого сигнала собственная панель управления. Щел-
кните кнопку Alarm action на панели сигнала, для кото-
рого нужно настроить действие. Откроется диалоговое
окно (рис. 7-3).

3. В области Notification (Уведомление) доступны два ва-
рианта уведомления пользователя: звуковым сигналом или
информационным сообщением (или оба варианта одно-
временно), Для этого установите флажок Sound alarm
(Звуковой сигнал) и/или Display message (Вывод сооб-
щения).

4. Поле Power level (Действие) позволяет задействовать
энергосберегающие режимы. Если компьютер должен
перейти в режим со сниженным энергопотреблением или
отключиться, установите флажок When the alarm goes off,
the computer will (Действия при подаче сигнала) и выбе-
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рите из списка подходящее действие: Stand by (Переход
в ждущий режим), Hibernate (Переход в спящий режим)
или Shut down (Завершение работы).

Сигнализация; Мишин .<аия,1 (шгарем

вдковаВ сж*ия

ывод сообщения

ействии при гтаяаче сигнала:

[v=] Приняйительно привести в «один* резким или отключить,
даже еслм Приложения гфеирвтяг отоечвтьна запросы

[__! При подаче еьгналз заметить

Рис. 7-3. В диалоговом окне Сигнализация можно
определить действие, выполняемое ОС в ответ на оповещение.

5. Если задано действие, выполняемое при сигнале о раз-
рядке батарей, можно заставить компьютер перейти в
энергосберегающий режим, даже если программы не от-
вечают. Для этого установите флажок Force stand by or
shutdown even if a program stops responding (Принудитель-
но перевести компьютер в ждущий режим или отключить,
даже если приложения прекратят отвечать на запросы).
Однако при этом вероятна потеря пользовательских дан-
ных из-за невозможности сохранения сведений о состоя-
нии приложения или текущих документов.

6. Область Run a Program (Запуск программы) позволяет
запустить программу при оповещении. Чтобы включить эту
функцию, установите соответствующий флажок и щелк-
ните кнопку Configure program (Настройка программы).
Затем можно настроить задание, выполняемое при опове-
щении. Как и в других планируемых заданиях, в нем можно
запустить сценарий, пакетный файл или приложение.

7. Закончив, последовательно щелкните две кнопки ОК.
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Работа с индикатором батареи
Индикатор батарей наглядно отображает оставшийся заряд
батареи в виде значка на панели задач Windows и в диало-
говом окне Power Options Properties. Обычно индикатор
батареи появляется на панели задач, лишь когда компьютер
работает от батарей. Этот значок в виде батарейки показы-
вает уровень заряда батарей и при наведении указателя мыши
выводит информацию об оставшемся времени работы.

Есть несколько способов управления индикатором батарей.
Когда его значок отображается на панели задач, дважды
щелкните его, чтобы открыть диалоговое окно Power Meter
(Индикатор батарей) (рис. 7-4), которое позволяет управлять
отображением значка индикатора батарей.

• Чтобы значок всегда находился на панели задач, устано-
вите флажок Always show icon on the taskbar (Всегда ото-
бражать значок на панели задач), иначе он будет отобра-
жаться только во время работы компьютера от батарей.

• Если на компьютере установлено несколько батарей и
сведения о каждой нужно просматривать по отдельнос-
ти, установите значок Show details for each battery (По-
казывать сведения о всех батареях), иначе отображается
сводная статистика для обеих батарей, т. е. суммарный
остаток заряда батарей.

• У каждой батареи свой значок в диалоговом окне Power
meter (Индикатор батарей). Для просмотра дополнитель-
ных сведений о батарее щелкните значок нужной бата-
реи. Откроется диалоговое окно, в котором указаны на-
звание батареи, ее тип (химический состав), заряд и про-
изводитель. Обычные состояния батареи — разрядка (при
питании от батарей) или зарядка (при питании от сети).

Примечание Эти сведения позволяет получить утилита
Power Options (Электропитание). Открыв ее, перейдите на
вкладку Power Meter (Индикатор батарей). Единственное от-
личие в том, что флажок, задающий постоянное отображе-
ние значка индикатора на панели задач, недоступен. Что-
бы отображать значок индикатора на панели задач, перей-
дите на вкладку Advanced (Дополнительно) и установите
флажок Always show icon on the taskbar (Всегда отображать
значок на панели задач).
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С кемы управления питанием Ci/a-налиэвция

Имдикетср батарей Дополнительно : Спящий режим

I 3 Показывать сведения о

Т екиший источник питания. Е агаре и

Остаток заряда батарей. ТОО-!

Отснтсгвцет

Чтойи получить догилнигапвные свечения,
щелкните значок ньркной ватарвн.

Рис. 7-4. Диалоговое окно Индикатор батарей позволяет
настроить отображение и другие параметры значка
индикатора батарей.

Настройка действий при нажатии
кнопки включения питания
1. Дважды щелкните значок Power Options (Электропита-

ние) на панели управления.

2. На вкладке Advanced (Дополнительно) открывшегося окна
можно задать действия, исполняемые при нажатии кнопки
включения питания, и требование ввода пароля при выхо-
де из ждущего (спящего) режима. Требование ввода паро-
ля обеспечивает дополнительную безопасность системы.

3. При закрытии крышки большинство переносных компь-
ютеров но умолчанию переходит в ждущий режим, но
некоторые пользователи предпочтут иное. Тогда выбери-
те нужное действие в поле со списком When I close the
lid of my portable computer (При закрывании крышки
переносного компьютера): Do nothing (Действие не тре-
буется), Stand by (Переход в ждущий режим) или Hiber-
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nate (Переход в спящий режим). Чтобы отключить эту
функцию, выберите Do nothing.

4. По умолчанию при нажатии кнопки включения питания
компьютер завершает работу. Выберите нужное действие
в поле со списком When I press the power button on my
computer (При нажатии кнопки включения питания ком-
пьютера): Do nothing, Ask me what to do (Спросить о
нужном действии), Hibernate или Shut down (Заверше-
ние работы).

IT) Совет Запрос пользователя о нужном действии позволяет
предотвратить случайное выключение компьютера. В этом
случае вместо выключения и потери результатов работы
выводится диалоговое окно Shut Down Windows (Заверше-
ние работы Windows), позволяющее пользователю выйти из
системы, завершить работу компьютера, выполнить пере-
загрузку, перевести компьютер в ждущий или спящий ре-
жим. Кроме того, можно отменить действие, щелкнув кноп-
ку Cancel (Отмена).

5. По умолчанию нажатие клавиши Sleep переводит компь-
ютер в ждущий режим. Однако из списка When I press
the sleep button on my computer (При нажатии кнопки
перехода в спящий режим) можно выбрать Do nothing,
Ask me what to do, Hibernate или Sbut down.

6. Завершив настройку, щелкните кнопку ОК.

Включение и отключение спящего режима

При переходе компьютера в спящий режим создается момен-
тальный снимок рабочего места пользователя и текущего
состояния ОС путем записи текущего его памяти на диск.
При следующем включении содержимое памяти считывает-
ся с диска и полностью воссоздает рабочее место пользова-
теля и состояние ОС. Чтобы включить/отключить спящий
режим, откройте диалоговое окно утилиты Power Options
(Электропитание) и на вкладке Hibernate (Спящий режим)
установите/сбросьте флажок Enable hibernation (Разрешить
использование спящего режима).

Примечание Для поддержки этой функции требуется сво-
бодное пространство, равное полному объему оперативной
памяти системы. Так, если в системе 512 Мб оперативной
памяти, для спящего режима потребуется столько же мес-
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та на диске. Спящий режим поддерживают не все перенос-
ные компьютеры.

Профили оборудования
У рабочих станций с Windows XP может быть несколько
профилей оборудования, что особенно полезно для перенос-
ных компьютеров. Вы можете создать один профиль для ра-
боты компьютера, когда он подключен к стыковочной стан-
ции (docked), а другой — для работы в автономном режиме
(undocked). Назначение профиля определяет состав подклю-
ченных устройств. После создания профилей пользователю
не нужно ждать, пока ОС обновит сведения о конфигурации
для различных состояний и отвечать на вопросы, задаваемые
при обнаружении оборудования.

О профилях оборудования нужно помнить следующее:

• любой профиль доступен всем пользователям системы;

• их разрешается создавать только администраторам и чле-
нам группы Administrators (Администраторы), поэтому,
чтобы создать профиль оборудования для определенного
пользователя, нужно войти в систему под учетной запи-
сью администратора.

Настройка профилей оборудования
Чтобы настроить профили оборудования, откройте окно
утилиты System (Система) и на вкладке Hardware (Обору-
дование) щелкните кнопку Hardware Profiles (Профили обо-
рудования). Откроется диалоговое окно Hardware Profiles
(рис. 7-5), в котором можно:

• задать профиль по умолчанию, измен и и порядок профи-
лей в списке Available hardware profiles (Имеющиеся про-
фили оборудования): на первом месте в списке стоит про-
филь по умолчанию;

• вынудить систему неопределенно долгое время ожидать
выбора профиля пользователем, установив переключатель
в положение Wait unti l I select a hardware profile (дож-
даться явного указания от пользователя);

• определить время, в течение которого система отобража-
ет при запуске меню для выбора профиля оборудования:
установите переключатель в положение Select the first
profile listed if I don't select a profile in (выбрать первый
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профиль в списке, если выбор не сделан за) и укажите
время (по умолчанию задано 30 секунд).

й§а Мо*но создать несколько профилей для различных
4JIP конфигураций обяэудсвания и EI йкаать нужный

профиль прнаагруже системы,

Ипеющиеся профили оборудования

Profile 1 (Текущий,

примтруяи Windows спедует: ••

С • дождаться явного указания от польжкателя

(*) выбрать первый профиль в с тискв, ее/ м вьйор не сдепви»

Рис. 7-5. Windows XP поддерживает множественные профили
оборудования. Эта функция исключительно полезна для
переносных компьютеров.

Настройка профилей Docked и Undocked
1. Откройте окно утилиты System (Система), перейдите на

вкладку Hardware (Оборудование) и щелкните кнопку
Hardware Profiles (Профили оборудования).

2. Выберите из списка Available hardware profiles (Имеющи-
еся профили оборудования) профиль по умолчанию и
щелкните кнопку Сору (Копировать).

3. В диалоговом окне Copy Profile (Копирование профиля)
укажите имя профиля Docked.

4. Выберите новый профиль и щелкните кнопку Properties
(Свойства).

5. Установите флажок This is a portable computer (Это пор-
тативный компьютер) и установите переключатель в по-
ложение The computer is docked (Компьютер пристыкован).

6. Установите флажок Always include this profile as an option
when Windows starts (Всегда выводить этот профиль как
вариант при загрузке Windows) и щелкните кнопку ОК.
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7. Выберите из списка Available hardware profiles профиль
по умолчанию и щелкните кнопку Сору (Копировать).

8. В диалоговом окне Copy Profile (Копирование профиля)
укажите имя профиля Undocked.

9. Выберите новый профиль и щелкните кнопку Properties.

10. Установите флажок This is a portable computer и устано-
вите переключатель в положение The computer is undocked
(Компьютер отстыкован).

И. Установите флажок Always include this profile as an option
when Windows starts и щелкните ОК.

12. Теперь установите профиль по умолчанию, подходящий
для текущего состояния компьютера (пристыкован или
отстыкован) и щелкните кнопку ОК.

При загрузке системы отображается список профилей обо-
рудования, из которого пользователь выбирает нужный.
Чтобы задействовать эту функцию, надо настроить оборудо-
вание в соответствии с режимом работы (в отстыкованном
или пристыкованном состоянии), Для включения/отключе-
ния устройств в профиле служит диспетчер устройств. Если
в профиле оборудования устройство отключено, при запус-
ке компьютера драйверы устройства не загружаются, и сис-
тема не отображает диалоговые окна поиска оборудования.

Копирование, переименование
и удаление профилей оборудования
1. Откройте окно утилиты System, перейдите на вкладку

Hardware и щелкните кнопку Hardware Profiles.
2. В списке Available hardware profiles отображаются профи-

ли, доступные в данный момент. Первый является про-
филем по умолчанию и отмечен словом (Current) [(Те-
кущий)]. Для управления профилями служат кнопки,
расположенные под списком:
• Сору (Копировать) — копирует выбранный профиль,

позволяя создать новый профиль на основе существу-
ющего;

• Rename (Переименовать) — переименовывает профиль;

• Delete (Удалить) — удаляет профиль из системы; вли-
яет на всех пользователей системы.
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*::'в! Примечание Профиль по умолчанию удалить нельзя. Что-
бы это сделать, нужно переместить в начало списка другой
профиль — это отменит выбор удаляемого профиля в ка-
честве профиля по умолчанию, и его можно будет удалить.

3. Последовательно щелкните две кнопки ОК.

Настройка работы в сети
на переносных компьютерах
У большинства переносных компьютеров несколько сетевых
конфигураций: одна для работы в офисе, а другая для рабо-
ты дома (часто бывает и третья — для работы в пути). В офисе
переносной компьютер работает под динамически назначен-
ным IP-адресом и получает сетевые параметры от DHCP-
сервера (Dynamic Host Configuration Protocol). Дома пере-
носной компьютер работает под статическим IP-адресом и
использует другие параметры для взаимодействия с сетью,
общим принтером и устройством широкополосного доступа
и Интернет. При работе в пути драйверы сетевой платы не
загружаются, и для доступа к сети используется модем.
Прежние версии Windows неудовлетворительно поддержи-
вали описанные сценарии работы, и пользователям прихо-
дилось перенастраивать переносные компьютеры вручную,

В Windows XP эта проблема решена. Если параметры основ-
ной конфигурации сети система получает через DHCP, то в
случае недоступности DHCP-сервера (например, в пути) мож-
но определить альтернативную конфигурацию. Система пе-
реключает эти конфигурации автоматически или в соответ-
ствии с заданными пользователем условиями.

Конфигурирование динамических IP-адресов
DHCP обеспечивает централизованное управление IP-адре-
сацией и стандартными параметрами TCP/IP. DHCP-сервер
сети назначает динамические IP-адреса всем сетевым адап-
терам компьютера и предоставляет базовые конфигурацион-
ные параметры, необходимые для работы в TCP/IP-сети, Вот
так настроить динамическую IP-адресацию:

1. Выберите Start\All Programs (или Programs)\Accessories\
Communications\Network Connections [Пуск\Все програм-
мы (или Программы)\Стандартные\Связь\Сетевые под-
ключения] и дважды щелкните нужное подключение.
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2. Щелкните кнопку Properties (Свойства) и дважды — стро-
ку Internet Protocol (TCP/IP) [Протокол Интернета (TCP/
IP)J, чтобы открыть диалоговое окно Internet Protocol
(TCP/IP) Properties [Свойства: Протокол Интернета (TCP/
IP)] (рис. 7-6). Это же окно можно открыть, выбрав строку
Internet Protocol (TCP/IP) и щелкнув кнопку Properties.

Смйова: Протокол Итернета (TCPflPJ

Параметры IP могут назначаться автоматически, если сеть
поддерживает эту возможность El противном случае параметры
)Р молно получить у сетевого администратора

Использовать следуиший IP-aapec

© Получить адрес DNS-сервера автоматически

О Испопьэдвать слеяующие аоресй DNS-серверов

Рис. 7-6. Чтобы использовать DHCP, сконфигурируйте
компьютер для автоматического получения IP-адреса.

3. Установите переключатель в положение Obtain an IP ad-
dress automatically (Получить IP-адрес автоматически).
Если предполагается получать адрес DNS-ссртшра авто-
матически, установите переключатель в положение Obtain
DNS server address automatically (Получить адрес DNS-
сервера автоматически). Если алреса DNS-серверов изве-
стны, установите переключатель в положение Use the fol-
lowing DNS server addresses (Использовать следующие
адреса DNS-серверов) и введите адреса основного (пред-
почитаемого) и альтернативного серверов DNS.

4. Щелкните ОК, При необходимости сконфигурируйте
автоматическую частную IP-адресацию и службу WINS
(Windows Internet Naming Service).
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Настройка альтернативных частных IP-адресов

В сетях с DHCP альтернативный IP-адрес назначается, если
при запуске DHCP-ссрвер недоступен или аренда IP-адреса
просрочена. По умолчанию выделяются альтернативный IP-
адрес из диапазона 169.254.0.1—169.254.255.254 и маска под-
сети 255.255.0,0. Поскольку конфигурация с автоматическим
частным IP-адресом не содержит адресов шлюза по умолча-
нию, серверов DNS и WINS, компьютер с автоматическим
частным IP-адресом фактически изолирован в пределах своего
сегмента сети.

Чтобы обеспечить использование компьютером определен-
ного IP-адреса и параметров конфигурации в случае недо-
ступности DHCP-сервсра, конфигурацию следует задать
вручную. Основная причина применения альтернативной
конфигурации — в необходимости поддержки пользователей,
которые уносят свои компьютеры домой. При этом компью-
тер настраивают на применение на работе динамического, а
дома — альтернативного IP-адреса. До начала настройки надо
выяснить у пользователей параметры их домашней сети, в
том числе IP-адрес, адреса шлюза и DNS-сервера, использу-
емые для работы с провайдером.

1. Выберите Start\All Programs (или Programs)\Accesso-
ries\Communications\Network Connections [Пуск\Все про-
граммы (или Программы)\Стандартные\Связь\Сетевые
подключения] и дважды щелкните значок нужного под-
ключения.

2. Щелкните кнопку Properties (Свойства) и откройте диа-
логовое окно InterneC Protocol (TCP/IP) Properties [Свой-
ства: Протокол Интернета (TCP/IP)], дважды щелкнув
строку Internet Protocol (TCP/IP) [Протокол Интернета
(TCP/IP)]. Если сетевая плата настроена на автоматичес-
кое получение IP-адреса, отображается вкладка Alternate
configuration (Альтернативная конфигурация) (рис. 7-7).

3. На вкладке Alternate configuration установите переклю-
чатель в положение User configured (Настраиваемый поль-
зователем) и в поле IP Address (IP-адрес) укажите нуж-
ный адрес. Обязательно укажите частный IP-адрес, уни-
кальный в пределах сети и незанятый на момент приме-
нения параметров. Обычно па компьютерах используются
частные IP-адреса из диапазонов 10.0.0.1—10.255.255.254,
172.16.0.1-172.31.255.254 и 192.168.0.1-192.168.255.254.
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Свойства: Протекал Интернета (fCPflP)

Общие Альтернативная конфигурация

Если этот компьютер используется в нескольких сетях, введите
параметры альтернативной конфигурации протокола IP

О Автоматический частный 1Р-апвес

© Настраиваемой пользователем

IP-адрес ИЭ2 .168. 15 50 '

Маска подсети: ! 255 255 .255 0 -

Основной шлюз I 192 1S8 15 ^

ПрзипочигаемыЯ DIMS-сервер: ! 1Э2 168. 15 10

Альтернативны* DNS-cepnep: ! 192 168 15 20

Предпочитаемый WINS сервер: . . .

Альтернат иоиый WINS-сервер:

Рис. 7-7. Вкладка Альтернативная конфигурация позволяет
настроить частную IP-адресацию на компьютере.

4. Поле Subnet Mask (Маска подсети) обеспечивает коррект-
ное взаимодействие компьютера в сети. Это поле Windows
ХР заполняет значением маски подсети по умолчанию,
Если сеть не разбита на подсети, можно оставить значе-
ние по умолчанию. Если же сеть состоит из подсетей, за-
мените его на точное.

5. Если компьютеру нужен доступ к другим сетям TCP/IP,
подсетям или Интернету, необходимо определить шлюз
по умолчанию. В поле Default Gateway (Осношюй шлюз)
укажите IP-адрес маршрутизатора сети по умолчанию.

6. Для разрешения доменных имен нужны DNS-серверы.
Введите адреса предпочитаемого и альтернативного DNS-
серверов.

7. Если для обратной совместимости с прежними версиями
Windows в сети используется служба WINS, сконфигури-
руйте предпочитаемый и альтернативный WINS-серверы.

8. Закончив настройку, щелкните кнопку ОК.



Глава 8

Политики пользователей
и компьютеров

Групповые политики упрощают администрирование, обеспе-
чивая централизованное управление правами, привилегия-
ми и разрешениями пользователей и компьютеров. Группо-
вая политика — это набор правил, регулирующий их работу.
Политики могут распространяться на один или несколько
доменов, подгруппы или системы в пределах одного домена.
Групповые политики, применяемые лишь к конкретным си-
стемам, называются локальными и хранятся только в локаль-
ных системах. Остальные групповые политики являются
объектами службы Active Directory.
Б этой главе вы узнаете, как настраивать групповые по-
литики домена или локального компьютера. Эти полити-
ки организованы по темам, например «управление файла-
ми и данными». Групповые политики применяются убрать
в ОС Microsoft Windows 2000, Microsoft Windows XP и в
Windows .NET.

Основные сведения о групповой политике
Все политики делятся на две большие группы: одни приме-
няются к компьютерам, другие — к пользователям. Полити-
ки компьютера обычно применяются при загрузке системы,
пользовательские — при входе в нее.

Порядок применения политик

При входе в систему политики применяются в строго опре-
деленном порядке (его следует учитывать при устранении
неполадок системы):

- политики Microsoft Windows NT 4 (NTCONFIG.POL);

• локальные групповые политики;
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• групповые политики сайтов;

• групповые политики доменов;

• групповые политики обычных подразделений;

• групповые политики дочерних подразделений.

Политики, применяемые позже, имеют преимуществ перед
остальными и переопределяют их. Так, политики подразде-
лений приоритетнее политик домена. Блокировать, пересмат-
ривать или отключать политики позволяют исключения из
правил приоритетов.

Загрузка и вход в систему выполняется в такой последова-
тельности.

1. Запускается сетевая подсистема, затем Windows XP при-
меняет политики компьютера. По умолчанию политики
применяются в определенном заранее порядке. До окон-
чания этого процесса элементы пользовательского интер-
фейса не отображаются.

2. Windows XP применяет сценарии загрузки. По умолча-
нию они выполняются последовательно: каждый после-
дующий запускается по завершении предыдущего или по
истечении отведенного срока ожидания. Если не указано
особо, выполнение сценариев на экране не отображается.

3. Чтобы войти в систему, пользователь нажимает сочета-
ние клавиш Ctrl+Alt+Del. Проверив подлинность пользо-
вателя, Windows XP загружает его профиль.

4. Windows XP применяет пользовательские политики — по
умолчанию в определенном ранее порядке. Этот процесс
в интерфейсе не отображается.

5. Windows XP выполняет сценарии входа в систему — по
умолчанию одновременно. Если не указано особо, выпол-
нение сценариев не отображается. Сценарии, хранящие-
ся в общей папке Netlogon, выполняются в последнюю
очередь и отображаются в обычном окне командной строки.

6. Windows XP отображает интерфейс загрузочной оболоч-
ки, определенный в групповой политике.

Локальные групповые политики
Каждый компьютер с Windows XP содержит одну локальную
групповую политику, файлы которой хранятся в папке %Sys-
temRoot% \Systcm32\GroupPolicy. Не следует изменять под-
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папки и файлы данной папки напрямую — для этого служит
консоль Group Policy (Групповая политика).

1. Щелкните кнопку Start (Пуск) и в контекстном меню
выберите команду Run (Выполнить) — откроется диало-
говое окно Run (Запуск программы).

2. В текстовом поле Open (Открыть) введите команду mmc
и щелкните ОК. Откроется окно консоли управления
ммс.

3. В меню File (Консоль) выберите команду Add/Remove
Snap-in (Добавить или удалить оснастку). Откроется
одноименное диалоговое окно.

4. Перейдите на вкладку Stand-Alone (Изолированная ос-
настка) и щелкните кнопку Add (Добавить).

5. В диалоговом окне Add Snap-in (Добавить изолирован-
ную оснастку) выберите Group Policy (Групповая поли-
тика) и щелкните кнопку Add. Откроется диалоговое окно
Select Group Policy Object (Выбор объекта групповой
политики).

6. Для настройки локальной политики компьютера служит
объект Local Computer (Локальный компьютер). Чтобы
настроить локальную политику другого компьютера, щел-
кните кнопку Browse (Обзор) и выберите нужный объект.

7. Щелкните кнопку Finish, а затем — Close (Закрыть).

8. Щелкните кнопку ОК. Настройте локальную политику
выбранного компьютера (см. раздел «Настройка политик*).

Политики сайтов, доменов и подразделений
В сайтах, доменах и подразделениях можно задать одну или
больше групповых политик. Групповые политики, располо-
женные ранее других в списке Group Policy (Групповая по-
литика), обладают преимуществом перед расположенными
далее по списку. Групповые политики этого уровня связаны
со службой каталогов Active Directory, что обеспечивает
согласованное применение политик сайтов внутри соответ-
ствующих доменов и подразделений. Файлы групповых по-
литик сайтов, доменон и подразделений хранятся в папке
%S#s£em#oo£%\Sysvol\Domain\Policies на контроллере доме-
на. Отдельные политики представлены в виде подпанки дан-
ной папки. Не следует изменять подпапки и файлы данной
папки напрямую — только в консоли Group Policy.
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1. Для доступа к политикам сайтов откройте консоль Active
Directory Sites and Services (Active Directory — сайты и
службы), а в ней — оснастку Group Policy (Групповая
политика).

2. Для доступа к политикам доменов и подразделений от-
кройте консоль Active Directory Users and Computers
(Active Directory — пользователи и компьютеры), а в ней —
оснастку Group Policy.

3. В левой панели щелкните правой кнопкой значок сайта,
домена или подразделения, для которого нужно создать
или настроить групповую политику, и в контекстном меню
выберите команду Properties (Свойства),

4. На вкладке Group Policy (Групповая политика) диалого-
вого окна свойств выбранного объекта можно создать но-
вую политику — щелкните кнопку New (Создать).

5. Чтобы изменить существующую политику, выберите ее в
списке и щелкните кнопку Edit (Изменить) (см. раздел
«Настройка политик»).

6. Чтобы изменить приоритет политики, с помощью кнопок
Up и Down измените ее позицию в списке Group Policy
Object Links (Ссылки на объекты групповой политики).

Оснастка Group Policy

Оснастка Group Policy (Групповая политика) содержит два
основных узла (рис. 8-1), которые позволяют:

• Computer Configuration (Конфигурация компьютера) -
определить политики, применяемые к компьютеру и не
зависящие от текущего пользователя в системе;

• User Configuration (Конфигурация пользователя) — по-
литики, применяемые к пользователям и не зависящие от
того, с какого компьютера они вошли в систему.

Примечание Параметры пользователя, определенные в
локальных групповых политиках, применяются лишь на ло-
кальном компьютере. Чтобы они действовали на других
компьютерах, используют групповые политики подразделе-
ний, доменов или сайтов.

Параметры названных узлов зависят от установленных под-
ключаемых модулей (add-ons) и типа создаваемой полити-
ки. Каждый узел содержит три подузла:
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Software Settings (Конфигурация программ) содержит
политики настройки и установки ПО; в процессе установки
программ в этот узел иногда добавляются подузлы;

Windows Settings (Конфигурация Windows) — служит для
определения политик переадресации, сценариев и безо-
пасности системы;

Administrative Templates (Административные шаблоны) —
содержит политики ОС, компонентов Windows и про-
грамм — все они применяются к конкретным пользова-
телям и компьютерам.

'ВШидИИЯТОПДЗявз!
LJ Конфигтреиия прогрвнн
'.'! Конфигураи-'я Windaws lKoHi|>rypaii*t

JutPMt̂ VPSHi'

Рис. 8-1. Параметры групповой политики зависят от типа
создаваемой политики и установленных подключаемых модулей.

Настройка политик
Для облегчения управления работой пользователей и ком-
пьютеров обычно настраивают политики административных
шаблонов. Они обеспечивают удобный доступ к хранимым
в реестре параметрам управления ОС, компонентами Windows
и программами.

Просмотр политик и шаблонов

Административные шаблоны отображаются в нодузле Admi-
nistrative Templates консоли Group Policy (Групповая поли-
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тика) (рис. 8-2), Он содержит значки политик, определен-
ных для локальных систем, подразделений, доменов и сай-
тов. Другие группы шаблонов хранятся в узлах Computer
Configuration (Конфигурация компьютера) и User Configu-
ration (Конфигурация пользователя). Дополнительные шаб-
лоны с новыми политиками добавляются в консоль Group
Policy (Групповая политика) вручную или при установке
новых компонентов Windows.

Tlr̂ W iTmfr̂ ^ """ш '̂ iTjiifniwi nil

*: CJ Ю*-ф"гянш*

Tf Lj АШИИ^РУ

.••^КОфС.• цакв,*»-
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Рис. 8-2. Политики пользователей и компьютеров в подузле
Административные шаблоны.

Любые изменения, внесенные в политики административных
шаблонов, сохраняются в реестре: параметры компьютера
хранятся в ветви HKKY_LOCAL_MACHINE, а параметры
пользователей — в HKEY_CURRENT_USER. Политики ад-
министративных шаблонов можно просмотреть в подузле
Administrative Templates консоли Group Policy (Групповая
политика). Политики находятся в одном их трех состояний:

• Not configured (He задан) — политика не применяется,
и в реестре нет соответствующих ей параметров;

• Enabled (Включен) — политика активно применяется, а
ее параметры расположены в реестре;

• Disabled (Отключен) — политика отключена и не приме-
няется, но ее параметры хранятся в реестре.
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Включение, отключение и настройка политик

В консоли Group Policy (Групповая политика) администра-
тивные шаблоны располагаются в двух узлах; Computer Con-
figuration (Конфигурация компьютера) и User Configuration
(Конфигурация пользователя). Обычно политики в этих
подузлах не совпадают и не конфликтуют лруг с другом. Если
все же возникает конфликт, применяются политики компь-
ютера, так как считаются более приоритетными.

Вы можете включать, отключать или настраивать политики.

1. Откройте консоль Group Policy (Групповая политика) для
нужного ресурса. Е одном из узлов — Computer Configu-
ration или User Configuration (все определяется типом
нужной политики) — откройте папку Administrative Tem-
plates (Административные шаблоны).

2. В дереве консоли выберите подпапку, содержащую нуж-
ную политику. В правой панели отобразится список всех
политик выбранной поднапки.

3. Дважды щелкните значок политики или щелкните его
правой кнопкой и в контекстном меню выберите коман-
ду Properties (Свойства) — откроется диалоговое окно
свойств политики.

4. Чтобы просмотреть описание политики, перейдите на
. вкладку Explain (Объяснение). Описание отображается,

только если оно представлено в соответствующем файле
с расширением .adm.

5. Состояние политики задается на вкладке Policy (Пара-
метр) — установите переключатель в одну из позиций:

• Not configured (He задан) — политика не задана;

• Enabled (Включен) — политика включена;

• Disabled (Отключен) — политика отключена.

6. Если политика включена, определите дополнительные
параметры на вкладке Policy и щелкните кнопку Apply
(Применить).

7. Кнопки Previous Policy (Предыдущий параметр) и Next
Policy (Следующий параметр) позволяют перейти к дру-
гим политикам данной папки и настроить их.

8. Настроив политики, щелкните ОК.
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Добавление и удаление шаблонов
1. Откройте консоль Group Policy (Групповая политика) для

нужного узла, домена или сайта.

2. В одном из узлов — Computer Configuration (Конфигура-
ция компьютера) или User Configuration (Конфигурация
пользователя) (все определяется типом создаваемого шаб-
лона) — щелкните правой кнопкой папку Administrative
Templates (Административные шаблоны) и в контекстном
меню выберите команду Add/Remove Templates (Добав-
ление и удаление шаблонов). Откроется диалоговое окно
добавления и удаления шаблонов (рис. 8-3).

Добавление и «далекие шаблонов

е шаблоны поян

Размер . Изменен

20102001 1600

ИЭВКВ 2П10.2001 16.00

Э5К8 2010.2001 16-00

Рис. 8-3. Диалоговое окно добавления и удаления шаблонов.

3. Чтобы добавить шаблон, щелкните кнопку Add (Добавить),
в диалоговом окне Policy Templates (Шаблоны полити-
ки) выберите нужный шаблон и щелкните кнопку Open
(Открыть).

4. Чтобы удалить текущий шаблон, выберите его в списке
шаблонов и щелкните кнопку Remove (Удалить).

5. Добавив или удалив шаблоны, щелкните кнопку Close
(Закрыть).

Политики файлов и управления данными
Администратор обязан уметь управлять политиками файлои
и управления данными. Он определяет объем данных, кото-
рые пользователю разрешается хранить в системе, порядок
работы с автономными файлами и разрешает/запрещает
выполнение восстановления системы.
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Настройка политик дисковой квоты

Политики, управляющие дисковыми квотами, применяются
на системном уровне. Для доступа к ним откройте папку
Computer Configuration\Administrative Templates\System\Disk
Quotas (Конфигурация компыотера\Административные шаб-
лоны\Система\Дисковые квоты). В этой папке хранятся такие
политики (табл. 8-1).

Табл. 8-1. Группа политик дисковых квот.

Название политики Описание

Enable disk quotas
(Включить дисковые
квоты)

Enforce disk quota l imit
(Задать предел дисковой
к воты)

Default quota limit and
warning level (Предел
квоты по умолчанию
и уровень предупреждения)

Log event when quota l i m i t
exceeded (Вести журнал
даже при превышении
предела квоты)

Log event when quota
warning level exceeded
(Заносить событие
превышение уровня
предупреждения квоты)

Apply policy to removable
media (Применять
политику к съемным
носителям)

Включает/отключает дисковые квоты
для всех NTFS-TOMOB данного компью-
тера и запрещает пользователям изме-
нять этот параметр.

Задает пределы дисковых квот. Если
данная политика включена, пользова-
телям не выделяется место на диске
при превышении квоты. Политика
переопределят параметры, определен-
ные на вкладке Quota (Квота) окна
свойств NTFS-тома.

Устанавливает предел квоты по умол-
чанию и уровень предупреждения.
Перекрывает другие параметры
и распространяется только на новых
пользователей.

Когда политика включена, система
записывает событие, даже если поль-
зователи превышают предел квоты,
и запрещает изменение параметров
записи событий.

Когда политика включена, система
записывает событие, даже если поль-
зователи превышают уровень предуп-
реждения квоты.

Распространяет политики дисковой
квоты на все NTFS-тома на съемных
носителях. Когда политика отключена,
пределы квот распространяются лишь
на постоянные носители.

При работе с дисковыми квотами рекомендуется применять
один набор политик для всех систем. Обычно не использу-
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ют все политики одновременно — достаточно включить нуж-
ные и использовать стандартные средства NTFS для управ-
ления квотами на различных томах.

t. Откройте оснастку Group Policy (Групповая политика) для
нужной системы, например файлового сервера, и откройте
папку Computer Configuration\Administrative Tempia-
tes\System\Disk Quotas (Конфигурация компьютера\Ад-
министративные шаблоны\Система\Дисковые квоты),

2. Дважды щелкните значок политики Enable Disk Quotas.
Откроется диалоговое окно свойств политики. На вклад-
ке Setting (Параметр) установите переключатель в поло-
жение Enabled (Включен) и щелкните кнопку Next Setting
(Следующий параметр). Откроется диалоговое окно En-
force disk quota limit properties (Свойства: Задать предел
дисковой квоты).

3. Чтобы включить дисковые квоты для всех NTFS-томов
данного компьютера, установите переключатель в поло-
жение Enabled (Включен), в противном случае — в поло-
жение Disabled (Отключен), а затем задайте пределы квот
для отдельных томов (см. главу 9).

4. Щелкните кнопку Next Setting — откроется диалоговое
окно Default Quota Limit and Warning Level Properties
(Свойства: Предел квоты по умолчанию и уровень пре-
дупреждения) (рис. 8-4). Установите переключатель в
положение Enabled.

5. В разделе Default quota limit (Предел квоты по умолча-
нию) оставьте предел квоты без изменений — он приме-
няется к пользователям при их первой записи на том. Этот
предел не применяется к текущим пользователям и не
заменяет текущие пределы. Для общих корпоративных
ресурсов, таких как ресурсы групп, оптимальное значе-
ние находится в диапазоне 500-1000 Мб. Впрочем, вес
зависит от размера файлов, с которыми работают пользо-
ватели, скажем, дизайнерам по графике и специалистам
по БД требуется больше дискового пространства.

6. Прокрутите вниз внутреннее окно вкладки Setting (Па-
раметр) и установите уровень предупреждения. Рекомен-
дуемое значение — около 90% используемого но умолча-
нию предела квоты. Таким образом, при пределе квоты в
1000 Мб, уровень предупреждения составит 900 Мб.

8-5682
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Свойства: Пределквоты по 1ЧЗНМ10 к уровень .

аг^етр [Объяснение^

Преоел лвотыпс умолчанию и jpoBett предупреждения

иж иге предел квоты ы уровень предупреждения, применяемы'
1 гарвой попытке эепиеи натим, иа катером вклочены ивогы -

Лродел квоты по умолчанию:

. Значение |ИОО у

Единицы измерения МБ

Рис. 8-4. Диалоговое окно определения дисковых квот
и уровня предупреждения.

7. Щелкните кнопку Next Setting — откроется диалоговое
окно Log Event When Quota Limit Exceeded Properties
(Свойства: Вести журнал даже при превышении предела
квоты). Чтобы при достижении пользователем предела
дисковой квоты записывалось событие в журнал прило-
жений, установите переключатель в положение Enabled.

8. Щелкните кнопку Next Setting — откроется диалоговое
окно Log Event When Quota Warning Exceeded Properties
(Свойства: Заносить событие превышение уровня предуп-
реждения квоты). Чтобы при достижении пользователем
порога предупреждения дисковой квоты событие записы-
валось в журнал приложений, установите переключатель
в положение Enabled.

9. Щелкните кнопку Next Setting — откроется диалоговое
окно Apply Policy to Removable Media Properties (Свой-
ства: Применять политику к съемным носителям Proper-
ties). Чтобы предел квоты применялся только к NTFS-
томам на несъемных носителях, установите переключа-
тель в положение Disabled.
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10. Щелкните кнопку ОК.

/|1 Совет Чтобы политики начали действовать сразу, откройте
папку Computer ConfiguratiorAAdministrative Templates\Sys-
tem\Group Policy (Конфигурация компьютера\Административ-
ные шаблоны\Система\Групповая политика) и дважды щел-
кните значок политики Disk Quota Policy Processing (Обра-
ботка политики дисковой квоты). В открывшемся диалого-
вом окне установите переключатель в положение Enabled,
отметьте срлажком параметр Process even if the group policy
objects have not changed (Обрабатывать, даже если объек-
ты групповой политики не изменились) и щелкните ОК.

Настройка политик восстановления системы

Функция восстановления системы System Restore призва-
на сохранять состояние томов системы и обеспечивать ее
восстановление в случае неполадок. Она удобна для пользо-
вателей, однако обычно поглощает огромный объем диско-
вого пространства. Восстановление системы можно отклю-
чить для всех или некоторых дисков компьютера (подроб-
нее см. главу 2).

Политики восстановления системы System Restore хранят-
ся в папке Computer Configuration\Administrative TemplatesX,
System\System Restore (Конфигурация компьютера\Админи-
стративные шаблоны\Система\Восстановление системы).

• Turn off system restore (Отключить восстановление сис-
темы) — если эта политика включена, восстановление
системы запрещено и недоступно для настройки средства-
ми утилиты System (Система) или мастера восстановле-
ния системы (System Restore Wizard). При отключенной
политике восстановление системы разрешено и отключить
его другими средствами нельзя.

• Turn off configuration (Отключить конфигурацию) -
включение этой политики запрещает настройку восста-
новления системы. У пользователей нет доступа к диа-
логовому окну Settings (Параметры), но они вправе от-
ключить восстановление системы. Если политика отклю-
чена, диалоговое окно Settings доступно, но запрещено
изменять его параметры. Пользователи имеют возможность
отключить восстановление системы.
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Вот как настроить политики восстановления системы.

1. Откройте папку Computer Configuration\Administrative
Templates\System\System Restore в консоли Group Policy
(Групповая политика) нужной системы.

2. Чтобы включить/отключить восстановление системы,
дважды щелкните значок политики Turn off system restore
(Отключить восстановление системы). В открывшемся
диалоговом окне на вкладке Setting (Параметр) устано-
вите переключатель в положение Enabled (Включен) или
Disabled (Отключен) и щелкните кнопку ОК.

3. Чтобы включить/отключить настройку восстановления
системы, дважды щелкните значок политики Turn off
configuration (Отключить конфигурацию). В открывшемся
диалоговом окне на вкладке Setting установите переклю-
чатель в положение Enabled или Disabled и щелкните ОК.

Настройка политик автономных файлов

Политики автономных файлов настраиваются на уровне
компьютера или пользователя — на обоих уровнях хранятся
политики с одинаковыми названиями. Работая с одноимен-
ными политиками разных уровней, имейте в виду, что поли-
тики компьютера приоритетнее политик пользователя, не за-
висят от пользователя, вошедшего в систему, и применяют-
ся постоянно.

Основные политики автономных файлов перечислены ниже
(табл. 8-2). Большинство из них управляет доступом к фай-
лам, синхронизацией, кэшированием и шифрованием фай-
лов. Группы политик автономных файлов расположены в
папках Computer Configuration\Administrative Templates\Net-
work\Offline Files (Конфигурация комньютера\Администра-
тивные шаблоны\Сеть\Автономные файлы) и User Configu-
ration\Administrative Templates\Network\Offline Files (Кон-
фигурация пользователя\Административные шаблоны\Сеть\
Автономные файлы).
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Табл. 8-2. Политики автономных файлов.

Тип политики Название политики Описание

Компьютер

Компьютер\
пользователь

Компьютер\
пользователь

Компьютер\
пользователь

Компьютер\
пользователь

Компьютер

Allow or disallow use
of the offline files
feature (Разрешить
или запретить
использование
автономных файлов)

Prohibit user configu-
ration of offline files
(Запретить пользова-
тельскую настройку
автономных файлов)

Synchronize all offline
files when logging on
(Синхронизировать
автономные файлы
при входе в систему)

Synchronize all offline
files before logging off
(Синхронизация всех
автономных файлов
перед выходом
из системы)

Synchronize offline
files before suspend
(Синхронизировать
автономные файлы
перед приостановкой)

Default cache size
(Размер кэша
по умолчанию)

Разрешает/запрещает под-
держку автономных файлов
и запрещает пользователям
изменять порядок работы
с автономными файлами,
Применяется для админи-
стрирования работы с
автономными файлами.

Запрещает пользователям
включать, отключать/из-
менять параметры авто-
номных файлов. При этом
применяются параметры
по умолчанию.

Обеспечивает полную син-
хронизацию автономных
файлов при входе пользова-
теля в систему и запрещает
изменение времени синхро-
низации.

Обеспечивает полную син-
хронизацию автономных
файлов перед выходом
пользователя из системы
и запрещает изменение
времени синхронизации.

Обеспечивает синхрониза-
цию автономных файлов
перед переходом компьюте-
ра в режим ожидания или
сна. Можно задать быструю
или полную синхронизацию.

Ограничивает объем авто-
матически кэшируемых ав-
тономных файлов и запре-
щает пользователям изме-
нять соответствующие пара-
метры. Изменение размера
кэша разрешено лишь при
включенной политике,
в противном случае он
ограничен 10% всего диско-
вого пространства.
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Табл. 8-2. (продолжение)

Тип политики Название политики Описание

КомпьютерХ
пользователь

КомпьютерХ
пользователь

КомпьютерХ
пользователь

Компьютер

Компьютер\
пользователь

Колшьютер

КомпьютерХ
пользователь

Action on server
disconnect (Действия
при отключении
от сервера)

Remove «Make Avai-
lable Offline» (Удалить
«Сделать доступными
автономно»)

Prevent use of Of f l ine
Files folder (Запретить
использование папки
«Автономные файлы*)

Некэшируемые файлы
(Files not cached)

Administratively
assigned offline files
(Административно
назначенные
автономньк файлы)

At logoff, delete local
copy of user's offline
files (При выходе из
системы удалять
локальную копию
автономных файлов
пользователя)

Event logging level
(Уровень регистрации
событий)

Определяет поведение сис-
темы при отключении от
сервера. При выборе Work
Offline (Работать автоном-
но) поддерживается авто-
номная работа с файлами.

Запрещает пользователям
определять файлы как дос-
тупные в автономном
режиме.

Запрещает пользователям
доступ к папке Offline Files
(Автономные файлы).
Пользователи не в состоя-
нии ни открыть, ни про-
смотреть копии сетевых
файлов, хранящихся на
компьютере, но мотут рабо-
тать в автономном режиме.

Определяет типы файлов,
с которыми нельзя работать
в автономном режиме. Тип
файла определяется его
расширением.

Определяет файлы и папки,
всегда доступные в авто-
номном режиме по их
UNC-путям.

Удаляет локальные копии
автономных файлов при
выходе пользователя из
системы.

Определяет уровень детали-
зации при регистрации со-
бытий автономных файлов
в журнале приложений.
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Табл. 8-2. (продолжение)

Тип политики Название политики Описание

Компьютер

Компьютер

Компыотер\
пользователь

Subfolders always
available offline
(Сделать иодпапки
всегда доступными
в автономном режиме)

Encrypc the offline files
cache (Шифровать кэш
автономных файлов)

Prohibit -?Make Avai-
lable Offline* for these
files and folders (За-
претить применение
«Сделать доступными
автономное для этих
файлов и папок)

Предоставляет доступ
к подпапкам в автономном
режиме, если родительская
папка доступна в автоном-
ном режиме.

Обеспечивает шифрование
автономных файлов для
защиты системы.

Запрещает работу в авто-
номном режиме с конкрет-
ными файлами и папками
по их UNC-путям.

Настройка политик автономных файлов

Конфигурацию автономных файлов легко настроить с помо-
щью политик. Можно разрешить пользователям выбирать
файлы/папки для работы в автономном режиме, запретить
им самостоятельно настраинать свойства автономных фай-
лов, а также разрешить работать в автономном режиме без
доступа к другим сетевым ресурсам, хранящимся в кэше.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте панку Computer Configuration\Admmist-
rative Templates\ Network\Offline Files (Конфигурация
компьютера\Административные шаблоны\Сеть\Автоном-
ные файлы) или User Configuration\Administrative Templa-
tes\Network\Ot'flme Files (Конфигурация пользователя-
УАдминистративные шаблоны\Сеть\Автономные файлы).

2. Для управления использованием автономных файлов,
дважды щелкните значок политики Allow or disallow use
of the offline files feature (Разрешить или запретить ис-
пользование автономных файлов). В открывшемся диа-
логовом окне на вкладке Setting (Параметр) устанопите
переключатель в положение Enabled (Включен) или Disab-
led (Отключен) и щелкните ОК. При включенной поли-
тике пользователи могут выбирать файлы и папки для
работы в автономном режиме. Чтобы указать особые
файлы и папки для работы в автономном режиме, отклю-
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чите данную политику и административно задайте допу-
стимые автономные файлы.

3. Чтобы запретить пользователям изменять параметры ав-
тономных файлов, дважды щелкните значок политики
Prohibit user configuration of offline files (Запретить пользо-
вательскую настройку автономных файлов). В открыв-
шемся диалоговом окне на вкладке Setting установите
переключатель в положение Enabled — пользователи не
смогут настраивать параметры работы с автономными
файлами.

4. Чтобы запретить пользователям доступ к папке с авто-
номными файлами, разрешив при этом работу в автоном-
ном режиме, дважды щелкните значок политики Prevent
use of Offline Files folder (Запретить использование пап-
ки «Автономные файлы»). В открывшемся диалоговом
окне на вкладке Setting установите переключатель в по-
ложение Enabled — пользователи не смогут просматривать
или открывать копии сетевых файлов, хранящихся на ком-
пьютере, имея возможность при этом сохранить текущие
файлы и работать с ними в автономном режиме.

Административное управление
автономными файлами и подпапками

Доступные для автономного использования файлы и папки
можно задать административно. Обычно это требуется на
файловых серверах или других компьютерах с общими се-
тевыми ресурсами. Есть несколько способов административ-
ного управления автономными ресурсами.

1. В оснастке Group Policy (Групповая политика) откройте
папку Computer Configuration\Administrative Templates\
Network\Offline Files (Конфигурация компьютера\Адми-
нистративные шаблоны\Сеть\Автономные файлы) или
User Configuration\Administrative Templates\Network\Offli-
ne Files (Конфигурация пользователя\Административные
шаблоны\Сеть\Автономные файлы).

2. Чтобы запретить пользователям выбор файлов для рабо-
ты в автономном режиме, дважды щелкните значок поли-
тики Remove <?Make available offline» (Удалить «Сделать
доступными автономно»). В открывшемся диалоговом окне
на вкладке Setting установите переключатель в положение
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Enabled и щелкните ОК — пользователи не смогут выби-
рать файлы для работы в автономном режиме.

3. Чтобы указать ресурсы, всегда доступные в автономном
режиме, дважды щелкните значок политики Administra-
tively assigned offline files (Административно назначенные
автономные файлы). В открывшемся диалоговом окне на
вкладке Setting установите переключатель в положение
Enabled. Щелкните кнопку Show (Показать) и в диалого-
вом окне Show Contents (Вывод содержания) укажите UNC-
нути к ресурсам, например \\corpserver\data (рис. 8-5).

Вы вод СРДВ в *л ния

Файлы и гати:

Значим*
"\\Seivertbocuiiients

Рис. 8-5. Диалоговое окно Вывод содержания с указанием
UNC-пугей к ресурсам.

Внимание! Обдумайте, какие ресурсы предоставлять в ав-
тономное пользование. Чем больше файлов в списке, тем
больше нагрузка на систему, связанная с кэшированием ав-
тономных файлов, а при слишком большом количестве ре-
сурсов может даже замедлиться работа сети.

Вот как выделить конкретные файлы в автономный доступ
и запретить автономную работу с другими файлами.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Administ-
rative Templates\ Network\Offline Files (Конфигурация
компьютерах Административные шаблон ы\Сеть\ Автоном-
ные файлы) или User Configuration\Administrativc Temp-
lates\Nctwork\Offlinc Files (Конфигурация пользователя-
\Административные шаблоны\Сеть\Автономные файлы).
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2. Чтобы указать ресурсы, всегда доступные в автономном
режиме, дважды щелкните значок политики Administra-
tively assigned offline files (Административно назначенные
автономные файлы). В открывшемся диалоговом окне на
вкладке Setting установите переключатель в положение
Enabled, щелкните кнопку Show (Показать), а затем в
диалоговом окне Show Contents (Вывод содержания)
укажите UNC-пути ресурсов, например \\corpserver\data.

3. Чтобы указать ресурсы, доступ к которым в автономном
режиме запрещен, дважды щелкните значок политики
Prohibit «Make Available Offline» for these files and folders.
В открывшемся диалоговом окне на вкладке Setting ус-
тановите переключатель в положение Enabled, щелкните
кнопку Show, а затем в диалоговом окне Show Contents
укажите UNC-пути ресурсов, например \\corpserver\data.
Эта политика не запрещает автоматическое кэширование
ресурсов, указанных в п. 2.

4. Щелкните кнопки ОК, чтобы закрыть все диалоговые окна.

Настройка политик синхронизации автономных файлов

Синхронизацией автономных файлов обычно управляют с
помощью Диспетчера синхронизации (Synchronization Mana-
ger). Время и способ синхронизации можно также задать через
политики. При полной синхронизации ресурсов проверяет-
ся полнота и «свежесть» всех файлов, при быстрой — лишь
актуальность, но не полнота.

Некоторые события, в том числе вход в систему, выход из
нее, вход и выход из режима ожидания и спящего режима,
могут автоматически вызывать синхронизацию. Конкретные
события, вызывающие синхронизацию, обычно определяют
средствами Synchronization Manager. Политики позволяют
изменить установленное поведение. Обычно синхронизацию
выполняют при входе и систему. Преимущество такого под-
хода в постоянной актуальности копий файлов, а недоста-
ток в том, что процесс входа в систему замедляется. На пор-
тативных компьютерах порядок другой— здесь требуется
синхронизация перед выходом из системы.

Политики синхронизации настраиваются так.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Adniinist-
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rative Tcmplates\ Network\Offlinc Files (Конфигурация
компьютера\Административные шаблоны\Сеть\Автоном-
ные файлы) или User Configuration\Adrninistrative Tcmpla-
tes\Network\Offline Files (Конфигурация пользователях
Административные шаблоны\Сеть\Автономные файлы).

2. Управление синхронизацией осуществляется с помощью
политик Synchronize all offline files when logging on (Син-
хронизировать автономные файлы при входе в систему),
Synchronize all offline files before logging off (Синхрони-
зация всех автономных файлов перед выходом из систе-
мы) и Synchronize offline files before suspend (Синхрони-
зировать автономные файлы перед приостановкой). Дваж-
ды щелкните значок политики, отвечающей требуемому
методу синхронизации, и в открывшемся диалоговом окне
на вкладке Setting (Параметр) установите переключатель
в положение Enabled (Включен).

3. Щелкните кнопку ОК.

Настройка политик кэширования автономных файлов

Чтобы сократить излишнюю нагрузку на систему и сети,
обусловленную использованием автономных файлов, нужно
тщательно настроить кэширование данных файлов: опреде-
лить максимальный размер кэшируемых файлов, установить
шифрование кэша для обеспечения безопасности системы или
задать типы некэшируемых файлов.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Administ-
rative Templates\Network\Offline Files (Конфигурация
компьютера\Административные шаблоны\Сеть\Автоном-
ные файлы).

2. Чтобы задать максимальный размер кэша, дважды щелк-
ните значок политики Default cache size (Размер кэша по.
умолчанию). В открывшемся диалоговом окне на вклад-
ке Setting установите переключатель л положение Enabled
и укажите размер кэша по умолчанию (рис. 8-6). Введен-
ное значение показывает процент использования места на
диске, умноженный на 100, т. е. значение 1500 соответ-
ствует 15% системного диска, выделенным для кэша.

И;;:-] Примечание Если политика размера кэша по умолчанию
не задана или отключена, по умолчанию кэш занимает 10%
пространства на системном диске.
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Рис. 8-6. Диалоговое окно размера кэша
для автономных файлов.

3. Чтобы определить типы некэшируемых файлов, дважды
щелкните значок политики Files not cached (Некэширу-
емые файлы), в открывшемся диалоговом окне установите
переключатель в положение Enabled и в поле ввода Exten-
sions (Расширения) укажите расширения некэшируемых
файлов, разделяя их точкой с запятой. Каждому расши-
рению должна предшествовать звездочка и точка. Указав
*,wbk; *.tmp; *.lnk; *.ndx, вы запретите кэшировать
многие временные файлы.

4. Для шифрования кэша дважды щелкните значок политики
Encrypt the offline files cache (Шифровать кэш автоном-
ных файлов) и в открывшемся диалоговом окне устано-
вите переключатель в положение Enabled. Все существу-
ющие и вновь создаваемые файлы и кэше будут шифро-
ваться, и пользователи не смогут отменить шифрование
аитономных файлои.
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Политики доступа и подключений
Эти политики управляют сетевыми подключениями, подклю-
чениями по телефонной линии и работой удаленного помощ-
ника (Remote Assistance). Они распространяются на входя-
щие и исходящие подключения.

Настройка сетевых политик
Сетевых политик много: одни управляют общим доступом к
подключению Интернета, к персональному брандмауэру и
сетевому мосту и расположены на уровне компьютера, дру-
гие, предназначенные для управления подключениями локаль-
ной сети (LAN), настройки протокола TCP/IP и подключе-
ний удаленного доступа, расположены на уровне пользовате-
ля (табл. 8-3). Они хранятся в папках Computer Configura-
tion\Administrative Templates\Network\Network Connections
(Конфигурация компьютерах Административные шаблоны\
Сеть\Сетевые подключения) и User Configuration\Admini-
strative Templates\Network\Network Connections (Конфигу-
рация пользователя\Административные шаблоны\Сеть\Се-
тевые подключения).

Сетевые политики компьютера ограничивают круг разрешен-
ных действий в сети. При активизации политик пользовате-
лям запрещены такие возможности, как общий доступ к под-
ключению Интернета в соответствующем домене. Эти поли-
тики призваны обеспечить защиту целостности корпоратив-
ной сети, но не запрещают пользователям портативных ком-
пьютеров взять компьютер домой и задействовать нужные
функции в персональной сети.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer ConfigurationX,Administ-
rative Templates\Network\Network Connections (Конфи-
гурация компьютера\Административные шаблоны\Сеть\
Сетевые подключения).

2. Дважды щелкните нужную политику. В открывшемся
диалоговом окне на вкладке Setting (Параметр) устано-
вите переключатель в положение Enabled (Включен) или
Disabled (Отключен) и щелкните кнопку ОК.
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Табл, 8-3. Сетевые политики.

Тип политики Название политики Описание

Компьютер Computer prohibit use of
Internet connection sharing
on your DNS domain
network (Запретить
использование общего
доступа к подключению
Интернета в сети
DNS-домена)

Компьютер Computer prohibit use of
internet connection firewall
on your DNS domain net-
work (Запретить исполь-
зование брандмауэра под-
ключения к Интернету
в сети DNS-домена)

Компьютер Prohibit installation and
configuration of network
bridge on your DNS do-
main network (Запретить
установку и настройку
сетевых мостов в вашей
сети DNS-доменов)

Пользователь Prohibit access to proper-
ties of components of a
remote acctss connection
(Запретить доступ к
свойствам компонентов
подключений удаленного
доступа)

Пользователь Prohibit TCP/IP advanced
configuration (Запретить
дополнительную
настройку TCP/IP)

Пользователь Prohibit access to proper-
ties of a LAN connection
(Запретить доступ к
свойствам подключений
по локальной сети)

Пользователь Ability to change proper-
ties of an all user remote
access connections
(Способность изменения
свойств общих подключе-
ний удаленного доступа)

Определяет, можно ли
включать и настраивать
общий доступ к подклю-
чению Интернета. При-
меняется только к
компьютерам домена.
в котором она задана.

Определяет, могут ли
пользователи применять
персональный брандмау-
эр. Применяется
только к компьютерам
домена, в котором
задана.

Разрешает/запрещает
создание и настройку
сетевого моста.
Применяется только
к компьютерам домена,
в котором задана.

Управляет доступом
пользователей к про-
смотру и настройке
свойств компонентов
подключений удаленно-
го доступа.

Управляет доступом
пользователей к на-
стройке дополнительных
параметров TCP/IP.

Управляет доступом
пользователей к на-
стройке свойства под-
ключений локальной
сети.

Управляет доступом
пользователей к на-
стройке подключений,
доступных всем пользо-
вателям данного компь-
ютера.
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Табл. 8-3. (продолжение)

Тип политики Название политики Описание

Пользователь Prohibit deletion of remote Управляет доступом
access connections пользователей к на-
(Запретить удаление стройке подключений
подключений удаленного удаленного доступа,
доступа)

Пользователь Ability to delete all user Управляет способностью
remote access connections пользователей удалять
(Способность удалять подключения удаленно-
общие подключения го доступа, доступные
удаленного доступа) всем пользователям

данного компьютера.

Пользователь Ability to enable/disable Управляет доступом
a LAN connection (Спо- пользователей к под-
собность подключать и ключению/отклгочению
отключать подключения подключений к локаль-
но локальной сети) ной сети.

Пользовательские политики сетевых подключений обычно
ограничивают доступ к параметрам конфигурации, например
к дополнительным параметрам TCP/IP.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Administ-
rative Templates\Network\Network Connections.

2. Дважды щелкните нужную политику и в открывшемся
диалоговом окне на вкладке Setting установите переклю-
чатель в положение Enabled или Disabled и щелкните ОК.

Настройка политик удаленной помощи
Политики удаленной помощи применяются для запрещения/
разрешения использования на компьютерах удаленной по-
мощи. Обычно запрещают свободное применение удаленной
помощи и разрешают использование ее по запросам. Эти по-
литики также позволяют задать максимальное время дей-
ствия запроса на помощь, не обращаясь к утилите System
(Система).

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Administ-
rative Templates\System\Remote Assistance (Конфигура-
ция компьютера\Административные шаблоны\Система\
Удаленный помощник).
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2. Дважды щелкните значок политики Solicited remote assis-
tance (Запрошенная удаленная помощь). В открывшемся
диалоговом окне на вкладке Setting установите переклю-
чатель в положение Enabled — это позволит авторизован-
ным пользователям отвечать на запрос об удаленной по-
мощи.

3. В расположенном ниже поле со списком Permit remote
control of this computer (Разрешить удаленное управле-
ние этим компьютером) укажите уровень доступа:

• Allow helpers to remote control this computer (Помощ-
ники могут управлять компьютером) — разрешается
удаленный просмотр и управление компьютером;

• Allow helpers to only view this computer (Помощни-
ки могут только наблюдать) — разрешается только
просмотр, помощники не в состоянии управлять ком-
пьютером и вносить какие-либо изменения.

4. В поле ввода Maximum ticket time (value) [Максималь-
ное время билета (значение)] и в поле со списком Maxi-
mum ticket time (units) [Максимальное время билета (еди-
ниц)] укажите максимальное время действия запроса на
удаленную помощь (рис.8-7.). По умолчанию это время
составляет 30 дней.

5. Щелкните кнопку Next Setting (Следующий параметр).
В открывшемся диалоговом окне Offer Remote Assistance
Properties (Свойства: Разрешить предложение удаленной
помощи) установите переключатель в положение Disabled
(Отключен) — это запретит предложение не запрошенной
удаленной помощи.

6. Щелкните кнопку ОК.

Удаленную помощь и удаленное управление компьютером
можно запретить.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Administ-
rative Templates\System\Rcmote Assistance.

2. Дважды щелкните значок политики Solicited remote assis-
tance (Запрошенная удаленная помощь). В открывшемся
диалоговом окне на вкладке Setting установите переклю-
чатель в положение Disabled и щелкните кнопку Next
Setting (Следующий параметр).



Политики пользователей и компьютеров Глава 8 225

Свейсгва; 3*л решен нал удаленная помощь

Г apaaff Объяснение!

|£ Запрошенная удаленная помощь

Откл

яенмйе управление эткм

\' Помощники могцг управл-пъ иомпьют Ч.

1 McBcwiwibHOB opwdO билета (значение): |J30

} Максимальнее время билета [еацнна$

Поддерживается иениже MicrosoHWindowsXPPiofessioiial

Е П-;;-.:...1 !гидаачч1 < р Слвдцищи! параметр i

Рис. 8-7. Диалоговое окно определения времени действия
запросов на удаленную помощь.

3. В диалоговом окне Permit unsolicited offers of remote
assistance (Разрешить предложение удаленной помощи)
установите переключатель в положение Disabled и щел-
кните кнопку Next Setting.

4. В диалоговом окне Offer Remote Assistance Properties
(Свойства: Разрешить предложение удаленной помощи)
установите переключатель в положение Disabled и щел-
кните ОК.

Политики сценариев
компьютера и пользователя
Политики сценариев управляют поведением и назначением
сценариев компьютера и пользователя. Существуют четыре
вида сценариев, которые выполняются:

• загрузки компьютера — в процессе загрузки системы;

• завершения работы компьютера — перед выключением
компьютера;
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• входа в систему — при входе пользователя в систему;

• выхода из системы — при выходе пользователя из сис-
темы.

Сценарии представляют собой пакетные файлы командной
оболочки или сценарии Windows. Пакетные сценарии созданы
на командном языке оболочки, а сценарии Windows — на
языке сценариев, например на VBScript или Jscript, и вы-
полняются сервером сценариев Windows (WSH).

Управление поведением сценариев с помощью политик

Вот основные политики, позволяющие управлять работой
сценариев загрузки, завершения работы, входа и выхода из
системы (табл. 8-4).

Табл. 8-4. Политики сценариев компьютера и пользователя.

Тип политики Название политики Описание

Компьютер/ Run logon scripts syn-
пользователь chronously (Синхронное

выполнение сценариев
входа в систему)

Компьютер Run startup scripts
asynchronous ly
(Асинхронное выполне-
ние сценариев загрузки)

Компьютер Run startup scripts visible
(Выполнять сценарии
загрузки с отображением
команд)

Компьютер Run shutdown scripts
visible (Выполнять
сценарии завершения

• работы с отображением
команд)

Компьютер Maximum wait time for
group policy scripts
(Максимальное время
выполнения сценариев
групповой политики)

Вынуждает систему
дождаться завершения
работы сценариев входа
в систему, прежде чем
отображать интерфейс
Windows.

Разрешает одновремен-
ное, а не последователь-
ное выполнение сцена-
риев загрузки.

Отображает команды
сценариев загрузки во
время их выполнения.

Отображает команды
сценариев завершения
работы во время их
выполнения.

Указывает максимальное
время ожидания
выполнения сценария
(по умолчанию 600 се-
кунд, т. с. 10 минут).
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Табл. 8-4. (продолжение)

Тип политики Название политики Описание

Пользователь Run legacy logon .scripts
hidden (Выполнять
сценарии входа прежних
версий без отображения
команд)

Пользователь Run logon scripts visible
(Выполнять сценарии
входа с отображением
команд)

Пользователь Run logoff scripts visible
(Выполнять сценарии
выхода с отображением
команд)

Скрывает отображение
команд сценариев входа
в систему, определенных
средствами редактора
системной политики
(System Policy Editor)
в системе Windows NT 4.

Отображает команды
сценариев входа в систе-
му в период их выпол-
нения.

Отображает команды
сценариев выхода из
системы в период их
выполнения.

Несмотря на все разнообразие вариантов выполнения сце-
нариев и способов управления ими, обычно требуется сле-
дующее поведение сценариев;

• сценарии входа в систему и загрузки выполняются одно-
временно;

• отображение команд всех сценариев отключено;

• система ожидает завершения работы сценария не более
минуты.

Вот как настроить работу сценариев:

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Conn'guration\Adrnmist-
rative Templates\System\Scripts (Конфигурация компь-
ютерах Административные шаблоны\Система\Сценарии).

2. Дважды щелкните значок политики Run logon scripts
synchronously (Синхронное выполнение сценариев входа
в систему). В открывшемся диалоговом окне на вкладке
Setting (Параметр) установите переключатель в положе-
ние Disabled (Отключен) и щелкните кнопку Next Setting
(Следующий параметр).

3. В диалоговом окне Run Startup Scripts Asynchronously
Properties (Свойства: Асинхронное выполнение сценариев
загрузки) установите переключатель в положение Enabled
(Включен) и щелкните кнопку Next Setting.
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В диалоговом окне Run Startup Scripts Visible Properties
(Свойства: Выполнять сценарии загрузки с отображени-
ем команд) установите переключатель в положение Disab-
led и щелкните кнопку Next Setting.

В диалоговом окне Run Shutdown Scripts Visible Properties
(Свойства: Выполнять сценарии завершения работы с
отображением команд) установите переключатель в по-
ложение Disabled и щелкните кнопку Next Setting.

В диалоговом окне Maximum Wait Time for Group Policy
Scripts Properties (Свойства: Максимальное время выпол-
нения сценариев групповой политики) установите пере-
ключатель в положение Enabled и в поле Seconds (Секунд)
укажите время выгю.шения сценариев (рис. 8-8), Допус-
тимые значения этого параметра — 60-120, предпочтитель-
ное значение — 60 секунд. Щелкните ОК.

Свойства: Максчмальтое аиемн|ВЫПОЛНЕНИЯ сцена.

Параметр j

$и Максимальное время выполнения сценариев гпулавоЛ полиги

Эключен

Отключен

I Диапазон значений от 0 so 320QO, при сссут стеши ограничения испс

Поддерживается- не ниже MictosoH Windows 2000

параметр

Рис. 8-8. Диалоговое окно указания максимального
времени выполнения сценариев.

7. Откройте папку User Configuration\Administrative Templa-
tes\System\Scripts (Конфигурация пользователя\Админи-
стративные шаблоны\Система\Сценарии).
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8. Дважды щелкните значок политики Run legacy logon scripts
hidden (Выполнять сценарии входа прежних версий без
отображения команд). В открывшемся диалоговом окне
на вкладке Setting установите переключатель в положе-
ние Enabled и щелкните кнопку Next Setting.

9. В диалоговом окне Run Logon Scripts Visible Properties
(Свойства: Выполнять сценарии входа с отображением
команд) установите переключатель в положение Disabled
и щелкните кнопку Next Setting.

10. В диалоговом окне Run Logoff Scripts Visible Properties
(Свойства: Выполнять сценарии выхода с отображением
команд) установите переключатель и положение Disabled
и щелкните ОК.

Назначение сценариев автозагрузки
и завершения работы компьютера
Сценарии автозагрузки и завершения работы компьютера
можно запускать в составе общего процесса применения
групповых политик. В этом случае компьютер и все его
пользователи или все компьютеры, относящиеся к опреде-
ленному сайту, домену или подразделению, автоматически
выполняют сценарии при загрузке или выключении.

1. Для простоты скопируйте нужные сценарии в папки
Scripts\Startup (сценарии загрузки) или Scripts\Shutdown
(сценарии завершения работы). Политики компьютера
хранятся в папке %SystemRoot% \Sysvol\Domain\Policies
на контроллере домена и в папке %WinDir%\System32\
GroupPolicy\Machine на рабочей станции с Windows XP.

2. В консоли Group Policy (Групповая политика) нужного
ресурса откройте папку Computer Configuration\Windows
Settings\Scripts (Конфигурация компьютера\Конфигура-
ния Windows\CneHapHH).

3. Чтобы настроить сценарии автозагрузки, щелкните пра-
вой кнопкой политику Startup (Автозагрузка) и в контек-
стном меню выберите команду Properties (Свойства).
Чтобы настроить сценарии автозагрузки, щелкните пра-
вой кнопкой политику Shutdown (Завершение работы) и
и контекстном меню выберите команду Properties. Откро-
ется диалоговое окно (рис. 8-9).



230 Часть II Администрирование Microsoft Windows XP Professional

Свойства: Автозагруз

Сценарии

Для просмотра Файлов сценгривв, записанных в этом
объекте групповой политики, нажмете этя кногки.

Рис. 8-9. Диалоговое окно настройки сценариев
автозагрузки.

4. Щелкните кнопку Show Files (Показать файлы). Если
сценарии ранее скопированы в нужную папку, вы увиди-
те их названия.

5. Щелкните кнопку Add (Добавить). Откроется диалого-
вое окно Add a Script (Добавление сценария). В поле ввода
Script Name (Имя сценария) укажите имя сценария, ско-
пированного в папку Scripts\Startup или Scripts\Shutdown.
В поле ввода Script Parameter (Параметры сценария)
укажите аргументы командной строки, передаваемые сце-
нарию командной строки, или параметры, передаваемые
серверу сценариев для исполнения WSH-сценариев. До-
бавьте другие сценарии, повторив описанную процедуру.

6. При автозагрузке или завершении работы сценарии вы-
полняются в порядке, указанном в списке сценариев.
Кнопки Up (Вверх) и Down (Вниз) позволяют изменить
порядок их выполнения.

7. Чтобы в дальнейшем изменить имя сценария или пара-
метры, выберите в списке нужный сценарий и щелкните
кнопку Edit (Изменить).
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8. Чтобы удалить сценарий, выберите его в списке и щелк-
ните кнопку Remove (Удалить).

Назначение сценариев входа и выхода из системы

Сценарии пользователя можно запускать в составе общего
процесса применения групповых политик. В этом случае все
пользователи, имеющие доступ к данному компьютеру, или
все члены определенного сайта, домена или подразделения
автоматически выполняют сценарии при входе и/или выхо-
де из системы.

1. Для простоты скопируйте нужные сценарии в папки
Scripts\Logon и Scripts\Logoff. Политики пользователя
хранятся в папке %5y.v£em.Ro0t%\Sysvol\Doinain\ Policies
на контроллере домена и %MnDir%\System32\ Group-
Pol icy\ Machine на рабочей станции с Windows XP.

2. В консоли Group Policy (Групповая политика) нужного
ресурса откройте папку User Configuration\Windows Set-
tings\Scripts (Конфигурация пользователя\Конфигурация
Windows\CueHapHH).

3. Чтобы настроить сценарии входа в систему, щелкните
правой кнопкой политику Logon (Вход в систему) и в
контекстном меню выберите команду Properties. Чтобы
настроить сценарии выхода из системы, щелкните правой
кнопкой политику Logoff (Выход из системы) и и кон-
текстном меню выберите команду Properties. Откроется
диалоговое окно (рис. 8-10).

4. Щелкните кнопку Show files (Показать файлы). Если
сценарии ранее скопированы в нужную папку, вы увиди-
те их названия.

5. Чтобы назначить сценарий, щелкните кнопку Add. Откро-
ется диалоговое окно Add a Script. В поле ввода Script
Name укажите название сценария, скопированного в папку
Scripts\Logon или Scripts\Logoff. Б поле ввода Script
Parameter укажите нужные аргументы командной строки,
передаваемые сценарию командной строки, или парамет-
ры, передаваемые серверу сценариев для исполнения
WSH-сценариев. Добавьте другие сценарии, повторив
описанную процедуру.
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Для просмотра Файлов сценариев, записаннык в этсм
объекте групповой политики, нажьчте эту кнопку.

Показать Файлы.

Рис, 8-10. Диалоговое окно пользовательских сценариев
входа в систему.

6. При входе или выходе из системы сценарии выполняют-
ся в порядке, указанном в списке сценариев. Кнопки Up
и Down позволяют изменить порядок их выполнения.

7. Чтобы в дальнейшем изменить имя сценария или пара-
метры, выберите в списке нужный сценарий и щелкните
кнопку Edit (Изменить).

8. Чтобы удалить сценарий, выберите его в списке и щелк-
ните кнопку Remove.

Политики входа в систему и загрузки
В Windows XP существует группа политик, управляющих
процессом входа в систему (табл. 8-5). Некоторые управля-
ют выполнением программ при входе в систему — в этом они
похожи на политики сценариев входа, выполняющие особые
задачи при входе в систему. Другие позволяют изменить вид
окон приветствия и входа в систему.
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Табл. 8-5. Политики входа в систему и загрузки.

Тип политики Название политики Описание

Компьютер

Компьютер

Компьютер/
пользователь

Компьютер/
пользователь

Компьютер/
пользователь

Don't display the Getting
Started welcome screen at
logon (He отображать
окно «Первое знакомство*
при входе в систему)

Always use classic logon
(Всегда использовать
классический вход
в систему)

Run these programs at
user logon (Запускать
указанные программы
при входе в систему)

Do not process the
run-once list
(He обрабатывать список
автозапуска программ,
выполняемых однажды)

Do not process the disable
legacy run list
(He обрабатывать список
автозапуска для старых
версий)

Скрывает окно привет-
ствия при входе в систе-
му нового пользователя.
Политика действует
лишь в Windows XP,
но не на серверах.

Отменяет отображение
простого (характерного
для Windows XP) окна
входа в систему и пред-
ставляет окно предыду-
щих версий Windows.

Определяет программы,
автоматически запускае-
мые при входе пользова-
теля в систему. Если
программа хранится в
папке, отличной от
% SystemRout%, надо
указать полный путь
к файлу.

Заставляет систему
игнорировать созданные
ранее списки программ,
выполняемых при
загрузке один раз.

Отключает выполнение
приложений, запускае-
мых при загрузке систе-
мы. Это не касается
приложений, указанных
в редакторе системной
политики (System Policy
Editor) в системе
Windows NT 4

Скрытие окна «Первое знакомство»
Окно первого знакомства нередко раздражает пользователей,
так как оно автоматически выводится при каждом пходе в
новую систему.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Administ-
rative Templates\System\Logon (Конфигурация компью-
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гера\Административные ша6лоны\Система\Вход в сис-
тему).

2. Дважды щелкните значок политики Don't display the
Getting Started welcome screen at logon. В открывшемся
диалоговом окне на вкладке Setting (Параметр) устано-
вите переключатель в положение Enabled (Включен) и
щелкните ОК.

Классический вход в систему вместо простого

Простое окно входа в систему — это новая особенность Win-
dows XP и стандартное в этой ОС средство проверки под-
линности пользователей. Однако некоторые пользователи
предпочитают классический вид. Вот как перейти к класси-
ческому окну входа.

\. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Administ-
rativc Templates\System\ Logon.

2. Дважды щелкните значок политики Always use classic logon
(Всегда использовать классический вход в систему).
В открывшемся диалоговом окне на вкладке Setting ус-
тановите переключатель в положение Enabled и щелкни-
те ОК.

Определение программ,
запускаемых при входе в систему

Пользователи могут самостоятельно определять перечень
приложений, запускаемых при входе в систему, но часто
удобнее сделать это с помощью политик, особенно если при
работе группе пользователи работают с одними и теми же
приложениями.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Administ-
rative Templates\System\Logon.

2. Дважды щелкните значок политики Run these programs
at user logon (Запускать указанные программы при входе
в систему). В открывшемся диалоговом окне на вкладке
Setting установите переключатель в положение Enabled.

3. Чтобы указать программы, запускаемые при входе в си-
стему, щелкните кнопку Show (Показать). В диалоговом
окне Show Contents (Вывод содержания) укажите полные
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файловые или UNC-пути приложений, например D:\Prog-
ram Files\Internet Explorer\iexplore.exe или \\DCServ01\
Apps\stats.exe.

4. Закройте все открытые диалоговые окна.

Отключение списков автозапуска программ

Политики позволяют отключить список автозапуска старых
версий программ, а также программ, выполняемых лишь раз.
Списки автозапуска старых версий программ хранятся и
реестре в разделе HKEY_LOCAL_MACHINE\Software\Mic-
rosoft\Windows\CurrentVersion\Run или HKEY_CURRENT_
USER\Software\Microsoft\Windows\CurrentVersion\Run.

Можно определять программы, выполняемые лишь раз, при
следующей загрузке, но в последующих загрузках системы.
Списки таких программ хранятся в реестре в разделе HKEY_
LOCAL_MACHINE\SorLware\Microsoft\Windo\vs\CurrentVer-
sion\RunOnce

Вот как отключить списки автозапуска программ.

1. В оснастке Group Policy (Групповая политика) нужной
системы откройте папку Computer Configuration\Administ-
rative Templatcs\System\Logon или User Configuration\Ad-
ministrative Templates\System\Logon.

2. Дважды щелкните значок политики Do not process the run-
once list (He обрабатывать список автозапуска программ,
выполняемых однажды). В открывшемся диалоговом окне
на вкладке Setting установите переключатель в положе-
ние Enabled и щелкните кнопку Next Setting (Следующий
параметр).

3. В диалоговом окне Do not process the legacy run list (Свой-
ства: He обрабатывать список автозапуска для старых
версий) установите переключатель в положение Enabled
и щелкните кнопку ОК.
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Настройка свойств папок,
автономных файлов
и дисковых квот

Управление папками занимает одно из ведущих мест в ад-
министрировании системы и пользователей. Помимо стан-
дартных операций с файлами и папками, в число часто ре-
шаемых администратором задач входят конфигурация свойств
папок, управление параметрами автономных файлов и работа
с дисковыми квотами. Настройкой свойств папок добиваются
определенного вида окна Проводника Windows и определя-
ют, какие типы файлов в нем отображаются. Настройка ав-
тономных файлов позволяет пользователям работать с сете-
выми файлами и папками при отсутствии подключения к сети.
Дисковые квоты позволяют ограничивать дисковое простран-
ство, выделяемое пользователям.

Настройка свойств папок
Свойства папки определяют вид и сопоставления типов
файлов в окнах Проводника Windows, My Computer (Мой
компьютер) и My Network Places (Сетевое окружение). Поль-
зователям бывает трудно настроить Проводник, часто их
раздражает отображение папок в окнах и сопоставления типов
файлов. Администратору часто приходится изменять вид па-
нок, чтобы работать со скрытыми по умолчанию файлами.

Работа с Проводником

Проводник Windows (Windows Explorer) запускается так:
щелкните правой кнопкой Start (Пуск) и в контекстном меню
выберите команду Explore (Проводник). Или: выберите Start\
All Programs (или Programs)\Accessories\Windows Explorer
|"(Пуск\Все программы (или Программы)\Стандартные\Про-
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водник]. Проводник предоставляет доступ к локальным и
сетевым файлам и папкам.

Виды и панели инструментов Проводника

В главном окне Проводника (рис. 9-1) три области (панели).

• Toolbar (Панель управления) — сюда можно добавить
дополнительные кнопки, поместить в верхнюю область
адресную строку и ссылки. В меню View (Вид) перейди-
те к подменю Toolbars (Панели инструментов) и выбери-
те команду Customize (Настройка). Добавьте или удали-
те кнопки, выберите вариант отображения подписей под
кнопками или измените размер значков на панели инст-
рументов.

• Explorer Bar (Панель обозревателя) расположена в левой
части окна. Здесь отображается одна из следующих па-
нелей: Search (Поиск), Favorites (Избранное), History
(Журнал), Media (Медиа), Contacts (Контакты), Folders
(Панки) (вид по умолчанию), а также Tip of the Day
(Полезный совет).

• Contents (Область сведений), расположенная в правой
части окна, отображает содержимое выбранной папки или
результат поиска. Панель настраивается для каждого типа
представления и для поддержки различных ресурсов.

Рис. 9-1. Проводник состоит из нескольких панелей,
каждая из которых настраивается индивидуально.
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По умолчанию в Проводнике отображаются только панель
обозревателя и область сведений. Чтобы изменить панель
обозревателя, в подменю Explorer Bar (Панели обозревате-
ля) меню View (Вид) выберите нужный тип панели: Search
(Поиск), Folders (Папки), Favorites (Избранное), History
(Журнал), Media (Медиа), Contacts (Контакты) или Folders
(Папки). Чтобы убрать панель обозревателя, щелкните кре-
стик в правом верхнем углу панели.

Кнопка Folders (Папки) на панели инструментов позволяет
изменить вид панели обозревателя: в режиме отображения
открывается панель с группами задач, ссылками и панелью
подробностей. Список задач зависит от того, что выбрано в
области сведений.

К типичным задачам при работе с файлами/папками отно-
сятся Make new folder (Создать новую папку), Publish this
folder to the Web (Опубликовать папку в вебе) и Share this
folder (Открыть общий доступ к этой панке). Под задачами
расположены ссылки на папки My Computer (Мой компью-
тер), My Documents (Мои документы), Shared documents
(Общие документы) и My Network Places (Сетевое окруже-
ние), а также краткое описание выбранного элемента (имя,
тип и дата изменения).

Вид содержимого папки изменяют команды меню View.

• Arrange Icon (Упорядочить значки) выстраивает файлы/
папки по имени, типу, размеру или дате. При просмотре
в виде таблицы тот же результат достигается щелчком
заголовка соответствующего столбца.

• Choose Details (Выбор столбцов в таблице) позволяет
определить, какие сведения о файлах/папках отображать,
По умолчанию в табличной форме выводятся имя, раз-
мер, тип и дата изменения. Можно отображать и другую
информацию, в том числе дату создания, дату последне-
го открытия файла, имя автора и/или владельца.

• Details (Таблица) включает табличный вид списка фай-
лов/папок. По умолчанию в таблицу, помимо имени объек-
та, включены его размер, тип и дата изменения. Вид таб-
лицы изменяет команда Choose details (Выбор столбцов
в таблице).

• Icons (Значки) включает вид отображения файлов и па-
пок в виде значков.
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• List (Список) включает отображение файлов и папок в
виде простого списка.

• Status Bar (Строка состояния) добавляет в окно строку
состояния, содержащую сведения о выбранном объекте.

• Toolbars (Панели инструментов) добавляет/удаляет от-
дельные панели инструментов.

Значки в Проводнике Windows

Каждый из значков, отображаемых в Проводнике, имеет
определенное назначение.

• Desktop (Рабочий стол) — значок папки верхнего уров-
ня, содержащей файлы, папки и ярлыки рабочего стола
Windows. Иерархически эта папка находится на одном
уровне с папками My Computer и My Network Places,

• Drives (Диски) — устройства хранения данных обознача-
ются собственными значками и буквами. Microsoft Win-
dows ХР отображает разными значками устройства для
жестких и гибких дисков, съемные носители и устройства
для компакт-дисков.

• My Computer (Мой компьютер) — значок папки верхне-
го уровня, содержащей все ресурсы и папки на локаль-
ном компьютере.

• My Documents (Мои документы) — значок папки, где
хранятся личные файлы. В ней содержится папка My
Pictures (Мои рисунки), в которой предусмотрены осо-
бые задачи просмотра изображений.

• My Network Places (Сетевое окружение) — значок верх-
него уровня для работы с сетью. Применяется для про-
смотра сетевых ресурсов.

• Network Drives (Сетевые диски) — удаленные сетевые
ресурсы, подключенные к вашему компьютеру.

• Closed Folders (Закрытые папки) — значки, обозначаю-
щие неоткрытые папки. Содержимое закрытых папок не
отображается.

• Open Folders (Открытые папки) — значки папок, откры-
тых щелчком мыши. Открытые папки отображаются в
области сведений Проводника.

• Recycle Bin (Корзина) — значок папки, хранящей удален-
ные файлы и папки, которые можно восстановить.
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Политики, определяющие вид Проводника и папок

Вид Проводника настраивается средствами групповой поли-
тики. Многие из политик касаются способов отображения
папок. Они располагаются в разделе User Сonfiguration\Ad-
ministrative Templates\Windows Componcnts\Windows Explorer
(Конфигурация пользователя\Административные шаблопы\-
Компоненты Windows\TIpOBOflHHK) (табл. 9-1).

Табл. 9-1. Политики Проводника Windows.

Имя параметра Описание

Turn on classic shell
(Использовать
классический стиль
оболочки)

Remove the Folder Options
шели item from the settings
(Удалить команду
«Свойства папки» из всех
меню Проводника)

Remove «Map Network
Drive» and -sDisconnect
Network Drive* Places
(Удалить команды «Под-
ключение сетевого диска*-
и «Отключение сетевого
диска*)

Remove Search Button
from Windows Explorer
(Удалить кнопку «Поиск»
из Проводника Windows)

Remove Windows Explorer's
Default Context Menu
(Запретить вывод контекст-
ного меню по умолчанию
для Проводника Windows)

Hide these specified drives
in My Computer (Скрыть
выбранные диски из окна
«Мой компьютер»)

Отключает Active Desktop и отображе-
ние содержимого в виде Web-страниц,
Пользователи не смогут настроить
свою систему так, чтобы элементы
открывались одним щелчком.

Пользователи не могут открыть окно
изменения свойств папки, поэтому им
не удастся изменить способ отображе-
ния папки, настройку типов файлов
и параметры автономных файлов.

Запрещает пользователям подключать/
отключать сетевые диски через
Проводник или My Network Places.
Однако эта политика не предотвраща-
ет подключения к другому компьюте-
ру из командной строки.

Удаляет кнопку Search (Поиск) с па-
нели инструментов Проводника и дру-
гих окон (например, из окна My
Computer). Этот параметр не влияет
на работу браузера Internet Explorer.

Запрещает отображение контекстного
меню, обычно открываемого щелчком
правой кнопки на рабочем столе и в
Проводнике.

Удаляет значки выбранных дисков из
папок Проводника. Не предотвращает
доступа к содержимому скрытых
дисков другими методами.



Свойства лапок, автономных файлов и дисковых квот Глава 9 ;м 1

Табл. 9-1. {продолжение)

Имя параметра Описание

Prevent access to drives
from My Computer
(Запретить доступ
к дискам через
«Мой компьютер»)

Remove Hardware Tab
(Удалить вкладку"
•«Оборудование»)

Remove DFS Tab
(Уладить вкладку DFS)

No «Computers Near Me*
in My Network Places
(Скрыть значок «Соседние
компьютеры» в папке
«Сетевое окружение*)

No «Entire Network» in
My Network Places
(Скрыть значок
«Вся сеть»в папке
«Сетевое окружение»)

Запрещает отображение содержимого
выбранных дисков в Проводнике, Кро-
ме того, становятся недоступными
диалоговые окна команд Run (Выпол-
нить), команды подключения сетевого
диска и DIR в окне командной строки,
применяемые для просмотра содержи-
мого папок на этих дисках. Значки,
представляющие выбранные диски,
по-прежнему отображаются.

Удаляет вкладку Hardware (Оборудо-
вание) из всех диалоговых окон:
пользователи не смогут просматри-
вать/изменять свойства устройств
и устранять их неполадки.

Удаляет вкладку DFS из Проводника
Windows и других программ, основан-
ных на Проводнике, запрещая пользо-
вателям просматривать/изменять
свойства общих ресурсов распределен-
ной файловой системы DFS.

Скрывает значки компьютеров,
входящих в рабочую группу и домен
пользователя, из списков сетевых
ресурсов в Проводнике Windows
и в окне My Network Places.

Скрывает значки всех компьютеров,
не относящихся к рабочей группе
пользователя или локальному домену,
из списков сетевых ресурсов в Про-
воднике и в окне My Network Places.

Установленную конфигурацию можно распространить на всех
пользователей компьютера.

1. Откройте оснастку Group Policy (Групповая политика)
настраиваемой системы. Выберите папку User Configura-
tion\Administrative Templates\Windows Components\Win-
dows Explorer (Конфигурация пользователя\Администра-
тивные шаблоны\Компоненты Wmdows\IIpOBOflHHK).

2. Дважды щелкните нужный параметр и выберите один из
следующих вариантов:

9-5682
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• Enabled (Включен) — политика активно применяется,
а ее параметры расположены в реестре;

• Disabled (Отключен) — политика отключена и не при-
меняется, но ее параметры хранятся в реестре;

• Not configured (He задан) — политика не применяет-
ся, и в реестре нет соответствующих ей параметров.

3. Щелкните кнопку ОК.

Управление представлением
папок средствами Active Desktop
Технология Active Desktop позволяет Windows XP отобра-
жать содержимое рабочего стола и Проводника в виде Web-
страниц. При включенной поддержке Active Desktop пред-
ставление рабочего стола и папок определяется шаблонами,
благодаря чему графические файлы можно просматривать в
виде эскизов (thumbnails), открывать элементы одним щелч-
ком вместо двух, а также размещать на рабочем столе Web-
страницы.

Включение и отключение Active Desktop

Включить/отключить Active Desktop можно средствами груп-
повой политики.

1. В оснастке Group Policy (Групповая политика) нужной
системы выберите папку User Configuration\Admimstrative
Templates\Windows Components\Windows Expl.orer (Кон-
фигурация пользователях Административные шаблоны\
Компоненты Windows\npoBOflimK).

2. Щелкните дважды значок политики Turn on classic shell
(Использовать классический стиль оболочки) и устано-
вите переключатель в положение Enabled (Включен),
чтобы отключить, или Disabled (Отключен), чтобы акти-
визировать Active Desktop. Щелкните кнопку ОК.

Ш, Совет Не отключая полностью Active Desktop, можно на-
строить политики, управляющие конфигурацией рабочего
стола. Эти параметры находятся в разделе User Configura-
tionVAd mini strati ve Templates\Desktop\Active Desktop (Конфи-
гурация пользователяХАдминистративные шаблоны\Рабочий
CTonVActive Desktop). Политика Turn on classic shell в разде-
ле User ConfigurationVAdrninistrative TemplatesWVindows Com-
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ponentsWVindows Explorer отменяет действие параметров
Enable Active Desktop (Включить Active Desktop) и Disable
Active Desktop (Отключить Active Desktop), расположенных
в разделе User ConfiguratiorMdministrative TemplatesVDesk-
top\Active Desktop.

Изменение вида папки

При включенном Active Desktop пользователи сами могут
настраивать вид папок. Содержимое папок может отображать-
ся в классическом стиле Windows и в виде Web-страниц.
В классическом стиле поддержка Active Desktop включает-
ся индивидуально для каждой папки.

1. Откройте Проводник и в меню Tools (Сервис) выберите
команду Folder options (Свойства папки),

2. На вкладке General (Общие) установите переключатель
в положение Show common tasks in folders (Отображение
списка типичных задач в папках), чтобы включить, или
Use Windows Classic Folders (Использовать обычные папки
Windows), чтобы отключить стиль Web-страниц.

3. Щелкните кнопку ОК.

Изменение стиля нескольких папок сразу

1. Откройте Проводник и выберите папку, используемую в
качестве образца.

2. В меню Tools (Сервис) выберите команду Folder Options
(Свойства папки). Перейдите на вкладку View (Вид).

3. Чтобы применить стиль выбранной папки к остальным
папкам, щелкните кнопку Apply to all folders (Применить
ко всем папкам).

4. Чтобы восстановить исходные параметры папок, щелкните
кнопку Reset all folders (Сброс для всех папок).

f ;:• Примечание Вид папок сохраняется в личных параметрах
пользователя и не влияет на их отображение для других
пользователей системы.

Отображение скрытых и сжатых файлов
Администратору системы часто приходится просматривать
системные файлы, такие как динамически подключаемые
библиотеки (DLL) и сжатые файлы. По умолчанию скрытые
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файлы не отображаются в Проводнике, а вид сжатых фай-
лов не отличается от обычных файлов.

1, Откройте Проводник, в меню Tools (Сервис) выберите
команду Folder options (Свойства папки) и перейдите на
вкладку View (Вид) (рис. 9-2).

Можнс применить вни. выбранный для этой папки.
например. "Таблица" или 'Т1литиа", ко всем папкам.

Допопнительные параметры

IjJ Файлы и папки

(v) Автоматический поисшетевых папок и принтеров

Г] Восстанавливать прежние окна палок, при входе в слетел^! is

(£\ Выводить полный гщгь Е панели адреса
С] Выводить попныйпчть Е строке заголовки

[5] Использовать просто* общийдоступ к Файлам [рекомеш ; ;

0 Некэшнроватъэскизы

О Открывать каядуо пат* ц в отдельном окне

О Отображать 'Панель управления" в папке "Мой компыот
pi Отображать описание ain папок н элементов рабочего ci '•

[v] Отображать простой BHit папок в списке папок "Провсон! >?-

нсеить амолчания

Рис. 9-2. Диалоговое окно Свойства папки применяется
для настройки отображения папок.

2. Чтобы в Проводнике отображались скрытые файлы, от-
метьте флажок Show hidden files and folders (Показывать
скрытые файлы и папки).

3. Чтобы отображать в интерфейсе расширения файлов,
сбросьте флажок Hide extensions for known file types (Скры-
вать расширения для зарегистрированных типов файлов).

4. Чтобы сделать видимыми системные файлы, сбросьте
флажок Hide protected operating system files (Recommen-
ded) [Скрывать защищенные системные файлы (реко-
мендуется)].

5. Для выделения сжатых и зашифрованных ресурсов цве-
том установите флажок Show encrypted or compressed
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NTFS files in color (Отображать сжатые или зашифрован-
ные файлы NTFS другим цветом).

6. Чтобы применить установленные параметры ко всем пап-
кам, щелкните кнопку Apply to all folders (Применить ко
всем панкам), а затем — ОК.

Управление доступом к дискам в Проводнике Windows
Чтобы скрыть диск или закрыть к нему доступ, следует из-
менить политики Hide these specified drives in My Computer
(Скрыть выбранные диски из окна «Мой компьютер») и
Prevent access to drives from My Computer (Запретить доступ
к дискам через «Мой компьютер»).

Пользователям недоступен просмотр скрытых устройств в
окнах My Computer и Проводника, однако они могут полу-
чить к ним доступ иначе. Если же доступ к устройству зап-
ретить, пользователи не смогут просматривать диск в диа-
логовых окнах Run (Выполнить) и Map Network Drive (Под-
ключить сетевой диск), а также с помощью команды D f R .
Значки устройств остаются видимыми в окне Проводника.

1. В оснастке Group Policy (Групповая политика) выберите
узел Explorer (Проводник) в папке User Configuration\Ad-
ministrative Теmplates\Windows Components (Конфигура-
ция пользователя\Административные шаблоны\Компо-
ненты Windows).

2. Чтобы скрыть диски, дважды щелкните значок политики
Hide these specified drives in My Computer (Скрыть выб-
ранные диски из окна «Мой компьютер») и установите
переключатель в положение Enabled (Включен). Выберите
устройства, которые нужно скрыть:

• Restrict All Drives (Ограничить доступ ко всем дис-
кам), чтобы закрыть доступ ко всем дисковым устрой-
ствам, в том числе и съемным;

• Restrict A and В drives only (Ограничить доступ к
дискам А и В), чтобы закрыть доступ к гибким дискам;

• Do not restrict drives (He ограничивать доступ к дис-
кам), чтобы отменить все существующие ограничения.

3. Последовательно щелкните две кнопки ОК.
4. Чтобы заблокировать диски, дважды щелкните значок

политики Prevent access to drives from My Computer (Зап-
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ретить доступ к дискам через «Мой компьютер») и уста-
новите переключатель в положение Enabled. Выберите
диски, доступ к которым нужно закрыть.

5. Щелкните кнопку ОК.

Примечание Часто заблокированный диск делают также
невидимым.

Сопоставление типов файлов и приложений

Сопоставление типа файла с программой определяет, какое
приложение запускается двойным щелчком файла данного
типа. Для просмотра и изменения сопоставления типа файла
откройте диалоговое окно Folder options (Свойства папки) и
перейдите на вкладку File types (Типы файлов) (рис. 9-3).

С'я;-н(. IGI! папки

Общие Вив I Типы Файлов j Автономные Файлы

Зарегистрированные типы Файлов

j Расширяя Типы файлов

j^MP?/ Файл Филома (MPEG]
|^МРЗ Звцг. в Формате МРЗ

Файл Фильма (MPEG)
JMPE Файл Фильма [MPEG]

Приложе1ме:

Файлы с расширением "MPEG" явля-отся файлами типа "Файл
Фипьма (MPEGJ"- Д™ нзмеиешя пар аметров, влияющих на все
Файлы "Файл Фильма (MPEQI", нажмите кногку "Дополнительно"

Рис. 9-3. Чтобы изменить сопоставление типа файла, откройте
вкладку Типы файлов в диалоговом окне свойств папки.

Просмотр сопоставления типа файла

Сопоставления с определенными типами файлов часто со-
здают сами программы в процессе установки. Так, програм-
ма для работы с графикой автоматически сопоставляется
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файлами с расширениями .bmp, .gif и jpg. Бот как посмот-
реть существующие сопоставления типов файлов.

1. Откройте Проводник, в меню Tools (Сервис) выберите
команду Folder options (Свойства папки).

2. На вкладке File Types (Типы файлов) отображается спи-
сок расширений файлов и сопоставленных им типов фай-
лов. По щелчку заголовка столбца File Types (Типы фай-
лов) файлы одного типа оказываются рядом. Б списке,
разбитом на такие группы, легче отыскать типы файлов,
сопоставленные одной программе.

3. Выберите нужный тип файла. В области Details for <file_ex-
tension> extension (Сведения для расширения <расшире-
ние_файла>) вы увидите имя приложения (или исполня-
емого файла), используемого для открытия файла выб-
ранного типа.

Изменение сопоставления типов файлов

1. Откройте Проводник, выберите в меню Tools (Сервис)
команду Folder Options (Свойства папки) и в отрывшем-
ся окне перейдите на вкладку File Types (Типы файлов).

2. Нужно изменить сопоставление всех расширений файла
с типом, требующим исправления. Выберите первое рас-
ширение файла из группы и щелкните кнопку Change
(Изменить). Откроется диалоговое окно Open with (Вы-
бор программы),

3. Выберите программу и щелкните кнопку ОК.

4. Повторите пп. 2-3 для других расширений, сопоставлен-
ных данному типу файла.

Л\ Совет Чтобы вернуться к исходному сопоставлению (по
умолчанию), выберите расширение файла и щелкните кноп-
ку Restore (Восстановить).

Отмена регистрации расширения файла

Отдельным типам файлов, зарегистрированным в системе,
обычно сопоставляется несколько расширений файлов. Чтобы
запретить автоматическое сопоставление с определенной
программой, удалите регистрацию соответствующего расши-
рения файла.
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1. Откройте Проводник, в меню Tools (Сервис) выберите
команду Folder Options (Свойства папки) и перейдите на
вкладку File types (Типы файлов).

2. Выберите расширение файла, сопоставление которого нуж-
но удалить, и щелкните кнопку Delete (Удалить).

3. Подтвердите действие, щелкнув кнопку Yes.

Настройка автономных файлов
Настройка автономных файлов состоит из нескольких эта-
пов: настраивают параметры групповой политики, затем
обеспечивают доступ в автономном режиме к конкретным
папкам и, наконец, определяют порядок работы пользовате-
лей в отсутствие подключения к сети (автономная работа).
Основными пользователями автономного режима являются
владельцы портативных компьютеров, работающие на сво-
их компьютерах и дома, и в нуги. О настройке групповой
политики для автономных файлов см. главу 8.

Общие сведения об автономных файлах

Сетевые файлы можно сделать доступными в автономном
режиме, сохранив их на локальном компьютере. С автоном-
ными файлами работают так же, как и при наличии подклю-
чения к сети. При этом сохраняются исходные права досту-
па к файлам. Так, если файл доступен только для чтения, то
и в автономном режиме его можно читать, но не изменять.
О переходе в автономный режим информирует красная метка
X над значками сетевых дисков или в области состояния
напели задач.

При возобновлении подключения к сети все изменения ав-
томатически переносятся в сетевые файлы. Порядок синх-
ронизации определяется тем, как выполнено изменение. Если
несколько пользователей успели изменить один сетевой файл,
каждому предоставляется возможность решить, что делать
дальше: записать свою версию файла поверх существующей,
оставить файл нетронутым или сохранить обе версии. При
удалении автономного файла уничтожается и сетевой файл,
если только его не модифицировал кто-то другой и тем са-
мым изменил его временную метку. В последнем случае файл
удаляется только с компьютера пользователя, но остается в
сети. При изменении файла, который кто-то удалил из сети,
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пользователь вправе сохранить свою версию в сети или уда-
лить свою локальную версию.

Синхронизацию автономных файлов могут выполнять пользо-
ватели и администраторы. Ручная синхронизация выполня-
ется с помощью диспетчера синхронизации (Synchronization
Manager). Синхронизацию можно инициировать автомати-
чески при входе пользователя в систему и/или при выходе
из нее, а также при переходе компьютера и ждущий или
спящий режимы. Конкретные параметры автоматической
синхронизации зависят от групповых политик и пользова-
тельских параметров. О настройке автономных файлов с
помощью групповой политики см. главу 8.

Предоставление файлов и папок
для доступа в автономном режиме

Общие сетевые папки можно сделать доступными для авто-
номной работы. По умолчанию автономный доступ распро-
страняется на все вложенные папки/файлы. При необходи-
мости можно запретить автономный доступ к отдельным
файлам/нанкам. Копии новых файлов, добавляемых в общую
папку, выделенную для автономной работы, не распростра-
няются автоматически на компьютеры других пользователей,
работающих с этой папкой. Чтобы ввести изменения в пап-
ку, нужно выполнить ее синхронизацию.

Настроить автономные папки можно в Проводнике или в
оснастке Computer Management (Управление компьютером).
Последний вариант предпочтительнее, так как консоль Com-
puter Management, позволяет управлять автономными фай-
лами, расположенными на любых сетевых компьютерах, Для
настройки автономных файлов в среде Microsoft Windows
2000 и Windows .NET требуются полномочия члена группы
Administrators (Администраторы) и Server Operators (Опе-
раторы сервера), а в среде Windows XP Workstation —
Administrators (Администраторы) и Power Users (Опытные
пользователи).

Шаг 1: выделение папки в общий доступ

Откройте консоль Computer Management и предоставьте
общий доступ к папке.

1. В дереве консоли щелкните правой кнопкой узел Computer
Management (Управление компьютером) и в контекстном
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метр выберите команду Connect to another computer
(Подключиться к другому компьютеру). В диалоговом окне
Select Computer (Выбор компьютера) выберите нужный
компьютер.

2. В дереве консоли раскройте узлы System Tools (Служеб-
ные программы) и Shared Folders (Общие папки), а за-
тем — панку Shares (Общие ресурсы). В области сведе-
ний отобразится список текущих ресурсов системы.

3. Щелкните правой кнопкой папку Shares (Общие ресур-
сы) и в контекстном меню выберите команду New file share
(Новый общий файловый ресурс). Откроется первое окно
мастера создания общей папки (Create Shared Folder
Wizard) (рис. 9-4).

Рис. 9-4. Мастер создания общей папки позволяет создать
на выбранном компьютере общий ресурс.

4. В поле Folder to share (Общая папка) введите полный путь
для папки, которую требуется предоставить в общий до-
ступ, например C:\Data\CorpDocuments, или щелкните
кнопку Browse (O6;mp) и найдите нужную папку.

/и. Совет Если папка не существует, мастер предложит со-
здать ее.

5. В поле Share Name (Общий рсурс) введите имя общего
ресурса: Это имя папки будет использоваться при под-
ключении по сети. Имена сетевых ресурсов должны быть
уникальными в пределах одной системы.
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6. Можно добавить комментарий в поле Share Description
(Описание ресурса). При просмотре общих ресурсов на
другом компьютере этот текст отображается в консоли
Computer Management.

7. Если в системе установлен компонент Windows Other File
Systems (Другие файловые системы), укажите типы кли-
ентов, которые смогут обращаться к этому ресурсу, напри-
мер клиенты Microsoft Windows, Novell Netware или Apple
Macintosh.

8. Если в качестве клиента выбран Apple Macintosh, можно
изменить стандартное имя общего ресурса для пользова-
телей Apple, указав его в поле Macintosh share name (Се-
тевое имя Macintosh).

9. Щелкните кнопку Next (Далее) и определите основные
права доступа к общему ресурсу (рис. 9-5).

• All users have full control (Все пользователи имеют
полный доступ) — пользователи получают полный
доступ к ресурсу, т. е. вправе выполнять любые зада-
чи с общими файлами/папками: создавать, изменять
и удалять файлы/папки. Кроме того, на дисках с фай-
ловой системой NTFS они могут изменять права дос-
тупа и изменять владельца файлов и папок.

• Administrators have full control; other users have read-
only access (Администраторы имеют полный доступ,
остальные имеют доступ только для чтения) предостав-
ляет администраторам полный контроль над общим
ресурсом. Остальные пользователи вправе только чи-
тать данные, но не создавать, изменять и удалять фаЙ-
лы/папки.

• Administrators have full control; other users have no
access (Администраторы имеют полный доступ, осталь-
ные не имеют доступа) предоставляет администрато-
рам полный контроль над общим ресурсом, но запре-
щает другим пользователям любые виды доступа к
ресурсу. Выберите этот вариант, если хотите создать
общий ресурс, доступ к которому предоставите позже
или оставите его исключительно для целей админис-
трирования.

'• Customize share and folder permissions (Особые пра-
ва доступа к общей папке) позволяет разрешить до-
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ступ для определенных пользователей и групп. Этот
вариант является наиболее популярным и предпочти-
тельным. Каждый пользователь или группа получает
свои права доступа к ресурсу.

О Администраторы имеют полный доступ, остальные

О Особые граба достиг к. обшей гнгвсе

сиояь;̂  права достав к o&itet*| рвсд>сд
г только сетевым аостапом к папке, спепаег

татке Неетоомть поавадостцпак тайна*! иди Паркам
NTFS-

Рис. 9-5. Мастер создания общей папки позволяет
установить права доступа к общему ресурсу.

10. Щелкните кнопку f ; in i sh (Готово).

Шаг 2: предоставление папок для автономной работы

1. В дереве консоли оснастки Computer Management (Уп-
равление компьютером) щелкните правой кнопкой одно-
именный узел и в контекстном меню иьтбсрите команду
Connect to another computer (Подключиться к другому
компьютеру). В диалоговом окне Select Computer (Выбор
компьютера) выберите нужный компьютер.

2. В дереве консоли раскройте узлы System Tools (Служеб-
ные программы) и Shared Folders (Общие папки), а за-
тем выберите элемент Shares (Общие ресурсы).

3. В правой панели вы увидите список имеющихся ресур-
сов. Дважды щелкните ресурс, который нужно сделать
автономным. На вкладке General (Общие) щелкните кноп-
ку Caching (Кэширование).

4. В диалоговом окне Caching Settings (Параметры кэши-
рования) выберите Allow caching of files in this shared folder
(Разрешить кэширование в этой общей папке). Затем
выберите один из следующих вариантов (рис. 9-6).
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Параметры яэпшрввания

Параметр:

Можно указать, какие Файши в ойщик пагкав локально

кэширование Файлов ватой общей пагке

ля лапок, с аокумэнгамн

Открываемые Файлы астомагтесмн загружается и становятся
постатныьщ при аетмяянной работе. Более старые калин Файлов
•аетэмзтнчбски уоа ляютея, осеобоадая места и ля обновленных
Файлов. Чтобы обеспечить наолежащыб совместный достиг, всегда
открывается версия файла с сервера

Рис. 9-6. Установите кэширование для автономных файлов.

• Automatic caching of documents (Автоматическое кэ-
ширование для документов) — выберите этот вариант
для папок, содержащих данные пользователей. Откры-
ваемые файлы автоматически загружаются и становят-
ся доступными при автономной работе. Более старые
копии файлов автоматически удаляются, освобождая
место для обновленных файлов. При автономной,ра-
боте с файлом версия файла на сервере всегда отобра-
жается как используемая.

• Automatic caching of programs and documents (Авто-
матическое кэширование для программ и докумен-
тов) — рекомендуется для папок, содержащих програм-
мы, запускаемые по сети, и данные только для чтения.
Открываемые файлы извлекаются по возможности из
локального кэша, минуя сетевой сервер, что ускоряет
работу. Однако при работе с данными на локальном
компьютере существует опасность того, что из-за от-
сутствия блокировки на сервере нельзя определить,
занят ли файл в настоящий момент.

| Внимание! Если вы выбрали этот вариант, проверьте, что
все файлы в папке имеют доступ только для чтения и не-
доступны для изменения пользователям. Иначе может воз-
никнуть конфликт между данными, измененными на локаль-
ном компьютере, и данными, записанными на сервер дру-
гими пользователями.
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• Manual caching of documents (Ручное кэширование для
документов) — пользователям позволяется указывать
вручную файлы, доступные в автономном режиме. Этот
вариант установлен но умолчанию и лучше всего под-
ходит для файлов, изменяемых несколькими пользо-
вателями. При этом файлы автоматически копируют-
ся и становятся доступными для автономной работы.
Более .старые версии файла из кэша удаляются. При
автономной работе с файлом версия файла на сервере
отображается как используемая.

5. Последовательно щелкните две кнопки ОК.

Прекращение доступа к автономным папкам

Администратор системы вправе определить файлы, недоступ-
ные в автономном режиме. О запрещении автономной рабо-
ты с файлом см. главу 8.

Файлы из общей папки можно сделать недоступными для
определенного пользователя с другого компьютера.

1. Откройте Проводник, выберите в меню Tools (Сервис)
команду Folder Options (Свойства папки). Откроется
диалоговое окно Folder Options (Свойства папки).

2. На вкладке Offline Files (Автономные файлы) щелкните
кнопку Advanced (Дополнительно). Откроется диалого-
вое окно Offline Files — Advanced Settings (Автономные
файлы ~- дополнительная настройка) (рис. 9-7).

3. Под списком исключений щелкните кнопку Add (Доба-
вить). Откроется диалоговое окно Offline Files — Add
Custom Action (Автономные файлы — добавление исклю-
чения).

4. Щелкните кнопку Browse (Обзор) и в диалоговом окне
Browse for computer (Обзор компьютеров) выберите нуж-
ный компьютер. Имя компьютера появится в поле Com-
puter (Компьютер).

5. В группе переключателей When a network connection is
lost (Когда теряется сетевое подключение) выберите ва-
риант never allow my computer to go offline (никогда не
переходить в автономный режим)- Щелкните кнопку ОК

6. Теперь имя компьютера и его поведение появится в списке
исключений. Чтобы добавить в список другие компьюте-
ры, повторите описанные операции. Вы также можете
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изменить параметры исключения, разрешив определенно-
му компьютеру работать с автономными файлами, выб-
рав вариант notify me and begin working offline (уведом-
лять и переходить в автономный режим).

ч '1ы лопе.чнитеяыши нас.,,

Укажите, что JDJWHO проиесолшь, ксгда
теряется подключен* к другоку кочпьютвр/ в
сети.

никогда н* переходить с авгиномгьй ре*™

Поведение
Автомокньй рк*ии

Рис. 9-7. Установите уведомления, ограничения
и исключения для автономных файлов.

Настройка компьютеров
для работы с автономными файлами
Обычно работа с автономными файлами разрешена по умол-
чанию. Если доступ к автономным файлам нежелателен, эту
функцию отключают. Если это не запрещено параметрами
групповой политики, пользователь может предоставить до-
ступ к автономным файлам.

1. Откройте Проводник, выберите в меню Tools (Сервис)
команду Folder Options (Свойства папки).

2. На вкладке Offline Files (Автономные файлы) установи-
те флажок Enable offline files (Использовать автономные
файлы).

3. Вы можете также выбрать способ синхронизации. Для
установки полной синхронизации файлов при входе в
систему установите флажок Synchronize all offline files when
logging on (Синхронизировать автономные файлы при
входе в систему), при выходе из системы — флажок Synch-
ronize all offline files when logging on (Синхронизировать
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перед выходом из системы) или же установите оба флажка
одновременно. Если ни один из них не установлен, будет
выполняться быстрая синхронизация и при входе, и при
выходе.

Примечание Синхронизация бывает быстрой или полной.
При быстрой Проводится проверка целостности файлов, но
не сверяются даты файлов, и поэтому у пользователей
могут оказаться не самые свежие версии одного файла.
При полной проверяется как целостность, так и соответ-
ствие версий файлов. В этом случае пользователи работа-
ют при отключении от сети с самой последней и полной
версией файла.

4. Щелкнув кнопку Advanced (Дополнительно), откройте
диалоговое окно Offline Files - Advanced Settings (Авто-
номные файлы— дополнительная настройка) (рис. 9-7).

5. Выберите Notify me and begin working offline (Уведомлять
и переходить в автономный режим) и щелкните ОК.

6. Щелкнув ОК, закройте диалоговое окно Folder Options
(Свойства папки).

Работа с автономными файлами отключается так.

1. Открыв Проводник, выберите в меню Tools (Сервис)
команду Folder Options (Свойства папки).

2. На вкладке Offline Files (Автономные файлы) сбросьте
флажок Enable of f l ine files (Использовать автономные
файлы) и щелкните ОК.

Управление автономными файлами
с компьютера пользователя

Вы можете настроить компьютеры пользователей для рабо-
ты с автономными файлами.

Просмотр автономных файлов

Чтобы посмотреть автономные файлы, доступные в настоя-
щий момент на компьютере пользователя, и определить раз-
мер занимаемого ими дискового пространства, сделайте так.

1. Открыв Проводник, выберите в меню Tools (Сервис)
команду Folder Options (Свойства папки).

2. На вкладке Offline Files (Автономные файлы) щелкните
кнопку View Files (Просмотр). Отроется окно Offline Files
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(Папка автономных файлов) (если политики не запрещают
доступ к этой папке).

3. Чтобы узнать размер занятого автономными файлами
дискового пространства, выберите в меню File (Файл)
команду Properties (Свойства).

Перевод папок в автономный режим работы вручную

Если папка не настроена для автономной работы админист-
ративным образом, можно предостатшть ее в автономный
доступ для отдельных пользователей.

1. Открыв Проводник, выберите файл или папку, которую
нужно сделать автономной. Это должна быть общая се-
тевая папка, а компьютер пользователя следует настро-
ить для работы с автономными файлами.

2. Выберите в меню File (Файл) команду Make available
offline (Работать автономно.). Этот режим можно в любой
момент отменить, повторив описанную процедуру.

Предоставление Web-страниц для автономной работы вручную

Подобно другим ресурсам, Web-ресурсы также предоставля-
ются в автономном режиме. Возможностей для управления
Web-ресурсами даже больше, чем данными других типов.
Доступными для автономной работы могут быть страницы,
папки и наборы папок. Кроме того, если вы укажете число
уровней кэширования для определенной страницы, браузер
загрузит имеющиеся ссылки и сохранит в кэше соответству-
ющие ресурсы.

1. Откройте в Internet Explorer нужную страницу. Вы впра-
ве загрузить в кэш все страницы, расположенные на за-
данное число уровней ниже текущей.

2. В меню Favorites (Избранное) выберите команду Add to
favorites (Добавить в избранное). Откроется диалоговое
окно Add favorite (Добавление в избранное).

3. Установите флажок Make available offline (Сделать дос-
тупной автономно) и щелкните кнопку Customize (На-
стройка). Откроется окно мастера автономного просмот-
ра избранного (Offline Favorite Wizard). В первом окне
мастера щелкните кнопку Next (Далее).

4. В окне Set up the following page (Настроить следующую
страницу) установите переключатель в положение Yes (Да)
(рис. 9-8).
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Мастер авто нами or в просмотра

Настроить спадающее страницу:

Имя Mciosrft Corporation — Where Do V-ou We№> , ,

URL

Ест избранное счдеожят ссылки на драгие
страницы, xnr.ire ли вы сделать ш доступными
автогамно'?

сграниаы на глубина

требуете» зменьшигь время синхронизации, полезна
ограничить 'iHcno ирашмыи связанный страниц

|̂  <Цазая

Рис. 9-8. Укажите, загружать ли в кэш другие страницы,
на которые есть ссылки с данной страницы, и глубину
кэширования.

5. В следующем окне укажите, как синхронизировать вы-
бранную страницу. Для запуска синхронизации вручную
установите переключатель в положение Only when I choose
Synchronize from the Tools menu (Только по команде «Син-
хронизировать» из меню «Сервис»). Чтобы установить
автоматическую синхронизацию, установите переключа-
тель в положение I would like to create a new schedule
(Используя новое расписание).

6. Если вы выбрали автоматическую синхронизацию, ука-
жите в полях Every (Каждый) и Days at (День в) интер-
вал и время запуска, например Каждый 5 день в 19:00.
Затем введите имя расписания. Бы также вправе задать
автоматическое подключение компьютера к Интернету
перед запуском синхронизации (рис. 9-9). Эта функция
полезна для владельцев портативных компьютеров, под-
ключающихся к Интернету из дома по телефонной линии.

7. В следующем окне выберите параметр Yes, my user name
and password are (Да, используя приведенные имя и па-
роль), если для входа на Web-узел требуется пароль, и
заполните соответствующие ноля.

8. Щелкнув кнопку Finish (Готово), завершите работу ма-
стера. Обратите внимание, под каким именем эта стра-
ница отображается в папке Favorites (Избранное). Если
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вас устраивает имя по умолчанию, щелкните ОК. В поле
Name (Имя) вы можете ввести и другое имя, а затем
щелкнуть ОК.

Примечание При определенных параметрах синхрониза-
ция начинается сразу. При этом открывается диалоговое
окно Synchronization (Синхронизация). Чтобы прервать син-
хронизацию, щелкните кнопку Stop (Остановить). В против-
ном случае выполнится полная синхронизация.

ШсIG|> вятенвмного просмотра шйраннею

•Когда симхромдаоватв эту страницу?

]1616

«): Мое запланированное обновление

] Дели ксмъхн-ермегюдключткМнтеригг
началу злппаифованной синхронизации,
лолкпючзгьея автоматически

Рис. 9-9. Определите расписание запуска синхронизации.

Вы можете отключить автономную работу с Web-страницей
или изменить параметры кэширования файлов.
1. Открыв Internet Explorer, выберите в меню Tools (Сер-

вис) команду Synchronize (Синхронизировать). Откроется
диалоговое окно Items to synchronize (Синхронизируемые
объекты) (рис. 9-10).

2. В столбце Name (Имя) вы увидите список автономных Web-
страниц. Чтобы изменить способ синхронизации ресурса,
выберите его, а затем щелкните кнопку Properties (Свой-
ства). Откроется диалоговое окно Properties (Свойства).

3. Чтобы прекратить работу с ресурсом в автономном ре-
жиме, на вкладке Web Document (Документ Интернета)
снимите флажок Make this page available offline (Сделать
эту страницу доступной автономно).
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yf? * Чтобы при работе в автономиям режиме иметь самые
w новые данные, можно синкрсшзироеать данные на

^^ швчгыотвреи е сети, чтобы о(в вереш* быпи самьмн
новь»*!

Останови'е Флажок g объектов, которые капо синхронизировать

Имя Лосла*нев обно..

вд Автономные веб-страницы

^: Jlijj Моя текущая домашняя стран...

Рис. 9-10. Настройте синхронизацию автономных
Web-страниц и проверьте их состояние.

Если требуется продолжить автономную работу с Web-
страницей, лишь изменив ее текущие параметры, на вклад-
ке Schedule (Расписание) измените расписание синхро-
низации или выберите вариант синхронизации по команде,
а на вкладке Download (Загрузка) укажите глубину ссы-
лок и дополнительные параметры, которые при началь-
ной настройке не устанавливаются.

• Follow links outside of this page's Web site (Загружать
ссылки за пределами данной веб-страницы) включает
копирование внешних страниц, указанных в ссылках
на выбранном ресурсе. Это удобно для пользователей,
которым требуются последние версии этих ресурсов
беа подключения к сети.

• Limit hard disk usage for this page to (Ограничение
используемого места на диске) ограничивает дисковое
пространство, отводимое для страницы и связанных с
нею ресурсов. Стандартное значение — 500 кб;

• When this page changes send e-mail to (При измене-
нии страницы отправлять уведомление) позволяет поль-
зователям получать сообщения об изменении стран и-
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цы. Введите адрес электронной почты и почтового
сервера, куда следует направлять сообщения.

5. Настроив автономные ресурсы, щелкните кнопку Close
(Закрыть).

Настройка автоматической
синхронизации автономных ресурсов

И автономные файлы, и автономные Web-страницы можно
синхронизировать в автоматическом режиме. В основе син-
хронизации этих объектов лежат одни принципы.

1. Откройте Проводник и выберите в меню Tools (Сервис)
команду Folder options (Свойства папки). Перейдите на
вкладку Offline Files (Автономные файлы).

2. Для полной синхронизации при входе в систему устано-
вите флажок Synchronize all offl ine files when logging on
(Синхронизировать автономные файлы при входе в сис-
тему). Чтобы при входе выполнялась быстрая синхрони-
зация, сбросьте его.

3. Для полной синхронизации при выходе из системы уста-
новите флажок Synchronize all offl ine files when logging
on (Синхронизировать перед выходом из системы). При
сброшенном флажке в момент выхода из системы выпол-
няется быстрая синхронизация.

4. Щелкните кнопку ОК.

Автономные Web-файлы можно синхронизировать автома-
тически.
1. Откройте Проводник и в меню Tools (Сервис) выберите

команду Synchronize (Синхронизировать). Откроется
диалоговое окно Items to synchronize (Синхронизируемые
объекты).

2. Щелкните кнопку Setup (Установка). В диалоговом окне
Synchronization Settings (Параметры синхронизации)
определите порядок и параметры работы с автономными
Web-файлами. Объекты можно синхронизировать при
входе и систему, при выходе, когда компьютер простаи-
вает или по графику.

Синхронизация автономных файлов и Web-страниц вручную

1. Открыв Проводник, выберите в меню Tools (Сервис)
команду Synchronize (Синхронизировать).
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2. В диалоговом окне Items to synchronize (Синхронизиру-
емые объекты) отобразится список синхронизируемых
объектов. По умолчанию нес элементы списка выбраны
и подлежат синхронизации. Если какой-то объект син-
хронизировать не надо, снимите соответствующий фла-
жок в столбце Name (Имя).

3. Щелкните кнопку Synchronize (Синхронизация), чтобы
начать синхронизацию. В диалоговом окне Synchronize
отобразится процесс синхронизации и индикатор выпол-
нения процесса. Если нужно срочно прервать синхрони-
зацию, щелкните кнопку Stop (Остановить).

Настройка дискового пространства
для работы с автономными файлами и кэширования

Все автономные файлы размещаются в одном кэше. Размер
дискового пространства, отводимого под кэш, регулируют
посредством групповой политики (см. главу 8) либо устанав-
ливая соответствующий параметр. Пользователь выполняет
эту настройку так.

1. Открыв Проводник, в меню Tools (Сервис) выберите
команду Folder Options (Свойства папки). Перейдите на
вкладку Offline Files (Автономные файлы).

2. Дисковое пространство, отводимое под автономные фай-
лы, задается в процентах как доля общего пространства
на системном диске. Перемещая ползунок Amount of disk
space (Место на диске для временных автономных фай-
лов), установите размер дискового пространства, выделен-
ного для хранения автономных файлов.

3. Чтобы очистить кэш, удалив все копии автономных фай-
лов на локальном компьютере, щелкните кнопку Delete
files (Удалить файлы). Откроется диалоговое окно Confirm
File Delete (Подтверждение удаления файла).

4." Чтобы удалить только временные автономные файлы,
установите переключатель в положение Delete only the
temporary of f l ine versions (Удалить только временные
автономные файлы).

5. Чтобы удалить все автономные файлы, в том числе и те,
что постоянно доступны в автономном режиме, устано-
вите переключатель в положение Delete both the temporary
offline versions and the versions that are always available
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offline (Удалить и временные, и постоянные версии фай-
лов, доступных в автономном режиме).

6. Щелкните кнопку ОК.

Настройка дисковых квот
Дисковые квоты позволяют управлять использованием дис-
кового пространства, кроме того, они определяются раздельно
для каждого тома. Дисковые квоты поддерживаются лишь
на лисках с NTFS — их нельзя создать на томах FAT и FAT32.
Первый шаг в настройке квот состоит во включении соот-
ветствующей политики (см. главу 8). Затем можно опреде-
лить дисковые квоты на отдельных томах системы.

Основные сведения о дисковых квотах

Квоты позволяют администраторам управлять использова-
нием дискового пространства на важных томах, например на
тех, что содержат как корпоративные, так и пользовательские
данные. Управление квотами заключается в определении пре-
дельной квоты и порога предупреждения. Первый параметр
определяет жесткое ограничение сверху на объем выделяе-
мого пользователю /[искового пространства. При достижении
порога предупреждения пользователь лишь оповещается о
приближении к пределу выделенного ему места на диске. И
попытка превышения квоты, и достижение порогового значе-
ния фиксируются в журнале.

Примечание Наряду с обязательными администратор
вправе устанавливать и необязательные дисковые квоты.
Они применяются, когда администратору нужно знать, ког-
да пользователи превышают заданные пределы. Необяза-
тельная квота не запрещает продолжать запись данных, од-
нако в журнале приложений регистрируется сообщение о
превышении порогового значения.

Дисковые квоты применяются лишь к конечным пользова-
телям. На администраторов ограничение в использовании
дискового пространства не распространяется, даже когда они
превышают свою обязательную квоту. Предельная и поро-
говая дисковые квоты устанавливаются в килобайтах (кб),
мегабайтах (Мб), гигабайтах (Гб), терабайтах (Тб), петабайтах
(Пб) или экзабайтах (Эб). Чаще всего используют мега- и
гигабайты. Так, на корпоративном дисковом ресурсе общий
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предел занятого дискового пространства можно ограничить
значением 20-100 Гб, а для отдельных пользователей опре-
делить квоту примерно в 5-20 Гб. Пороговую квоту обычно
измеряют в процентах от предельной дисковой квоты, напри-
мер 95% предельной квоты.

Дисковая квота действует в пределах тома и устанавливает-
ся для конкретного пользователя, поэтому дисковое простран-
ство занимаемое одним пользователем, не влияет на квоты
остальных. Так, если пользователь превысил свой предел,
накладываемые на него ограничения не повлияют на других
пользователей, т. е. для выполнения записи на диск ему
придется что-то с него удалить. Для освобождения места на
диске можно переместить часть данных в сжатую область на
томе или заархивировать файлы. Перемещение файлов в пре-
делах тома не уменьшает доступное пространство, ограни-
ченное квотой.

Дисковые квоты устанавливают как на локальных, так и
общих удаленных томах. Помните: в расчет дискового про-
странства, занятого пользователем, входят и установленные
им ранее системные файлы Windows XP. Поэтому дисковую
квоту рекомендуется устанавливать с запасом.

Для управления дисковыми квотами в домене или на локаль-
ном компьютере необходимы права члена группы Administ-
rators (Администраторы). Включение дисковых квот на изо-
лированном компьютере выполняется средствами локальной
групповой политики. Включения квот для групп пользова-
телей и компьютеров добиваются настройкой политик сай-
та, домена или подразделения. Контроль за дисковыми кво-
тами создает определенную нагрузку на систему, объем ко-
торой зависит от числа предельных квот, суммарного разме-
ра томов и данных на них, а также от числа пользователей,
охваченных квотами.

Может показаться, что дисковые квоты выделяются для
пользователей, в действительности Windows XP управляет
дисковыми квотами на уровне идентификаторов безопасно-
сти (SID). Поэтому можно изменять имена пользователей,
не опасаясь за параметры квот. Из-за управления квотами
на уровне SID, возрастает нагрузка на систему, так как тре-
буется находить по SID учетные записи пользователей, ото-
бражаемые в интерфейсе. Иначе говоря, локальный диспет-
чер учетных записей обращается к контроллерам домена с
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Active Directory. Информация об именах юширустся в фай-
ле, из которого извлекается по мере надобности. Кэш запро-
сов обновляется нечасто, поэтому, заметив расхождение между
информацией на экране и реальностью, обновите информа-
цию, выбрав команду Refresh (Обновить) или нажав клави-
шу F5.

Включение дисковых квот на томах NTFS

Дисковые квоты поддерживают лишь тома с файловой сис-
темой NTFS. Прежде всего следует задействовать дисковые
квоты в групповой политике (см. главу 8). Затем можно
устанавливать квоты на локальных и удаленных томах в
консоли Computer Management (Управление компьютером).

1. В дереве консоли Computer Management (Управление
компьютером) щелкните правой кнопкой одноименный
узел и в контекстном меню выберите команду Connect to
another computer, (Подключиться к другому компьютеру).
В диалоговом окне Select computer (Выбор компьютера)
выберите нужный компьютер.

2. В дереве консоли раскройте узел Storage (Запоминающие
устройства) и выберите элемент Disk management (Управ-
ление дисками). На правой панели отобразится список
томов выбранного компьютера.

3. В режиме просмотра Volume list (Список томов) или
Graphical view (Графическое представление) щелкните
правой кнопкой нужный том и в контекстном меню вы-
берите команду Properties (Свойства).

4. На вкладке Quota (Квота) (рис. 9-11) установите флажок
Enable quota management (Включить управление квотами).

5. Чтобы установить предельную квоту по умолчанию для
всех пользователей, установите переключатель в положе-
ние Limit disk space to (Выделять на диске не более) и в
соответствующих полях укажите размер предельной квоты.
Затем в полях рядом с надписью Set warning level to (Порог
выдачи предупреждений) определите пороговую квоту по
умолчанию. Обычный порог предупреждения — 90-95%
предельной квоты.

/й. Совет Хотя автоматическая предельная квота и порог пре-
дупреждения распространяются на всех пользователей,
можно установить разные уровни для отдельных пользова-
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телей в диалоговом окне Quota Entries (Записи квот). Для
создания многих индивидуальных квот, повторяющихся на
нескольких томах, применяются операции экспорта и импор-
та записей квот.

Свойстве: Oate (£;)

Общи* . Сервис! Gборонование; Доступ ' Безопасность К*01

Состояние Дисковые квоты откпечены

[̂ Щклйчить управление квотами

ПНе выделять место на диске три превышении квоты

Квота по умолчанию для нового пользователя этого томл

Oils ограничивать вьоеление места наднске

<2! Выделятьнадиск.е нвбояее 1 ! : ГБ sH

Порог выдачи предупреждений ЭШ ] МБ Щ

Протоколирование превышения квоты яляэтого тома

E2J Рвгисграиид превышения КЕОГЫ пользователем

Записи ЁВСП...1

Рис. 9-11. При включении управления дисковыми квотами
можно задавать предельную квоту и порог предупреждения
для всех пользователей.

6. Чтобы запретить выделение дискового пространства поль-
зователям, превысившим свою предельную квоту, устано-
вите флажок Deny disk space to users exceeding quota limit
(He выделять место на диске при превышении квоты). Это
ограничение действует только на обычных пользователей
и не распространяется на администраторов.

7. Чтобы фиксировать факты превышения пользователями
пороговой или предельной квот, установите флажки в
группе Log event (Протоколирование превышения квоты
для этого тома).

8. Если система квот не задействована, откроется диалого-
вое окно с предложением включить систему квот. Щелк-
ните кнопку ОК, чтобы Windows XP просмотрела том и
обновила данные об использовании тома. После этого
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некоторые пользователи могут получить предупреждение
или запрет па запись данных на том, если их пороговая
или предельная квоты превышены, a в журнале прило-
жений появятся соответствующие записи.

Просмотр записей квот

Дисковые квоты отслеживаются на уровне отдельных пользо-
вателей, и для каждого пользователя, хранящего данные на
диске, поддерживается запись в файле киот. Эта периоди-
чески обновляемая запись содержит сведения о текущем
использовании места на диске, предельном значении квоты,
пороге предупреждения и доли занятого пространства. Ад-
министратор вправе корректировать записи квот, устанавли-
вая значения предельной и пороговой квот пользователей, а
также создавать записи квот для новых пользователей.

Вот как посмотреть записи дисковых квот для тома.

1. В дереве консоли откройте оснастку Computer Management
(Управление компьютером) и щелкните правой кнопкой
одноименный узел. В контекстном меню выберите команду
Connect to another computer (Подключиться к другому
компьютеру). В диалоговом окне Select Computer (Выбор
компьютера) выберите нужный компьютер.

Рис. 9-12. Записи квот отражают объем занятого отдельными
пользователями дискового пространства на выбранном томе,
а также значения порога предупреждения и предельной квоты.
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2. В дереве консоли раскройте узел Storage (Запоминающие
устройства) и щелкните элемент Disk Management (Уп-
равление дисками) В правой панели появится список
томов выбранного компьютера.

3. На напели в виде Volume list (Список томов) или Graphical
View (Графическое представление) щелкните правой кноп-
кой нужный том и в контекстном меню выберите коман-
ду Properties (Свойства).

4. На вкладке Quota (Квота) щелкните кнопку Quota entries
(Записи квот). В открывшемся диалоговом окне (рис. 9-12)
в столбце Status (Состояние) видно, превысил ли пользо-
ватель свою квоту: надпись ОК говорит о том, что пользо-
ватель работает в пределах своей квоты. Другие значки
обычно указывают на достижение порога предупрежде-
ния или предельной квоты.

Создание записей квот
Можно создать записи квот для пользователей, у которых
на томе еще нет своих данных, и установить для них пре-
дельные и пороговые квоты. Это делают для пользователей,
которым заведомо нужно больше места на диске, чем осталь-
ным. Например, графическим дизайнерам требуется намно-
го больше дисковой памяти, чем программисту. Благодаря
иозможности переноса (экспорта) записей квот на другие тома,
администратор без труда установит на разных томах общие
правила использование дискового пространства.

Записи квоты на томе создаются так.

1. В оснастке Computer Management (Управление компью-
тером) раскройте узел Storage (Запоминающие устройства)
и выберите элемент Disk management (Управление дис-
ками). На панели в виде Volume List (Список томов) или
Graphical View (Графическое представление) щелкните
правой кнопкой нужный том и в контекстном меню вы^
берите команду Properties (Свойства).

2. На вкладке Quota (Квота) щелкните кнопку Quota entries
(Записи квот). Появится окно со списком квот всех пользо-
вателей. Чтобы обновить список, нажмите клавишу F5 или
выберите команду Refresh (Обновить) в меню View (Вид).

3. Чтобы создать запись для пользователя, еще не имеюще-
го квоты на томе, выберите в меню Quota (Квота) команду
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New quota entry (Создать запись квоты). Откроется диа-
логовое окно Select users (Выбор: Пользователи),

4. Введите имя пользователя и щелкните кнопку Check names
(Проверить имена). Если имя найдено, выберите требуе-
мую учетную запись и щелкните ОК. В противном слу-
чае повторите попытку, более точно указав имя.

5. После того как имя выбрано, откроется диалоговое окно Add
new quota entry (Добавление новой квоты) (рис. 9-13). Ус-
тановите переключатель в одно из положений: Do not limit
disk usage (He ограничивать выделение места на диске),
чтобы снять любые ограничения по квотам для этого
пользователя, либо Limit disk space to (Выделять на дис-
ке не более), чтобы определить величины предельной и
пороговой квот.

Г Пользователь:

Укажите щэедел квоты дня выбранного пользователя.

О Не «ратовать выделение места на яисье

Порог выдели предугреждемий ' 9Ш

.• Г

Рис. 9-13. Задайте предельную и пороговые квоты
или снимите все ограничения по квотам.

6. Щелкните кнопку ОК.

Обновление и настройка дисковых квот

1. В оснастке Computer Management (Управление компью-
тером) раскройте узел Storage (Запоминающие устройства)
и выберите элемент Disk management (Управление дис-
ками). В правой панели в режиме Volume List (Список
томов) или Graphical View (Графическое представление)
щелкните правой кнопкой нужный том и в контекстном
меню выберите команду Properties (Свойства).

2. На вкладке Quota (Квота) щелкните кнопку Quota Entries
(Записи квот). Откроется окно со списком квот для всех
пользователей. Чтобы обновить список, нажмите клави-
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шу F5 или выберите команду Refresh (Обновить) в меню
View (Вид).

3. Дважды щелкните нужную запись. Откроется диалоговое
окно Quota settings for (Параметры квоты для), похожее
на показанное выше (рис. 9-13).

4. Для предоставления пользователю неограниченной дис-
ковой квоты установите переключатель в положение Do
not limit disk usage (He ограничивать выделение места на
диске).

5. Чтобы изменить текущие величины квот, установите пе-
реключатель в положение Limit disk space to (Выделять
на диске не более) и укажите новые значения квот.

6. Щелкните кнопку ОК.

Удаление записей квот
Можно удалить запись квоты пользователя, который боль-
ше не будет обращаться к тому. При удалении записи откро-
ется диалоговое окно со списком принадлежавших ему фай-
лов. Вы можете удалить эти файлы, перенести в свою квоту
или переместить на другой том.

Запись квоты удаляется так.

1. Б оснастке Computer Management (Управление компью-
тером) раскройте узел Storage (Запоминающие устройства)
и выберите элемент Disk management (Управление дис-
ками). В панели в виде Volume List (Список томов) или
Graphical View (Графическое представление) щелкните
правой кнопкой нужный том и выберите команду Proper-
ties (Свойства).

2. На вкладке Quota (Квота) щелкните кнопку Quota entries
(Записи квот). Появится окно со списком квот пользо-
вателей. Чтобы обновить список, нажмите клавишу F5 или
выберите команду Refresh (Обновить) в меню View (Вид).

3. Выберите удаляемую запись и нажмите клавишу Delete
или выберите в меню Quota (Квота) команду New quota
entry (Удалить запись квоты). Используя клавиши Shift и
Ctrl, можно выбрать и удалить сразу несколько записей.

4. Подтвердите удаление квоты. Откроется диалоговое окно
со списком файлов, принадлежащих выбранному пользо-
вателю (или пользователям).
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В списке List files owned by (Файлы, которыми владеет)
(рис. 9-14) укажите пользователя, чья запись дисковых
квот удаляется. Затем следует распорядиться каждым из
оставшихся после пользователя файлов (несколько фай-
лов позволяют выбрать клавиши Shift и Ctrl). Список
файлов может отображаться по-разному.

• Флажок Show folders only (Отображать только пап-
ки) вынуждает систему отображать лишь папки, в ко-
торых есть файлы пользователя. При. этом операция
применяется ко всем файлам пользователя в выбран-
ной папке.

• Флажок Show files only (Отображать только файлы)
действует по умолчанию и включает отображение всех
файлов пользователя с указанием папок, в которых они
созданы,

Дисковая квота

к >аписей Квот. Эта
,ено занятое место

Файлы занимают место надискваля"! и»»
записи не могут быть щадены пока н
не виске,

Файлы, котарьмивладеет . Seiaey DagacHev [setgev^aeagn.iul (105 Файлов|

! Имя Файла

I 0602_ed_EJip"
: (гстп_ edior_.zip

nalive (папиэ]

: 06_02_ED.rat
lo_maket ( narna 1
lo makel far
SQL_C7_02 (папка)
trooi_edilof |папка)
native (папка 1

В плпке

Е Щ о с и п е п п ( 5 \ М а о _ _
Е . \D ocimerntsW адаг|п_ Q24S О L_06_0
Е : \D ocumemts\M aa«ri_ 02VS 0 1_06„0
Е : \D ocumenntsVM aga:h_D2\S Q L_ Q6_0

E:\DocumerrKs\Meoazir 024SQL 07 0

Г. j Отображать только папки

d Отобра;«ать тогько Файлы

Еы&ео^й ма»»е дайстаие

Окончательно jftarairc Фаил

Стать владе лы^м Файлов.

Рис. 9-14. Удаляя запись квот, вы должны указать,
что делать с файлами пользователя.
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Доступны три возможных операции с файлами.

• Permanently delete files (Окончательно удалить фай-
лы) — выберите файлы, которые нужно удалить, и
нажмите клавишу Del. Подтвердите удаление, щелк-
нув кнопку Yes (Да).

• Take ownership of files (Стать владельцем файлов) —
выберите файлы, владельцем которых вы должны стать,
и щелкните кнопку Take ownership (Стать владельцем).

• Move files to (Переместить в) — выберите файлы, ко-
торые следует переместить, введите путь к целевой
панке на другом томе или щелкните кнопку Browse
(Обзор) и в диалоговом окне Browse for folder (Обзор
панок) выберите нужную папку. Щелкните кнопку
Move (Переместить).

6. Закончив работу с файлами, щелкните кнопку Close (За-
крыть). Запись квоты удаляется, если вы полностью рас-
порядились всеми файлами пользователя.

Экспорт и импорт параметров дисковых квот

Вместо того, чтобы создавать заново одни и те же записи квот
па каждом томе, их можно экспортировать с одного и им-
портировать на другой том. Оба тома должны содержать
файловую систему NTFS. Экспорт и последующий импорт
записей квот выполняется так.

1. В дереве консоли оснастки Computer Management (Уп-
равление компьютером) щелкните правой кнопкой узел
Computer Management (Управление компьютером) и в
контекстном меню выберите команду Connect to another
computer (Подключиться к другому компьютеру). В диа-
логовом окне Select Computer (Выбор компьютера) вы-
берите нужный компьютер.

2. В дереве консоли раскройте узел Storage (Запоминающие
устройства) и выберите Disk Management (Управление
дисками). В правой панели отобразится список томов
выбранного компьютера.

3. В списке дисков или в области графического представ-
ления щелкните правой кнопкой нужный том и в контек-
стном меню выберите команду Properties (Свойства).

4. На вкладке Quota (Квота) щелкните кнопку Quota entries
(Записи квот). Откроется диалоговое окно записей квот.
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5. В меню Quota (Квота) выберите команду Export (Экс-
порт). Откроется диалоговое окно Export quota settings
(Параметры экспорта квот). В поле со списком Save in
(Папка) выберите место для сохранения файла с квота-
ми, введите имя файла в поле File name (Имя файла) и
щелкните кнопку Save (Сохранить).

Л1 Совет Если сохранить файл на диск с томом-приемником,
импорт параметров займет меньше времени. Файлы квот
занимают немного места и практически не влияют на ис-
пользование дискового пространства.

6. Закройте диалоговое окно записей квот, выбрав в меню
Quota команду Close.

7. В дереве консоли щелкните правой кнопкой узел Computer
Management (Управление компьютером). В контекстном
меню выберите команду Connect to another computer.
В диалоговом окне Select Computer (Выбор компьютера)
выберите компьютер, куда предполагается экспортировать
квоты.

8. Раскройте узел Storage и выберите Computer Management.
- В списке дисков или в области графического представ-

ления щелкните правой кнопкой целевой том и выбери-
те команду Properties.

9. На вкладке Quota щелкните кнопку Quota entries. Откро-
ется диалоговое окно со списком записей квот на томе-
приемнике.

10. В меню Quota выберите команду Import (Импорт).
В диалоговом окне Import Quota Settings (Параметры им-
порта квот) выберите созданный ранее файл с парамет-
рами квот. Щелкните кнопку Open (Открыть).

11. Квоты на томе можно заменить новыми (кнопка Yes) либо
оставить существующие (кнопка No). Чтобы заменить все
прежние записи или оставить их как были, установите фла-
жок Do this for all quota entries (Применить ко всем за-
писям квот) и щелкните кнопку Yes или No.

Отключение дисковых квот

Квоты можно отключать как для отдельного пользователя
(это означает снятие любых ограничений по обращению к
дисковому пространству только для конкретного пользова-

10-568Э
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теля), так и для всех сразу. При отключении на томе отсле-
живание и управление квотами полностью прекращаются. Об
отключении квоты для отдельных пользователей см. раздел
«Обновление и настройка дисковых квот». Управление кво-
тами на целом томе сразу выключается так.

1. В дереве консоли Computer Management (Управление
компьютером) щелкните правой кнопкой одноимнный узел
и в контекстном меню выберите команду Connect to ano-
ther computer (Подключиться к другому компьютеру). В
диалоговом окне Select Computer (Выбор компьютера) вы-
берите нужный компьютер.

2. В дереве консоли раскройте узел Storage (Запоминающие
устройства) и выберите Disk Management (Управление
дисками). В правой панели отобразится список томов
выбранного компьютера,

3. В списке дисков или в области графического представ-
ления щелкните правой кнопкой нужный том и в контек-
стном меню выберите команду Properties (Свойства).

4. На вкладке Quota (Квота) сбросьте флажок Enable quota
management (Включить управление квотами). Щелкните
ОК, чтобы подтвердить выключение квот.



Часть III

Поддержка сети в Microsoft
Windows XP Professional

В этой части речь пойдет об особенностях поддержки сети в

системах под управлением Windows XP. Глава 10 посвящена
настройке интерфейса Microsoft Internet Explorer и Интернет-па-

раметров программ, прокси, подключений и зон безопасности для

защиты рабочей среды и облегчения работы с ней. В главе 11

описаны методы настройки TCP/IP-сети и подключений локаль-

ной сети, а также даются советы по устранению сетевых непо-

ладок. Глава 12 знакомит с удаленным доступом, широкополос-

ными соединениями, виртуальными частными сетями и спосо-

бами устранения неполадок в этих областях.



Глава 10

Настройка параметров
Интернета

В Microsoft Windows XP входит Microsoft Internet Explorer —
многофункциональный Web-браузер, обеспечивающий дос-
туп к данным в Интернете и корпоративных сетях. Есть
множество аспектов настройки браузера, в том числе пара-
метры кэширования файлов, зоны безопасности и конфиден-
циальности Интернета, параметры запускающихся по умол-
чанию программ Интернета и дополнительные параметры
управления функциями браузера.

Браузер можно настроить разными способами. Параметры
пользователя позволяет задать утилита Internet Options
(Свойства обозревателя) панели управления, общие парамет-
ры определяются в оснастке Group Policy (Групповая поли-
тика). Эта глава посвящена настройке Internet Explorer в ос-
настке Group Policy. Windows XP поддерживает много поли-
тик, позволяющих лучше организовать работу пользователей
и повысить конфиденциальность и безопасность системы.

Настройка URL-адресов
По умолчанию Internet Explorer содержит многие URL-ад-
реса, такие как адрес домашней страницы или список избран-
ных ресурсов. Оснастка Group Policy позволяет настроить
их в соответствии с потребностями организации.

Определение URL-адресов домашней страницы,
панели поиска и страницы поддержки
Домашняя страница, страница поддержки и панель поиска
обеспечивают быстрый доступ к ресурсам. Вот как настро-
ить соответствующие им URL-адреса.
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1. Подключите оснастку Group Policy (Групповая полити-
ка) к системе, параметры которой нужно настроить, и
перейдите в папку User Configuration\Windows Settings\In-
ternet Explorer Mamtenance\URLs (Конфигурация пользо-
1затсля\Конфигурация Wmdows\HacTpofiKa Internet Exp-
lorerXURL-адреса).

2. В правой панели дважды щелкните значок политики Im-
portant URLs (Важные URL-адреса), В открывшемся
диалоговом окне можно указать адрес домашней страни-
цы, панели поиска и страницы поддержки (рис. 10-1).

Важные URL-адреса

Можно чкаэатьавресв домашней страницы, панели поиска и страницы псдаео*хи гвдвдкта
страница открывается при мпдскв обозревателя или при ню» arm йнопим "Домой".

дэмашнэй стоэннцы.

rusedit i

" Изменить адрес дилваней ст(мншы

поиска етсрввается внутри окна овоаоваагепягки нажатии кногхи 'Поиск" Этаяэне/ь
является HTML-файлом., вдавлетворитцчм осоОьм тр

Идмениге «рее панели тлмска

П ри ЕНКВЬПМЙ меяо "Справке1' и выйсре KOMWwui '1в*ммм*с|(вя псдавс»кв"огерьи*втся страинна по
акаэанномй URL-anoeci)

1 11 .

Рис. 10-1. Диалоговое окно настройки URL- адресов
домашней страницы, панели поиска и страницы поддержки.

3. Установите флажок Customize Home page URL (Изменить
адрес домашней страницы) и в текстовом поле Home page
URL (URL-адрес домашней страницы) укажите адрес
нужной домашней страницы, например http://intra-
net.microsoft.com/. Домашняя страница отображается при
запуске Internet Explorer или щелчке кнопки Ноте (До-
мой) на панели инструментов браузера.

Л), Совет В качестве домашней страницы обычно использу-
ется домашняя страница внутренней сети организации. Если
интрасети в компании нет, в качестве домашней страницы
можно указать адрес корпоративного Web-узла.
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4. Установите флажок Customize search bar URL (Изменить
адрес панели поиска) и в текстовом поле Search bar URL
(URL-адрес панели поиска) укажите адрес нужной стра-
ницы поиска, например http://intranet.microsoft.com/
search.asp, — она будет отображена в боковой панели окна
браузера по щелчку кнопки Search (Поиск).

|Я| Внимание! Настроить работу панели поиска непросто,
Прежде чем устанавливать панель пользователям, надо
проверить ее работоспособность. Поисковая страница дол-
жна представлять собой HTML-текст, содержащий ссылки
на главную панель. Поскольку она отображается в боко-
вой панели браузера, нужно создать специальную версию
поисковой страницы интрасети организации или внешне-
го Web-узла, которая корректно отображается в боковой
панели.

5. Установите флажок Customize online support page URL
(Изменить адрес страницы поддержки) и в текстовом поле
URL-адрес страницы поддержки укажите ее адрес, напри-
мер http://intranet.microsoft.com/helpdesk/, — она откры-
вается при выборе команды Online Support (Техническая
поддержка) в меню браузера Help (Справка).

6. Щелкните кнопку ОК.

Настройка меню Favorites и Links
Списки Favorites (Избранное) и Ссылки (Links) обеспечи-
вают быстрый доступ к часто используемым ресурсам,
В Internet Explorer доступ к ним осуществляется из мент
Favorites (Избранное), которое содержит элементы, позво-
ляющее добавлять, упорядочивать и открывать избранные
элементы. Оснастка Group Policy (Групповая политика) по-
зволяет настроить ссылки, облегчающие пользователям
доступ к таким ресурсам, как расходные формы, корпоратив-
ные телефонные справочники или описания продуктов, что
сэкономит время и обеспечит равномерную загрузку ресурсов.

Есть два способа добавлять избранное и ссылки через осна-
стку Group Policy: добавлять элементы по одному или им-
портировать целую папку, содержащую нужные элементы. Вот
как добавить элемент])! по одному.

1. В оснастке Group Policy выберите папку User Configura-
tion\Windows Settings\Internet Explorer Maintenance-XL'RLs
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(Конфигурация пользователя\Конфигурация WindowsX
Настройка Internet ExplorerXURL-адреса).

2. В правой панели дважды щелкните значок политики Favo-
rites and Links (Избранное и ссылки). В одноименном ди-
алоговом окне можно добавлять подменю и отдельные эле-
менты в меню браузера Favorites (Избранное) (рис. 10-2).
Изменения видны всем пользователям, на которых рас-
пространяется данная политика.

Избранное и с

Можно настроить "Избранное" м "Ссыжн", у.ззае нужные URL-адреса. Можно заиагь подло* их
распояожекия. добзюль для t«x зна*и, илюрп̂ омгв сэщестеаюшую сгрьктураэтнк виток

15 Распопеаитъ тиранов к ссыпк» а нячвле списка в указанном порядке

К* Ыыаить оацйсгвдощве избранное и севший .йслионивсть

»/ У дащгьтоявко созванное айИ и̂исфацэим избранное

Г" Удалить сущвст&рощие каналы, если от есть

Избраин
- • Ilijil '- j.tlL.

: Сайг Русской Реданцлн = littp://www rusedil.ru
• СайтИктерчет-мэгазмна ITBoc4t • httpVAww.il

Ссылки

Удашлгь

Рис. 10-2. Диалоговое окно настройки быстрого
доступа к часто используемым ресурсам.

3. Если нужно единовременно добавить несколько ссылок
или избранных элементов, можно предварительно создать
для них папку, отображаемую в виде подменю меню Favo-
rites (Избранное). Для этого в окне Favorites and Links
щелкните заголовок Favorites (Избранное), а затем —
кнопку Add Folder (Добавить папку). В текстовом поле
Name (Имя) открывшегося диалогового окна Details (Све-
дения) укажите имя пайки и щелкните ОК.

4. Чтобы добавить элемент меню, щелкните заголовок Favo-
rites (Избранное), Links (Ссылки) или нужную папку, а
затем — кнопку Add URL (Добавить URL). В открывшемся
диалоговом окне Details укажите имя элемента меню,
например Расходные формы, и URL требуемого ресур-
са, например http://intranet.microsoft.com/exp_forms/, и
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щелкните ОК. Элемент добавится в выбранное меню или
подменю.

/Ж Совет Добавив элемент меню, проверьте правильность
адреса: выберите элемент и щелкните кнопку Test URL
(Проверить URL) — выбранный элемент загрузится в Internet
Explorer. Если в окне браузера отобразится нужная страни-
ца, адрес введен правильно, в противном случае скоррек-
тируйте адрес.

5. Добавив нужные подменю и элементы меню, определите
дополнительные параметры меню Favorites (Избранное).

• Флажок Place Favorites and Links at the top of the
list in the order specified below (Расположить избран-
ное и ссылки в начале списка в указанном порядке)
помешает элементы в начало меню в порядке, указан-
ном в списке. При установленном флажке кнопки Up
(Виерх) и Down (Вниз) позволяют изменить порядок
расположения подменю и элементов меню.

.• Флажок Delete existing Favorites and Links, if present
(Удалить существующее избранное и ссылки, если они
есть) удаляет существующее избранное и ссылки, со-
зданные пользователем или администратором, и заме-
няет их выбранными элементами.

• Флажок Only delete the Favorites created by the Admi-
nistrator (Удалить только созданное администратором
избранное) удаляет только созданные администрато-
ром ссылки и избранное. Установите его, если нужно
удалить созданные ранее администратором избранное
и ссылки и заменить их новыми элементами.

6. Завершив настройку, щелкните ОК.

Вы можете добавить избранное и ссылки, а также импорти-
ровать папку с нужными ярлыками.

1. В сети или на локальном диске создайте папку и добавь-
те в нее нужные URL-ярлыки, определяя для них содер-
жательные имена, — они отобразятся в виде элементов
меню Favorites (Избранное).

2. В оснастке Group Policy выберите папку User Configura-
tion\Windows Settings\Internet Explorer Maintenance\URLs
(Конфигурация пользователя\Конфигурация Windows\



Настройка параметров Интернета Глава 10 281

Настройка Internet Ехр1огег\1ШЬ-адреса) и в правой
панели дважды щелкните значок Favorites and Links (Из-
бранное и ссылки).

3. В диалоговом окне Favorites and Links (рис. 10-2) щелк-
ните заголовок Favorites, Links (Ссылки) или нужную
папку, а затем — кнопку Import (Импорт) — откроется
диалоговое окно Browse for folder (Обзор папок). Выбе-
рите созданную в п. 1 папку и щелкните ОК. Содержи-
мое папки отобразится в виде элементов соответствую-
щего меню или подменю.

г;- Примечание Импортируются только правильно отформа-
тированные URL-ярлыки — другие виды файлов не импор-
тируются и не отображаются в системе меню.

4. Выполните пи. 5 и 6, из предыдущего набора инструкций.

Настройка пользовательского
интерфейса браузера
Пользовательский интерфейс Internet Explorer позволяет
настроить группа политик Browser User Interface (Пользо-
вательский интерфейс обозревателя) оснастки Group Policy
(Групповая политика): вы можете изменить заголовок окна
браузера, заменить эмблему (логотип) Internet Explorer и
настроить панель инструментов браузера.

Создание заголовков
Политика Browser Title (Заголовок обозревателя) позволя-
ет настроить текст заголовка окна браузера. По умолчанию
в нем отображается заголовок текущей страницы и текст
«Microsoft Internet Explorer*, например: «My Home Page —
Microsoft Internet Explorer». Новый заголовок добавляется
к строке Microsoft Internet Explorer provided by (Microsoft
Internet Explorer* предоставлен:) так: «My Home Page -
Microsoft Internet Explorer предоставлен: ABC Publishing».

Вот как создать аголовок.

1. В оснастке Group Policy (Групповая политика) откройте
панку User Configuration\Windows Settings\Internet Exp-
lorer Maintenance\Browscr User Interface (Конфигурация
пользователя\Конфигурация Wmdows\HacTpoHKa Internet
Ехр1огег\Пользовательский интерфейс обозревателя) и
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дважды щелкните значок политики Browser title (Заго-
ловок обозревателя). Откроется одноименное диалоговое
окно (рис. 10-3).

Заголовок обозре

Заголовок сйоэре

Можно настроите текст, ото^аашагивй в мгалоЕкв окна обсгреватвяя Internet Explorer. =nat текст
будет добавлен к строке "Miercsrfl Internet Explorer, 1̂ »доставлен1ьй'.

Примечание. Если вы включили Qu:fook Express e свой пкет, то вевде>ный рвнве текст также
добавляется Б заголовок 0№aOi4tluakE> press.

Например, если вь ввели "Acme" e паяв ниже, заголовки окон будут!

Mkroioft Tntet net Explore^ прндос гавлеиный Acme

, предоставленный ftme

$У п̂енить мгаповки окон

Текст в заголовке:

[internet обозреватель

[спрэвев]

Рис. 10-3. Диалоговое окно настройки политики
Заголовок обозревателя.

2. Установите флажок Customize title bars (Изменить заго-
ловки окон) и в поле ввода Title bar text (Текст в заго-
ловке) введите нужный заголовок.

3. Щелкните ОК.

-fr8! Примечание Введенный текст отображается также в за-
головке Microsoft Outlook Express, если он установлен на
компьютере.

Создание пользовательских эмблем

В правом верхнем углу окна браузера отображаются два вида
эмблем: статичная и анимированная. Первая отображается,
когда браузер не выполняет операций, вторая — при загрузке
страницы или выполнении других операций. Эмблема пред-
ставляет собой растровое изображения размером 22x22 или
38x38 пикселов.

Политика Custom logo (Эмблема) позволяет заменить стан-
дартную эмблему на логотип, специально созданный для
организации. Чтобы заменить эмблему, нужно создать фай-
лы с требуемыми изображениями. Изображение, содержащее
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256 цветов, нужно проиндексировать для полутоновой палит-
ры Windows, а картинку с 16 цветами — для 16-цветноЙ па-
литры. Подвижная эмблема состоит из набора растровых
изображений, размещенных в одном файле. Первое отобра-
жается статически, когда браузер простаивает, а остальные
сменяют друг друга, создавая эффект анимации во время
активной работы Internet Explorer. В комплект ресурсов
Internet Explorer Administration Kit (IEAK) входят утилиты
Animated Bitmap Creator (MAKEBMP.EXE) и Animated Bit-
map Prcviewer (ANIMBMP.EXE), позволяющие создавать и
просматривать анимированные эмблемы.

Прежде чем обновлять эмблему в организации, проверьте
отображение созданной эмблемы на отдельном компьютере.
Файлы эмблем становятся частью оснастки Group Policy и
хранятся вместе с ее файлами. Они импортируются перед
использованием, поэтому их не обязательно хранить на ло-
кальном компьютере. Лучше всего поместить их на сетевой
диск — тогда отображение эмблемы можно проверить локаль-
но, а затем включить ее в состав групповой политики без
изменений пути к файлам.

Вот как добавить новую эмблему в Internet Ex'plorer.

1. В оснастке Group Policy откройте папку User Configura-
tion\Windows Settings\Intcrnet Explorer Maintenance\Bro-
wser User Interface (Конфигурация пользователя\Конфи-
гурация Wmdows\Hacтpoйкa Internet Ехр1огег\Пользова-
тельский интерфейс обозревателя) и дважды щелкните
значок политики Custom logo (Эмблема). Откроется од-
ноименное диалоговое окно (рис. 10-4).

2. Чтобы заменить статичную эмблему, установите флажок
Customize the static logo bitmaps (Изменить рисунки не-
подвижной эмблемы), а затем сделайте так (порядок опе-
раций значения не имеет):

• в текстовом поле Small (22x2) Bitmap [Маленькая
(22x22) эмблема] укажите путь к маленькой эмблеме
или щедкните кнопку Browse (Обзор) и найдите нуж-
ный файл в одноименном диалоговом окне;

• в текстовом поле Large (38x38) Bitmap | Большая (38x38)
эмблема] укажите путь к большой эмблеме или щел-
кните кнопку Browse и найдите нужный файл в одно-
именном диалоговом окне.
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Рис. 10-4. Диалоговое окно настройки политики
эмблемы браузера.

Примечание Изображение должно иметь соответствую-
щий размер, иначе оно не импортируется и не отображает-
ся. Если появится предупреждение, что указанный рисунок
слишком велик, выберите другой файл с изображением
нужного размера и продолжите настройку.

3. Чтобы заменить анимированную эмблему, установите
флажок Customize the animated bitmaps (Изменить рисунки
подвижной эмблемы), а затем:

• в текстовом поле Small (22x2) Bitmap укажите путь к
маленькой анимированной эмблеме или щелкните
кнопку Browse и найдите нужный файл в одноимен-
ном диалоговом окне;

• в текстовом поле Large (38x38) Bitmap укажите путь
к большой анимированной эмблеме или щелкните
кнопку Browse и найдите нужный файл в одноимен-
ном диалоговом окне.

4. Щелкните ОК. Выбранные эмблемы импортируются и
сохраняются в оснастке Group Policy.



Настройка параметров Интернета Глава 10 285

Создание пользовательских кнопок
на панели инструментов Internet Explorer

На панель инструментов можно добавить кнопки, выполня-
ющие определенное действие, скажем, запускающие прило-
жение. Перед созданием кнопки нужно выполнить предва-
рительные операции.

• Создайте файл сценария — командный файл (с расшире-
нием .cmd или .bat) или WSH-файл (Windows Script Host)
(расширение js, .vbs и др.) с необходимыми командами
или определите путь к требуемому исполняемому файлу.

• Создайте ICO-файл цветного значка для новой кнопки —
он отображается, когда кнопка активна. Файл должен
содержать три растровых изображения: 20x20 с 256 цве-
тами, 20x20 с 16 цветами и 16x16 с 16 цветами, проин-
дексированных для 256-цветной полутоновой-палитры
Windows или 16-цветной палитры соответственно.

• Создайте ICO-файл черно-белого значка для данной кноп-
ки — он отображается, когда кнопка в стандартном или
неактивном состоянии. Файл должен содержать три чер-
но-белых растровых изображения: 20x20 с 256 цветами,
20x20 с 16 цветами и 16x16 с 16 цветами, проиндексиро-
ванных соответственно для 256-цветной или 16-цветной
полутоновой палитры Windows.

Вот как добавить кнопку на панель инструментов.

1. В оснастке Group Policy (Групповая политика) откройте
панку User Configuration\Windows Settings\Internet Exp-
lorer Maintenance\Browser User Interface (Конфигурация
пользователя\Конфигурация Windows\HacTpoUKa Internet
Ехр1огег\Пользовательский интерфейс обозревателя) и
дважды щелкните значок политики Browser toolbar custo-
mizations (Настройка панели инструментов обозревателя).
Откроется одноименное диалоговое окно.

2. На панели Buttons (Кнопки) щелкните кнопку Add (До-
бавить) — откроется диалоговое окно Browser toolbar
button information (Данные о кнопке панели управления
обозревателя) (рис. 10-5).

3. В текстовом поле Toolbar caption (required) [Заголовок
панели управления (необходимо указать)] укажите заго-
ловок кнопки, состоящий из одного-двух слов, — он ото-
бражается справа или снизу от данной кнопки.
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Рис. 10-5. Диалоговое окно создания кнопок панели
инструментов браузера.

4. В текстовом поле Toolbar action, as script file or executable
(required) [Действие панели управления (указать сцена-
рий или исполняемый файл)] укажите путь к сценарию
или исполняемому файлу. Если вы не знаете пути к фай-
лу, щелкните Browse (Обзор) и в одноименном диалого-
вом окне выберите нужный файл.

/Ц, Совет Настраивая кнопку, обратите внимание на путь к
файлу — он должен быть доступен всем пользователям, на
которых распространяется действие данной политики. Если
нужно, задействуйте переменные окружения, например
%SystemDrive%, или путь к файлу на сетевом диске, под-
ключаемом для всех пользователей.

5. В текстовом поле Toolbar Color Icon (Required) [Цветной
значок панели управления (необходимо указать)] укажите
путь к файлу цветного значка или щелкните Browse, чтобы
найти данный файл в соответствующем диалоговом окне.

6. В поле Toolbar grayscale icon (required) [Черно-белый
значок панели управления (необходимо указать)) укажите
путь к файлу черно-белого значка или щелкните Browse,
чтобы найти данный файл в соответствующем диалого-
вом окне.

7. Чтобы данная кнопка отображалась на панели инструмен-
тов по умолчанию, установите флажок This button should
be shown on the toolbar by default (Эта кнопка должна
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присутствовать на панели по умолчанию). Иначе пользо-
вателям потребуется самим настроить отображение кнопки
в диалоговом окне Customize toolbar. Для этого в окне
браузера щелкните меню View (Вид), перейдите к элементу
Toolbars (Панели инструментов) и выберите команду
Customize (Настройка).

8. Щелкните ОК. Чтобы удалить кнопку с панели инстру-
ментов, в списке Buttons (Кнопки) выберите нужную
кнопку и щелкните Remove (Удалить).

Определение используемых
по умолчанию программ Интернета
Пользовательский профиль содержит параметры, определя-
ющие вызываемые по умолчанию программы для каждой из
перечисленных далее служб Интернета.

• HTML editor (Редактор HTML) определяет стандартную
программу редактирования HTML. В системах с Microsoft
Office это Microsoft FrontPage и Notepad (Блокнот).

• E-mail (Электронная почта) определяет стандартную по-
чтовую программу. Для систем с Microsoft Office это
Microsoft Outlook, Microsoft Outlook Express и Hotmail.

• Newsgroups (Группы новостей) определяет стандартную
программу чтения новостей Интернета. Для систем с
пакетом Microsoft Office это Microsoft Outlook и Microsoft
Outlook Express.

• Internet call (Связь по Интернету) определяет стандарт-
ную программу для организации сетевых встреч. Обыч-
но это Microsoft NetMeeting.

• Calendar (Календарь) определяет программу календарного
планирования, используемую совместно с Internet Explorer.
Для систем с Microsoft Office это Microsoft Outlook.

• Contact list (Адресная книга) определяет стандартную
адресную книгу. Для Microsoft Office это Microsoft Outlook
и Address Book (Адресная книга).

Используемые по умолчанию программы Интернета задаются
в оснастке Group Policy (Групповая политика) или на вкладке
Programs (Программы) утилиты Internet Options (Свойства
обозревателя). Обе они очень похожи. Вот как это сделать в
Group Policy.
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В оснастке Group Policy (Групповая политика) откройте
папку User Configuration\Windows Settings\Internet Exp-
lorer Maintenance\Progranis (Конфигурация полъзоватс-
ля\Конфигурация Windows\HacTpOHKa Internet Explo-
гег\Программы) и на правой панели дважды щелкните
значок политики Programs (Программы). Откроется од-
ноименное диалоговое окно (рис. 10-6).

Можно импорткяювать текущие п̂ инвтры програчн, «пользуемы* по уачолчанюс. Они определяют,
какие прярачы Wrdom будет автоматически непользомть дня каждой из служб 1*тврнвта.

Можно задать иЕПОльэуеные по vnwiaHHio гфограты для слвдуюш№( oty*6 Интвривта; редактор
НТН., электронная почта, группы-ювостей, вьеов по Интернету, календарь и список контактов

-Пгоанетры программ

Г jje нвс!раиввть пизаивтрЬ! nporpam

' BaTtl г1*!-'"»"* п.1|,ам1?тгм програмк

Рис. 10-6. Политика Программы для настройки параметров
используемых по умолчанию программ Интернета.

2. Чтобы использовать стандартные программы, установи-
те переключатель в положение Do not customize program
settings (He настраивать параметры программ) и щелк-
ните ОК. Пропустите оставшиеся пункты.

3. Для настройки параметров программ установите переклю-
чатель в положение Import the current program settings
(Импортировать текущие параметры программ) и щелк-
ните кнопку Modify settings (Изменить параметры). От-
кроется диалоговое окно Internet Properties (Свойства:
Интернет) (рис. 10-7).

4. На панели Internet Programs (Программы Интернета) в
полях со списками задайте используемые по умолчанию
программы Интернета.
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Рис. 10-7. Выбор используемых по умолчанию программ.

Если вы установите другой браузер, он обычно опреде-
ляет себя как браузер по умолчанию. Чтобы при загруз-
ке проверять, используется ли но умолчанию Internet
Explorer, пометьте флажок Internet Explorer should check
to see whether it is the default browser (Проверять, явля-
ется ли Internet Explorer используемым по умолчанию
обозревателем).

Последовательно щелкните две кнопки ОК.

Настройка подключений
и параметров прокси
Это две наиболее сложные задачи администратора. При ус-
тановке нового компьютера нужно настроить подключения
и параметры прокси вручную или же применить созданный
ранее образ системы (часто он оказывается устаревшим). При
внесении R сеть изменений обычно требуется обновить па-
раметры подключений. Их ручная настройка трудоемка и
отнимает много времени. Оснастка Group Policy (Групповая
политика) предоставляет более удобный способ настройки
подключений и проке н.
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Настройка подключений в оснастке Group Policy
Оснастка Group Policy (Групповая политика) позволяет на-
строить подключения удаленного доступа, а также по ши-
рокополосным линиям или по виртуальной частной сети
(VPN). При этом устанавливаются новые подключения, а
также обновляются/удаляются существующие. При импорте
параметров конфигурации подключений импортируются па-
раметры автоматической настройки локальной сети и про-
кси-серверов. Однако адреса сценария автонастройки при этом
не импортируются — их надо определить в политике Auto-
matic browser configuration (Автоматическая настройка обо-
зревателя).

Вот как импортируют параметры подключения в оснастке
Group Policy.

1. Войдите в систему, параметры подключения в которой
настроены как нужно,

Примечание Для настройки подключений в оснастке Group
Policy сначала нужно создать требуемые подключения в
тестовой системе (см. главу 12) и проверить их работу на
широкополосном подключении или в VPN-сети. После это-
го можно импортировать параметры из тестовой системы
в политику Connection settings {Параметры подключения).
Обычно единые параметры во всем домене не задают -
их определяют только для части организации. Поэтому по-
заботьтесь, чтобы они импортировались в нужную папку
оснастки Group Policy.

2. В оснастке Group Policy откройте папку User Configura-
tion\Windows Settings\Intcrnet Explorer Maintenance\Con-
nection (Конфигурация пользователях Конфигурация Win-
dows\HacTpoUKa Internet Ехр1огег\Подключение). Вы
должны использовать соответствующий объект групповой
политики.

3. На правой панели дважды щелкните значок политики
Connection settings (Параметры подключения) — откро-
ется одноименное диалоговое окно (рис. 10-8).

4. Установите переключатель в положение Import the current
connection settings from this machine (Импортировать
текущие параметры подключения с этого компьютера).
Чтобы настроить импортируемые параметры, щелкните
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кнопку Modify settings (Изменить параметры) — откро-
ется диалоговое окно Internet Properties (Свойства: Ин-
тернет), идентичное вкладке Connections (Подключения)
утилиты Internet Options (Свойства обозревателя).

Примечание Текущие подключения с именами, совпада-
ющими с импортируемыми, обновляются автоматически, и
их не требуется удалять вручную. Подключения, созданные
пользователями или другие администраторами и ставшие
недействительными, надо удалить, дабы предотвратить не-
поладки при подключении.

можно ишортиряить паванетри! подключения. При этой вместе с пакет»! будат устанавливаться
все ваши параметры. 4tQ(ai нгяенкгь их, воспопьаунтвсв вкладкой 'ПодклКУ->в*я" гамели
управления Интеометси.

Ограничите есняганигсти пользователей П9 нседегёгаию на параИвТПы подключения нажно такакс
поиощьго снстешьн политик и страницы "Ограшмення". Для залаия ограничений нет иеоб!однмости

Допшиитвл1Лые еввления о параметрах, полсвнмвиия и tneco6ai; иж ИЗНВИ»НИА солержвтся в cnptoite.

п Лсраметрь' подключения

' f" Ненастра^ватьпараметрЬ! подключения

'• Цмпоогировать тенущ* параме1рыподкп>оче11ня1 SToroKorinbKitepa

Рис. 10-8. Импортируйте параметры подключения
с тестового компьютера на компьютеры пользователей.

5. Чтобы удалить созданные ранее параметры подключения,
в диалоговом окне Connection settings (Параметры под-
ключения) установите флажок Delete existing dial-up
connection settings (Удалить существующие параметры
подключения удаленного доступа).

flfc Внимание! При удалении текущих параметров подключе-
ния удаляются все подключения, установленные ранее ад-
министраторами или пользователями.

6. Щелкните кнопку ОК.
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Настройка параметров прокси
Если настроить прокси, Internet Explorer ведет себя, как Web-
клиент прокси: его запросы направляются на прокси-сервер
для определения возможности доступа по определенному
протоколу. Если доступ разрешен, прокси-сервер пересыла-
ет запрос от имени клиента и возвращает ему результат. Так
как прокси-сервер использует протокол NAT (network address
translation — преобразование сетевых адресов) или аналогич-
ный, реальный IP-адрес запрашивающего клиента недосту-
пен конечному серверу. Параметры прокси-сервера настраи-
вают для протоколов HTTP (Hypertext Transfer Protocol), SSL
(Secure Sockets Layer), FTP (File Transfer Protocol), Gopher
и Socks (протокол службы Microsoft Proxy).

Эти параметры можно задать в диалоговом окне Local area
network (LAN) Settings (Настройка параметров локальной
сети) утилиты Internet Options (Свойства обозревателя): на
вкладке Connections (Подключения) щелкните кнопку LAN
settings (Настройка LAN). Можно также вызвать оснастку
Group Policy (Групповая политика). Политика Proxy Settings
(Параметры прокси-сервера) позволяет указать разные про-
кси-серверы для разных протоколов Интернета (HTTP, SSL,
FTP, Gopher и Socks) или настроить один или несколько сер-
веров для обслуживания всех типов запросов. Можно также
определить исключения — при этом прокси-сервер не обслу-
живает запросы определенных типов IP-адресов, локальной
сети и серверов.

1. В оснастке Group Policy (Групповая политика) откройте
папку User Configuration\Windows Settings\Internct Exp-
lorer Maintenance\Connection (Конфигурация пользова-
теля\Конфигурация Windows\HacTpoHKa Internet Explorer\
Подключение) и в правой панели дважды щелкните зна-
чок политики Proxy settings (Параметры прокси-сервера).

2. В диалоговом окне Proxy settings (рис. 10-9) установите
флажок Enable proxy settings (Разрешить настройку про-
кси-сервера).

3. На панели Proxy servers (Прокси-серверы) в полях вво-
да укажите нужные IP-адреса прокси:

• и столбце Address of proxy (Адрес прокси-сервера)
указывается IP-адрес прокси-сервера (или серверов):
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если несколько прокси-серверов обслуживают один
протокол, укажите их IP-адреса (разделив их точкой
с запятой) в порядке, в котором их должна использо-
вать программа-клиент; для протоколов, не обслужи-
ваемых прокси-сервером, заполнять соответствующее
поле не нужно;

в столбце Port (Порт) указывается номер порта, иа
котором прокси-сервер отвечает на запросы; большин-
ство прокси-серверов работают через порт 80, хотя
стандартными приняты порт 80 — для протокола HTTP,
443 — для SSL (в интерфейсе обозначен как Secure),
21 - для FTP, 70 - для Gopher и 1081 - для Socks;
правильность параметров проверьте у Web-админист-
ратора организации.

Пйрлмефы пропей сервере

Полно указать, г. каким из сущестеиошиз фок?" -серверов вы катите ПОДКЛЮЧИТЕ ПОЛБ
Дпя разделения элементов в группе ншопьзуйге точку с ипятоЙ (;).

Порт

Проксн -серверы •

Адрес прокси-сервера

Цсполыонать а дин прокси-сервер ЛЛЯ всех адресов
рввр для лзязпьньв
тевык) адресов,

Рис. 10-9. Политика Параметры прокси-сервера определяет
параметры прокси браузера Internet Explorer.

Флажок Use the same proxy server for all addresses (Ис-
пользовать один прокси-сервер для всех адресов) уста-
новлен по умолчанию — в этом случае один IP-адрес и
порт используется для серверов, работающих по прото-
колам HTTP, SSL, FTP, Gopher и Socks. Существует два
варианта конфигурации:
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• если прокси-сервер(ы) организации обрабатывает за-
просы по всем протоколам, укажите нужный IP-адрес
или адрес и номер порта, на котором слушает сервер(ы);

• если для каждого протокола требуется использовать
свою группу прокси-серверов, снимите флажок Use the
same proxy server lor all addresses и в соответствующих
полях укажите нужные IP-адреса и номера портов.

5. Флажок Do not use proxy server for local (intranet) addresses
[He использовать прокси-сервер для локальных (внутри-
сетевых) адресов] установлен по умолчанию, так как обыч-
но прокси не применяется для обработки запросов сер-
веров локального сегмента сети. Если внутренняя сеть
состоит из нескольких сегментов и в них используются
разные адреса, в списке исключений надо указать диапа-
зоны IP-адресов каждого сегмента сети.

6. Если локальная сеть состоит из нескольких сегментов или
есть серверы, не требующие работы через прокси, укажите
соответствующие IP-адреса или диапазоны адресов в
списке Exceptions (Исключения), разделяя их точкой с
запятой. При указании адресов символ «звездочка» (*)
служит в качестве знака подстановки, например 192.*.*.*,
192.168.*.* или 192.168.10.*.

7. Щелкните кнопку ОК.

Чтобы параметры прокси распространялись на всех пользо-
вателей компьютера, надо установить дополнительную по-
литику, позволяющую задать параметры для компьютера, а
не для отдельного пользователя. Если эта политика вклю-
чена, установленные параметры прокси'действительны для
всех пользователей данного компьютера, и они не могут
самостоятельно их настраивать, что предотвратит изменение
стандартных параметров прокси организации. Бот как уста-
новить данную политику.

1. В оснастке Group Policy откройте папку Computer Configu-
ration\Admmistrative Templates\Windows Components\In-
ternet Explorer (Конфигурация компьютераХАдминистра-
тивные шаблоны\Компоненты Wmdows\ Inter net Explorer)
и на правой панели дважды щелкните значок политики
Make proxy settings per-machine (rather than per-user)
[Задать параметры прокси для компьютера (а не для
пользователя)].
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2. Установите переключатель в положение Enabled (Вклю-
чен) и щелкните кнопку ОК. Чтобы политика вступила
в силу, перезагрузите компьютер.

1 Примечание Если эту политику не включить, пользовате-
ли смогут сами изменять параметры прокси, установленные
в оснастке Group Policy.

Настройка зон безопасности
Зоны безопасности применяются для управления доступом
к Web-ресурсам, таким как элементы управления ActiveX,
модули подключения, Java-приложения и сценарии, для раз-
решения или ограничения загрузки файлов и шрифтов, а
также для управления действиями пользователя при просмот-
ре ресурсов. Так, можно разрешить запуск программ во внут-
ренней панели браузера (она еще называется IFRAME), зап-
ретив при этом установку элементов рабочего стола.

Оснастка Group Policy (Групповая политика) позволяет на-
строить зоны безопасности — ее политики управляют рабо-
той пользователя в зонах и параметрами безопасности для
каждой зоны.

Основные сведения о зонах безопасности
Зоны безопасности позволяют управлять доступом к Web-
ресурсам в зависимости от расположения информационных
серверов и типов информации иа них. Каждой зоне соответ-
ствует определенный уровень безопасности, устанавливаемый
по умолчанию.

Стандартный уровень безопасности можно изменить, выбрав
или создав новый. Уровень состоит из набора параметров,
которые могут находиться в одном из состояний: разреше-
но, отключено или в режиме запроса у пользователя разре-
шения на выполнение той или иной операции.

Ниже приведен список параметров безопасности и вариантов
их настройки для каждого уровня безопасности (табл. 10-1).
Параметры соответствуют следующим зонам безопасности.

• Зона Restricted Sites (Ограниченные узлы) управляет
доступом к Web-ресурсам, которые способны причинить
вред компьютеру или содержащимся на нем данным. По
умолчанию уровень безопасности — High (Высокий).
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• Зона Trusted Sites (Надежные узлы) управляет доступом
к Web-ресурсам, которые не могут причинить вреда ком-
пьютеру или данным. Стандартный уровень безопаснос-
ти — Low (Низкий) с небольшими изменениями, позво-
ляющими загружать неподписанные элементы ActiveX и
устанавливать средний уровень безопасности для Java-
компонентов.

• Зона Local Intranet (Местная иНтрасеть) управляет до-
ступом к Web-ресурсам локальной сети, в том числе к узлам
интранета, узлам, просматриваемым в обход прокси-сер-
вера и но сетевым путям типа UNC. По умолчанию уро-
вень безопасности — Medium-Low (Ниже среднего).

• Зона Internet (Интернет) управляет доступом к Web-ре-
сурсам, не входящим в другие зоны. Стандартный уро-
вень безопасности — Medium (Средний).

Очевидную угрозу системе представляет разрешение загрузки
и применения элементов ActiveX, подключаемых модулей
(plug-ins), Java-приложений и сценариев. Менее очевидную
опасность создает дополнительный параметр Logon (Вход),
не описанный выше. Он определяет, пересылаются ли имя
и пароль пользователя автоматически на Web-серверы при
входе в систему. Очень часто настройке этого параметра не
уделяется должное внимание. При этом злоумышленники,
работающие на компьютерах, не входящих в локальную сеть,
могут получить доступ к именам для входа и воспользоваться
ими для атаки на систему.

Табл. 10-1. Параметры безопасности для различных уровней
безопасности.

Параметры
безопасности

File download
(Загрузка файла)

Font download
(Загрузка шрифта)

Access data sources across
domains (Доступ к источ-
никам данных за преде-
лами домена)

Высокий

Отклю-
чить

Предла-
гать

Отклю-
чить

Средний

Разре-
шить

Разре-
шить

Отклю-
чить

Ниже
среднего

Разре-
шить

Разре-
шить

Предла-
гать

Низкий

Разре-
шить

Разре-
шить

Разре-
шит^

X
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Табл. 10-1. (продолжение)

Параметры
безопасности

Launching programs and
files in an IFRAME
(Запуск программ
и файлов в окне IFRAME)

Don't prompt for client
certificate (He запрашивать
сертификат клиента, когда
он отсутствует)

Display mixed content
(Отображение разно-
родного содержимого)

Submit nonencrypted form
data (Передача незашиф-
рованных данных форм)

Drag and drop or copy and
paste files (Перетаски-
вание или копирование
и вставка файлов)

Navigate subframes across
Different Domains
(Переход между кадрами
через разные домены)

Software channel permis-
sions (Разрешения канала
программного обеспечения)

Allow meta refresh (Разре-
шить метаобновления)

Installation of desktop
items (Установка
элементов рабочего стола)

Userdata persistence
(Устойчивость данных
пользователя)

Active scripting
(Активные сценарии)

Scripting of Java applets
(Выполнять сценарии
приложений Java)

Высокий

Отклю-
чить

Отклю-
чить

Предла-
гать

Предла-
гать

Предла-
гать

Отклю-
чить

Высокий
уровень
безопас-
ности

Отклю-
чить

Отклю-
чить

Отклю-
чить

Отклю-
чить

Отклю-
чить

Средний

Предла-
гать

Отклю-
чить

Предла-
гать

Предла-
гать

Разре-
шить

Разре-
шить

Средний
уровень
безопас-
ности

Разре-
шить

Предла-
гать

Разре-
шить

Разре-
шить

Разре-
шить

Ниже
среднего

Предла-
гать

Разре-
шить

Предла-
гать

Разре-
шить

Разре-
шить

Разре-
шить

Средний
уровень
безопас-
ности

Разре-
шить

Предла-
гать

Разре-
шить

Разре-
шить

Разре-
шить

Низкий

Разре-
шить

Разре-
шить

Предла-
гать

Разре-
шить

Разре-
шить

Разре-
шить

Низкий
уровень
безопас-
ности

Разре-
шить

Разре-
шить

Разре-
шить

Разре-
шить

Разре-
шить
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Табл. 10-1. (продолжение)

Параметры
безопасности

Ниже
Высокий Средний среднего Низкий

Al low paste operations via Отклю- Разре- Разре- Разре-
script (Разрешить операции чить шить шить шить
вставки из сценария)

Script ActiveX controls Отклю- Разре- Разре- Разре-
marked safe for scripting чить шить шить шить
(Выполнять сценарии
элементов ActiveX, поме-
ченных как безопасные)

Download unsigned ActiveX Отклю- Отклю- Отклю- Предла-
controls (Загрузка непод- чить чить чить гать
писанных элементов
ActiveX)

Download signed ActiveX Отклю- Предла- Предла- Разре-
controls (Загрузка подпи- чить гать гать шить
санных элементов ActiveX)

Run ActiveX controls and Отклю- Разре- Разре- Разре-
plug-ins (Запуск элементе» чить шить шить шить
ActiveX и модулей
подключения)

Initialize and script ActiveX Отклю- Отклю- Отклю- Предла-
controls not marked as safe чить чить чить гать
(Использование элементен
ActiveX, не помеченных
как безопасные)

Параметр Logon (Вход) представляет потенциальную опас-
ность на любых уровнях безопасности, кроме High. На этом
уровне при попытке входа в систему имя пользователя и
пароль отправляются серверу только после предварительного
запроса. На уровнях Medium и Medium-Low текущее имя
пользователя и пароль автоматически отправляются по за-
просу из зоны Local Intranet (Местная интрасеть), содержа-
щей узлы интрасети, сетевые пути (UNC) и узлы, к кото-
рым подключаются в обход прокси-сервера. Как раз такие
узлы, минующие прокси-сервер, надо учитывать при выборе
уровня безопасности. При уровне безопасности Low имя поль-
зователя и пароль посылаются на запрос из любой зоны, по-
этому он особенно опасен при работе с внешними серверами.
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Управление зонами безопасности
с помощью оснастки Group Policy

Для усовершенствования управления зонами безопасности
необходимо установить ограничения па изменение парамет-
ров зон и определить порядок их применения. Для управле-
ния зонами безопасности применяется несколько политик.

• Политика Security zones: use only machine settings (Зоны
безопасности: использовать только параметры компьюте-
ра), расположенная в папке Computer Configuration\Ad-
minislrative Tempiates\Windows Components\Internet Exp-
lorer (Конфигурация компьютерах Административные шаб-
лоны\Компоненты Wmdows\Internet Explorer), применяет
информацию о зонах безопасности ко всему компьютеру,
а не к отдельным пользователям. Когда эта политика
включена, изменения параметров любой из зон безопас-
ности, слеланные одним пользователем, распространяются
на всех пользователей на компьютере.

• Политика Security zones: do not allow users to change policies
(Зоны безопасности: не разрешать пользователям изме-
нение политики), расположенная в папке Configuration\
Administrative Теmplates\Windows Components\Internct
Explorer, запрещает пользователям изменять параметры
зон безопасности. Если эта политика включена, кнопка
Custom Level (Другой) и ползунок уровня безопасности
па вкладке Security (Безопасность) диалогового окна Inter-
net Properties (Свойства: Интернет) отключены.

• При включенной политике Security Zones: do not allow
users to add/delete sites (Зоны безопасности: не разрешать
пользователям добавлять или удалять сайты) параметры
управления узлами для зон безопасности отключены и
пользователи не могут добавлять и удалять узлы в зонах
Local Intranet (Местная интрасеть), Trusted Sites (Надеж-
ные узлы) и Restricted Sites (Ограниченные узлы). Хра-
нится в папке Configuration\Administrative TernplaLes\Win-
dows Components\Internet Explorer.

• Disable the Security page (Отключить страницу «Безопас-
ность»), расположенная в папке User Configuration\Ad-
ministrativc Tcmplatcs\Windows Components\Internet Exp-
lore r\Internct Control Panel (Конфигурация пользовате-
ля\Административные шаблопы\Компонепты Windows\
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Internet Ехр1огег\Панель управления), удаляет вкладку
Security (Безопасность) из диалогового окна Properties
Internet. Когда эта политика включена, пользователи не
могут изменить параметры зон безопасности. Данная
политика приоритетнее политик Security zones: do not allow
users to change policies и Security zones: do not allow users
to add/delete sites.

Чтобы задействовать ограничения на изменение параметров
зон безопасности, определенные в этих политиках, дважды
щелкните нужную политику, установите переключатель в
положение Enabled (Включен) и щелкните кнопку ОК.

Настройка зон безопасности из оснастки Group Policy
Оснастка Group Policy (Групповая политика) позволяет на-
страивать параметры зон безопасности и применять новые
параметры к пользователям одного или нескольких компь-
ютеров. Сначала настраивают параметры безопасности для
каждой зоны, начиная с зоны Internet (Интернет), а затем
импортируют их в политику Security zones and content ratings
(Зоны безопасности и оценка содержимого).
1. Настройте каждую из четырех зон безопасности, как опи-

сано ниже. В оснастке Group Policy откройте папку User
Configuration\Windows Settings\lnternet Explorer Mainle-
nancc\Security (Конфигурация пользователя\Конфигура-
ция Windows\HacTponKa Internet Ехр1огег\Безопасность)
и дважды щелкните значок политики Security zones and
content ratings.

2. Установите переключатель в положение Import the current
security zone settings (Импортировать текущие парамет-
ры безопасности и конфиденциальности) и щелкните
кнопку Modify settings (Настройка). Проверьте сделанную
ранее настройку зон безопасности.

3. Последовательно щелкните две кнопки ОК.

Настройка зоны безопасности Internet

Зона безопасности Internet (Интернет) определяет порядок
доступа к Web-ресурсам, не входящим в другие зоны. Она
настраивается так.

1. На Control Panel (Панели управления) дважды щелкни-
те значок утилиты Internet options (Свойства обозрева-
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теля) и в открывшемся окне перейдите на вкладку Security
(Безопасность) (рис. 10-10).

Свойства: Интернет

Содержание | Подключения ]• Программы f Дwio/imreibhQ

J]6uji« Безопасность Конфидеииальность

Выберите зону Интернета, чтобы присвоить ей уровень безопасности. j

Местная Надежные Ограничен...
мнграсеть ушы узлы

Интернет
, Эта зона содержит все веб-уэ!ы.
I которые вы не поместили в другие

зоны.

Пользовательская настройка.
- Чтобы изменить уровень безопасности, нажмите
кнопку "Другой".
• Для возврата к рекомендованному уровню нажмите
кнопку 'По умолчанию".

I |

| Другой... [Лоумолчаннд

Рис. 10-10. Настройка зон безопасности,

2. Б списке зон выберите Internet.

3. Чтобы установить стандартный уровень безопасности,
щелкните кнопку Default Level (По умолчанию), а затем —
ОК. Пропустите оставшиеся пункты.

4. Для настройки уровня щелкните кнопку Custom Level
(Другой) — откроется диалоговое окно Security Settings
(Параметры безопасности) (рис. 10-11).

5. Определите параметры данного уровня и щелкните ОК,

6. Чтобы восстановить прежние параметры, в поле со спис-
ком Reset to (На уровень) выберите нужный уровень [High
(Высокий), Medium (Средний), Medium-Low (Ниже сред-
него) или Low (Низкий)], щелкните кнопку Reset (Вос-
становить), а затем — ОК.

7. Настройте оставшиеся зоны безопасности.
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Параметры безопасности

Парлие-ры:

Выполнять сценарии элемен roe ActiveXj попечен
® Отключит в
О Предлагать
G Разрешить
Загрузка негодгисан^в лкиенгов ActiveX
® Отключать
О Предлагать
О Разрешить
Загрузкагидписанкых элем^нтсе ActiveX
•"-' ЯЙЯЯЙЯЯ
О Предлагать

На дос

Рис. 10-11. Настройка и восстановление параметров
зон безопасности.

Настройка безопасности в зоне Local Intranet
Зона безопасности Local Intranet (Местная интрасеть) управ-
ляет доступом к ресурсам локальной сети. По умолчанию ее
уровень безопасности — Medium-Low (Ниже среднего). На-
страивается она так.

1. В диалоговом окне Internet Properties (Свойства: Интер-
нет) перейдите на вкладку Security (Безопасность) и в
списке зон выберите Local Intranet. Установите требуе-
мый уровень безопасности (см. раздел «Настройка зоны
безопасности Internet»).

2. Щелкните кнопку Sites (Узлы). В открывшемся диалого-
вом окне Local Intranet (Местная интрасеть) укажите узлы,
входящие в данную зону (рис. 10-12).

3. Чтобы добавить в зону или удалить из нее все узлы ин-
трасети, не перечисленные в других зонах, а также все
узлы, к которым подключаются в обход прокси-сервера,
или все сетевые пути (UNC), установите или снимите
соответствующие флажки.
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Местная интраоети

У каин те вео-уэгы, входящие в мну местном ннтрэсети.

ЬЦБсе умы интрасетн, не перечисленныев друн! зонах!

&]Вее >5Лы, подключавшие минуя прокси-сервер

ОЗ с̂в сетевые вугн JUNC)

Дополнительно,

Рис. 10-12. Настройка безопасности в зоне
Местная интрасеть.

4. Чтобы указать дополнительные ресурсы или установить
проверку поддержки протокола HTTPS (Hypertext Transfer
Protocol Secure) для всех серверов данной зоны, щелк-
ните кнопку Advanced (Дополнительно). Откроется диа-
логовое окно Local Intranet, в котором можно:

• добавить узел: в поле ввода Add this Web site to the
zone (Добавить узел в зону) укажите его IP-адрес и
щелкните кнопку Add (Добавить);

• удалить определенные ранее узлы: в списке Web sites
(Веб-узлы) выберите удаляемые элементы и щелкни-
те кнопку Remove (Удалить);

• обеспечить поддержку протокола HTTPS: установите
флажок Require secure verification (HTTPS:) for all
sites in this zone [Для всех узлов этой зоны требуется
проверка серверов (https:)].

5. Последовательно щелкните две кнопки ОК.

6. Настройте оставшиеся зоны безопасности.

Настройка зоны безопасности Trusted Sites
Зона безопасности Trusted Sites (Надежные узлы) управля-
ет доступом к надежным Web-узлам, не способным п р и ч и -
нить вред компьютеру или данным. Стандартный уровень
безопасности для нее — Low (Низкий). Эту зону можно на-
строить.

1. В диалоговом окне Internet Properties (Свойства: Интер-
нет) перейдите на вкладку Security (Безопасность) и в
списке зон выберите Trusted Sites (Надежные узлы). Уста-
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новите нужный уровень безопасности (см. раздел «На-
стройка зоны безопасности Internet»).

2. Чтобы определить узлы, входящие в данную зону, щелк-
ните кнопку Sites (Узлы) — откроется диалоговое окно
Trusted Sites (Надежные узлы) (рис. 10-13).

Надежные узлы

® В дгиную зону ишно добавлять веб-узлы и удалять ^
нее. Заданные для зоны парё!нетры безопасности будут
использоваться для веса ЕВ узлов.

Добавить узел в зону:

https: /Aww. microsoft. com
https: //www.mjn.ajni [ĵ s

. i-ь

Рис. 10-13. Определение узлов, входящих в зону
Надежные узлы.

3. Чтобы добавить узел в данную зону, укажите его IP-ад-
рес в поле ввода Add this web site to the zone (Добавить
узел в зону) и щелкните кнопку Add (Добавить). Чтобы
удалить — выберите его в списке Web Sites (Веб-узлы) и
щелкните кнопку Remove (Удалить). Указанные значения
параметров безопасности распространяются на все Web-
узлы данной зоны.

4. Чтобы обеспечить поддержку протокола HTTPS, устано-
вите флажок Require secure verification (HTTPS:) for all
sites in this zone [Для всех узлов этой зоны требуется
проверка серверов (https:)], чтобы отключить проверку —
снимите.

5. Щелкните кнопку ОК.

Настройка зоны безопасности Restricted Sites

Зона безопасности Restricted Sites (Ограниченные узлы)
управляет доступом к Web-узлам с информацией, представ-
ляющей опасность. По умолчанию для этой зоны установ-
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лен уровень безопасности High (Высокий). Чтобы поместить
узел в данную зону, сделайте так.

1. В диалоговом окне Internet Properties (Свойства: Интер-
нет) перейдите на вкладку Security (Безопасность) и в
списке зон выберите Restricted Sites (Ограниченные узлы).
Установите нужный уровень безопасности (см. раздел
«Настройка зоны безопасности Internet»).

2. Щелкните кнопку Sites (Узлы) — откроется диалоговое
окно Restricted Sites (Ограниченные узлы).

3. Чтобы добавить узел в данную зону, в поле ввода Add this
Web site to the zone (Добавить узел в зону) укажите его
IP-адрес и щелкните кнопку Add (Добавить).

4. Чтобы удалить узел, выберите его в списке Web Sites (Веб-
узлы) и щелкните кнопку Remove (Удалить).

5. Последовательно щелкните две кнопки ОК.

Примечание Ограничения на просмотр узлов не предот-
вращают доступ к ним, а лишь устанавливают для них осо-
бый уровень безопасности. Чтобы запретить доступ, надо
соответствующим образом настроить прокси-сервер или
брандмауэр.

Дополнительные политики
настройки параметров Интернета
Папка User Configuration\Administrative Templates\Windows
Componcnts\Internet Explorer (Конфигурация пользователях
Административные шаблоны\Компоненты Windows\Internet
Explorer) оснастки Group Policy (Групповая политика) со-
держит дополнительные политики Интернета (табл. 10-2),
которые запрещают пользователям выполнять определенные
операции в браузере и управляют поведением Internet Explorer.
;fc-| Примечание Прочерк (—) в столбце «Узел» означает, что

политика расположена в папке User ConfigurationVAdminist-
rative Templates\Windows ComponentsMnternet Explorer (Кон-
фигурация пользователя\Административные шаблоны\Ком-
поненты WindowsMnternet Explorer). Наличие названия пап-
ки в данном столбце означает, что она расположена в од-
ной из подпапок указанной папки.
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Табл. 10-2. Дополнительные политики настройки браузера.

Узел Название политики Описание

Internet cont-
rol panel (Па-
нель управ-
ления обоз-
ревателем)

Internet
control panel

Internet
control
panel

Internet
control
panel

Disable Internet
connection wizard
(Отключить мастер
подключения
к Интернету)

Disable changing
connection settings
(Отключить измене-
ние параметров
подключений)

Disable changing
proxy settings
(Отключить изме-
нение параметров
прокеи)

Disable the Security
page (Отключить
страницу «Без-
опасность»)

Disable the
Connections page
(Отключить
страницу
«Подключение»)

Disable the Prog
rams page
(Отключить
страницу
«Программы»)

Disable the
Advanced page
(Отключить
страницу
«Дополнительно»)

Запрещает пользователям
применять мастер подключения
к Интернету (Internet Connec-
tion Wizard), а также мастер
подключения к сети (Network
Connection Wizard).

Запрещает пользователям
изменять параметры удаленно-
го доступа.

Запрещает пользователям
изменять параметры прокги.

Удаляет вкладку Security (Без-
опасность) из диалогового окна
Internet Options (Свойства
обозревателя), запрещая изме-

нение параметров безопасности.

Удаляет вкладку Connections
(Подключение) из диалогового
окна Internet Options, запрещая
изменение параметров подклю-
чения, прокси и автоматичес-
кой настройки обозревателя,
а также доступ к мастеру
подключения к Интернету,

Удаляет вкладку Programs
(Программы) из диалогового

окна Internet Options, запрещая
изменение параметров для про-
грамм работы с Интернетом.

Удаляет вкладку Advanced
(Дополнительно) из диалогово-
го окна Internet Options,

запрещая изменение дополни-
тельных параметров.
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Табл. 10-2. (продолжение)

Узел Название политики Описание

Browser
menus
(Меню обоз-
ревателя)

Toolbars
(Панели ин-
струментов)

Persistence
behavior
(Устойчивое
поведение)

Hide Favorites menu
(Скрыть меню
«Избранное*)

Configure toolbar
buttons (Настройка
кнопок панели
инструментов)

File size limits for
(Ограничение
объемов файлов
для)

Удаляет меню Favorites
(Избранное) из пользователь-
ского интерфейса, запрещая
доступ к списку избранного.

Указывает, какие кнопки ото-
бражаются на стандартной
панели инструментов браузера
Internet Explorer.

Ограничивает объем памяти,
используемой для динамиче-
ских файлов каждой из зон
безопасности. Ограничение
устанавливается на уровне
домена или отдельных
документов.

Чтобы включить политику, дважды щелкните ее значок, уста-
новите переключатель в положение Enabled (Включен) и
щелкните кнопку ОК. В некоторых случаях понадобится
настроить дополнительные параметры, например, указать
ограничение объема файлов или нужное состояние кнопки.



Глава 11

Протокол TCP/IP, безопасность
и аутентификация

Эта глава посвящена управлению локальными подключени-
ями, которые используются для связи в сетях. Для нормаль-
ной работы локальной сети нужно установить сетевые ком-
поненты и настроить сетевые подключения, основанные на
DHCP (Dynamic Host Configuration Protocol), DNS (Domain
Name System) и WINS (Windows Internet Naming Service).
Протокол DHCP применяется для динамического конфигу-
рирования сети и настройки параметров протокола IP. DNS
является более предпочтительной службой разрешения имен,
a WINS поддерживается для обратной совместимости с бо-
лее ранними версиями Windows.

Установка сетевых компонентов
Для поддержки сети на компьютере нужно установить сете-
вой адаптер и настроить протокол TCP/IP (Transmission
Control Protocol/Internet Protocol). TCP/IP в Windows XP
является основным протоколом при работе в WAN-сетях. В со-
вокупности эти протоколы обеспечивают связь компьютеров
по различным сетям и через Интернет.

Установка сетевых адаптеров
Сетевые адаптеры обеспечивают подключение компьютера к
сети. Эти устройства устанавливаются и настраиваются в
определенной последовательности.

1. Настройте сетевой адаптер в соответствии с инструкци-
ями производителя. В частности, может потребоваться
изменить параметры порта или прерываний с помощью
ПО, предоставленного производителем.
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2. Выключите компьютер, отключите питание, установите
адаптер в соответствующий разъем и загрузите систему.

3. При загрузке Windows XP должна обнаружить новый
адаптер. Если с устройством поставляется диск с драйве-
рами, вставьте его в дисковод. Обычно система сама пред-
лагает предоставить диск с драйверами.

4. Если адаптер автоматически не определяется, воспользуй-
тесь инструкциями по установке из главы 3.

5. При необходимости установите сетевые службы, как опи-
сано далее.

Установка протокола TCP/IP
Поддержка сети обычно настраивается при установке Win-
dows ХР. Вручную поддержка сети TCP/IP настраивается в
компоненте Network connections (Сетевые соединения). Вой-
дите в систему компьютера под учетной записью Administrator
(Администратор).

1. Выберите Start/Programs (или All Programs)/Accessories/
Communications [Пуск/Программы (или Все программы)/
Стандартные/Связь] и щелкните значок Network Connec-
tions (Сетевые подключения). Дважды щелкните значок
нужного подключения.

2. В диалоговом окне Status (Состояние), щелкните кноп-
ку Properties (Свойства). Откроется диалоговое окно Local
Area Connection Properties (Подключение по локальной
сети — свойства) (рис. 11-1). Если протокола TCP/IP нет
в списке установленных компонентов, его надо установить.
Щелкните кнопку Install (Установить). Выберите в списке
Protocol (Протокол) и щелкните кнопку Add (Добавить).
В диалоговом окне Select Network Protocol (Выбор сете-
вого протокола), выберите TCP/IP и щелкните ОК.

3. В диалоговом окне Local Area Connection Properties, убе-
дитесь, что флажок напротив TCP/IP установлен, и щелк-
ните ОК.

4. Следуйте инструкциям следующего раздела.
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Рис. 11-1. Установка и настройка протокола TCP/IP.

Настройка локальных подключений
Локальные подключения создаются автоматически, если
компьютер подключен к сети и на нем установлен сетевой
адаптер. Если на компьютере несколько адаптеров, для каж-
дого создается отдельное подключение. Если сетевые подклю-
чения недоступны, надо подключить компьютер к сети или
создать другой тип подключений (см. раздел «Управление
локальными подключениями*).

При работе но протоколу TCP/IP на компьютерах исполь-
зуются IP-адреса. Windows XP предоставляет несколько ва-
риантов настройки IP-адресации.

• Вручную IP-адреса, назначенные вручную, называются
статическими, так как они постоянны и не изменяются.
Обычно статические IP-адреса назначаются па серверах
под управлением Windows. При этом для нормальной
работы сервера в сети требуется также определить осталь-
ные параметры.

• Динамически DHCP-ссрвер (если он есть в сети) назна-
чает динамические 1 Р-адрсса при загрузке компьютера. Эти
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адреса могут изменяться со временем. По умолчанию
включен именно этот режим.

• Альтернативно Если компьютер настроен на работу с
протоколом DHCP, a DHCP-сервер недоступен, Win-
dows ХР автоматически назначает альтернатикные част-
ные IP-адреса. По умолчанию альтернативные IP-адреса
выбираются из диапазона 169.254.0.1 — 169.254.255.254, а
маска подсети имеет значение 255.255.0.0. Кроме того,
иногда настраивают собственные альтернативные IP-ад-
реса, что особенно удобно при работе с портативным
компьютером.

Настройка статических IP-адресов
При назначении статического IP-адреса надо указать сам IP-
адрес, маску подсети, а при необходимости и основной шлюз.
IP-адрес — это численный идентификатор компьютера в сети.
Схема IP-адресации зависит от конфигурации сети, но обычно
адреса назначают из набора, выделенного для соответству-
ющего сегмента сети. Так, в сегменте сети 10.0.10.0 с маской
подсети 255.255.255.0 доступны адреса из диапазона 10.0.10.1 —
10.0.10.254. Адрес 10.0.10.255 обычно зарезервиронан для
широковещательных сообщений (network broadcasts).

Если сеть напрямую подключена к Интернету, в котором для
нее выделен определенный набор IP-адресов, следует исполь-
зовать именно их. Если компьютер расположен в частной сети,
не подключенной напрямую к Интернету, используются ча-
стные IP-адреса (табл. 11-1).

Табл. 11-1. Частные сетевые адреса

Идентификатор
частной сети

10.0.0.0

172.16.0.0

192,168.0.0

Маска подсети

255.0.0.0

255.240.0.0

255.255.0.0

Диапазоны сетевых адресов

10.0.0.0 -10.255.255.255

172.16.0.0 -172.31.255.255

192.168.0.0 -192.168.255.255

Все остальные сетевые адреса являются открытыми, и их
необходимо арендовать или приобрести за плату.

Проверка адреса с помощью команды ping

Прежде чем назначать статический IP-адрес, надо убедить-
ся, что он никем не занят и не зарезервирован для исполь-
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зования протоколом DHCP. Это можно сделать командой ping.
Откройте окно командной строки, введите ping, а за ней —
проверяемый IP-адрес. Например, для проверки адреса 10.0.10.12
введите:

ping 10.0.10.12

Положительный ответ означает, что IP-адрес уже занят. Если
запрос завершается по тайм-ауту, очень вероятно, что IP-адрес
не занят и никем не зарезервирован. Проверить эту догадку
можно, обратившись к сетевому администратору.

Настройка статических IP адресов

Вот как настроить статические IP адреса.

1. Выберите Start/Programs (или Al l Programs)/Accessories/
Communications [Пуск/Программы (или Все программы)/
Стандартные/Связь] и щелкните значок Network Connec-
tions (Сетевые подключения). Дважды щелкните значок
нужного подключения.

*:7] Примечание Каждому сетевому адаптеру соответствует
отдельное локальное подключение. Эти подключения созда-
ются автоматически.

2. Щелкните кнопку Properties (Свойства), а затем дваж-
ды — компонент Internet Protocol (TCP/IP) [Протокол
Интернета (TCP/IP)] или выберите его и щелкните кнопку
Properties (Свойства). Откроется диалоговое окно Internet
Protocol (TCP/IP) Properties [Свойства: Протокол Интер-
нета (TCP/IP)] (рис. 11-2).

3. Установите переключатель в положение Use the following
IP address (Использовать следующий IP-адрес) и в поле
ввода IP address (IP-адрес) укажите нужный IP-адрес.
Назначаемый компьютеру IP-адрес не должен уже исполь-
зоваться в той же сети.

4. Для правильной работы компьютера в сети следует кор-
ректно назначить маску подсети. Windows XP вводит
значение маски подсети по умолчанию в поле ввода Subnet
Mask (Маска подсети). Если в сети нет подсетей, то вполне
подойдет значение по умолчанию, иначе укажите значе-
ние, соответствующее данной сети.

5. Чтобы подкючить компьютер к другим сетям TCP/IP,
Интернету или другим подсетям, надо указать основной
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шлюз. В поле ввода Default Gateway (Основной шлюз)
укажите IP-адрес используемого по умолчанию сетевого
маршрутизатора.

6. Служба DNS применяется для разрешения доменных имен.
В соответствующих полях ввода укажите адреса предпо-
читаемого (основного) и дополнительного DNS-серверов.

7. Завершив настройку, щелкните ОК. Повторите процеду-
ру для остальных сетевых адаптеров. Адаптерам обяза-
тельно назначать уникальные IP-адреса.

8. Настройте WINS (см. раздел «Настройка разрешения имен
в WINS»).

Свойства; Протопил Интернега (TCP/IP)

Общие

Параметры IP могут назнгнаться автоматически, если сель
поддерживает эту возможность. В противном случае параметры
IP можно полччлъ у сетевого администратора.

G Получить IP-адрес автоматически

©Использовать сладчющий IP-aepec:

ip-адрвс Dl̂ lTIIIjM";
Маск-а псвсети: [ 255 . 255 . 255 . О {

: Основной шлюз | 1Э2 168 2 . 1 J

" Ъ"-Г**ь sai.*; Dili--гн !•-•;> -:з-£ = ! = ?> ! • * -= - <

© Использоеагь следующие адреса DNS -серверсе:

Пввдгючтавмый DN5-сервер: I 192 16В 2 . 10 ;

йльтернатнвный ONS-сврввр1 ' 1Э2 . 168 2 20

Рис. 11-2. Настройка динамических и статических IP-адресов.

Настройка динамических IP-адресов
и альтернативная IP-адресация
Хотя рабочие станции могут работать со статическими IP-
адресами, на большинстве из них применяется динамическая
и альтернативная адресация. Адресация настраивается так.

1. Выберите Start/Programs (или All Programs)/Accessories/
Communications [Пуск/Программы (или Все программы)/
Стандартные/Связь] и щелкните значок Network Connec-
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tions (Сетевые подключения). Дважды щелкните значок
нужного подключения.

Примечание Для каждого установленного сетевого адап-
тера создается отдельное локальное подключение. Если
адаптер установлен, а его подключение не отображается,
проверьте соответствующий ему драйвер — возможно, он
установлен неправильно.

2. Щелкните кнопку Properties (Свойства), а затем дваж-
ды — компонент Internet Protocol (TCP/IP) [Протокол
Интернета (TCP/IP)] или выберите его и щелкните кнопку
Properties (Свойства). Откроется диалоговое окно Internet
Protocol (TCP/IP) Properties [Свойства: Протокол Интер-
нета (TCP/IP)].

3. Установите переключатель в положение Obtain an IP
address automatically (Получить IP-адрес автоматически).
Установите расположенный ниже переключатель в поло-
жение Obtain DNS server address automatically (Получить
адрес DNS-сервера автоматически) или Use the following
DNS server addresses (Использовать следующие адреса
DNS-серверов). В последнем случае в соответствующих
нолях ввода укажите адреса предпочитаемого (основно-
го) и дополнительного DNS-ссрверов.

4. Если динамическая адресация используется на настоль-
ном компьютере, надо задать автоматический альтерна-
тивный адрес. Для этого на вкладке Alternate Configuration
(Альтернативная конфигурация) установите переключа-
тель в положение Automatic private IP address (Автома-
тический частный IP-адрес). Щелкните OK и пропусти-
те оставшиеся пункты.

5. При использовании динамической адресации на портатив-
ном компьютере, альтернативный адрес обычно настраи-
вают вручную. На вкладке Alternate Configuration уста-
новите переключатель в положение User configured (На-
страиваемый пользователем) и в текстовом поле IP address
(IP-адрес) укажите требуемый IP-адрес. Это должен быть
незанятый частный адрес (см. табл. 11-1),

6. Укажите маску подсети, основной шлюз и параметры DNS
и WINS-серверов. Завершив настройку, щелкните ОК.

f^\ Примечание Подробнее о настройке портативных компь-
ютеров см. главу 7.
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Настройка нескольких шлюзов

Чтобы обеспечить отказоустойчивость системы в случае сбоя
маршрутизатора, рекомендуется настраивать несколько ос-
новных шлюзов. Если задано несколько основных шлюзов,
порядок обращения к ним определяется по метрикам. Мет-
рика шлюза соответствует «стоимости» маршрута при исполь-
зовании данного шлюза. Шлюз с самой низкой стоимостью
(или, что то же, значением метрики) используется в первую
очередь. Если шлюз недоступен, Windows XP переходит к
шлюзу со следующей по величине метрикой.
Способ настройки нескольких шлюзов зависит от конфигу-
рации сети. Если компьютер поддерживает протокол DHCP,
дополнительные шлюзы следует определять при настройке
DHCP-сервера. Если используются статические IP-адреса или
требуется особая настройка шлюзов, сделайте так.

1. Выберите Start/Programs (или All Programs)/Accessories/
Communications [Пуск/Программы (или Все программы)/
Стандартные/Связь] и щелкните значок Network Connec-
tions (Сетевые подключения). Дважды щелкните значок
нужного подключения.

2. Щелкните кнопку Properties (Свойства), а затем дваж-
ды — компонент Internet Protocol (TCP/IP) [Протокол
Интернета (TCP/IP)] или выберите его и щелкните кнопку
Properties (Свойства). Откроется диалоговое окно Internet
Protocol (TCP/IP) Properties [Свойства: Протокол Интер-
нета (TCP/IP)].

3. Щелкните кнопку Advanced (Дополнительно) — откроется
диалоговое окно Advanced TCP/IP Settings (Дополнитель-
ные параметры TCP/IP) (рис. 11-3).

4. Панель Default gateways (Основные шлюзы) отображает
текущие шлюзы, настроенные вручную (если такие име-
ются). При необходимости добавляют дополнительные
шлюзы — щелкните кнопку Add (Добавить) и в тексто-
вом поле Gateway (Шлюз) укажите адрес шлюза.

5. По умолчанию Windows XP автоматически назначает
метрику для шлюза. Чтобы сделать это вручную, сбрось-
те флажок Automatic metric (Автоматическое назначение
метрики) и в поле ввода укажите значение метрики.

6. Щелкните кнопку ОК. Чтобы добавить новые шлюзы,
повторите пп. 4-6.
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Допачнительимс параметры \£Р/№

Рис. 11-3. Настройка нескольких IP-адресов и шлюзов.

Настройка разрешения имен в DNS

DNS — это служба разрешения доменных имен, обеспечива-
ющая прямое и обратное разрешение IP-адреса компьюте-
ра в его доменное имя. Это позволяет пользователям рабо-
тать с доменными именами, например http://www.msn.com
или http://www.microsoft.com, а не IP-адресами, например
192.168.5.102 или 192.168.12.68. DNS - основная служба имен
в Интернете и Windows XP.

Как и в случае шлюзов, способ настройки DNS определяет-
ся конфигурацией сети. Если в сети поддерживается прото-
кол DHCP, DNS рекомендуется настраивать, изменяя пара-
метры DHCP-сервера. Если используются статические IP-
адреса или нужна особая настройка DNS для отдельного пользо-
вателя или системы, DNS надо конфигурировать вручную.

Настройка базовых параметров DNS

1. Выберите Start/Programs (или Al l Programs)/Accessories/
Communications [Пуск/Программы (или Все программы)/
Стандартные/Связь] и щелкните значок Network Connec-
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tions (Сетевые подключения). Дважды щелкните значок
нужного подключения.

2. Щелкните кнопку Properties (Свойства), а затем дваж-
ды — компонент Internet Protocol (TCP/IP) [Протокол
Интернета (TCP/IP)] или выберите его и щелкните кнопку
Properties (Свойства). Откроется диалоговое окно Internet
Protocol (TCP/IP) Properties [Свойства: Протокол Интер-
нета (TCP/IP)].

3. Если компьютер поддерживает протокол DHCP и нуж-
но, чтобы адрес DNS-сервера определял DHCP-сервер,
установите переключатель в положение Obtain DNS server
address automatically (Получить адрес DNS-сервера авто-
матически). В противном случае установите переключа-
тель в положение Use the following DNS server addresses
(Использовать следующие адреса DNS-серверов) и в со-
ответствующих полях ввода укажите адреса основного и
альтернативного DNS-серверов.

Дополнительные параметры DNS

Дополнительные параметры DNS настраиваются на вкладке
DNS диалогового окна Advanced TCP/IP Settings (Допол-
нительные параметры TCP/IP) (рис. 11-4).

* DNS server addresses, in order of use (Адреса DNS-сер-
веров, в порядке использования) позволяет задать IP-
адреса DNS-серверов, используемых для разрешения до-
менных имен. Чтобы добавить IP-адрес сервера в список,
щелкните кнопку Add (Добавить), чтобы удалить — Remo-
ve (Удалить). Для изменения адреса выбранного сервера
щелкните кнопку Edit (Изменить). Для разрешения до-
менных имен DNS можно задать несколько серверов. Их
приоритет определяется порядком следования в списке.
Если первый сервер не отвечает на запрос о разрешении
доменных имен, запрашивается следующий по списку
DNS-сервер и т. д. Позицию выбранного сервера в спис-
ке изменяют с помощью стрелок «вверх» и «вниз», рас-
положенных справа от списка.

f •: Примечание Протокол TCP/IP переходит к работе со сле-
дующим сервером, только если предыдущий не отвечает.
Если текущему серверу не удается разрешить доменное имя,
переход к следующему серверу не выполняется.
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Параметры IP | CNS y/|NS

Адреса DNS-серверов, в порядке использования

•9ВШВ
!1Э21ВВ2.20

Слеччмшнетри параметра применяются для все* подключений,
ислагьэьнощнн TCP/IP. Для разрешение неизвестных имен:

0 ДгУ1исъ1вать основной DNS-ci|tp!ti«i: м суффикс подключения

0 Дописывать роакгелыжие суффиксы оси

Q Дописывать следующие ОНЗ-сч^Фиисы (по порядка).

г

Зарегистрировать адреса этого гюикпочения в DNS

ПОШЛЮЧЕНИЯ при регистрам* в ONS

Рис. 11-4. Настройка дополнительных параметров DNS.

Append primary and connection specific DNS suffixes
(Дописывать основной DNS-суффикс и суффикс подклю-
чения) — в этом положении переключателя выполняется
разрешение неполных имен компьютеров, входящих в
основной домен. Так, если имя компьютера — Gandolf и
родительским доменом является microsoft.com, имя допол-
няется до gandolf.microsoft.com. Если полного имени ком-
пьютера, аналогичного дополненному, в основном доме-
не нет, запрос завершится с ошибкой. Имя родительско-
го домена указано на вкладке Network Identification (Имя
компьютера) диалогового окна System Properties (Свой-
ства системы). Обычно этот флажок установлен по умол-
чанию.

Append parent suffixes of the primary DNS suffix (Допи-
сывать родительские суффиксы осн. DNS-суффикса) —
если установлен этот флажок, неполные имена компью-
теров дополняются суффиксами из иерархии доменов.
Если на запрос с именем ближайшего родительского до-
мена возвращается ошибка, для разрешения имени исполь-
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зуется суффикс следующего родительского домена. Этот
процесс повторяется до достижения верхнего уровня
иерархии доменов. Скажем, если в домене dev.microsoit.com
задать имя компьютера Gandolf, DNS попытается разре-
шить имя gandolf.dev.microsoft.com. Не найдя его, DNS
попытается разрешить имя gandolf.microsoft.com. и т. д.
Этот флажок установлен по умолчанию.

Append these DNS suffixes (in order) [Дописывать сле-
дующие DNS-суффиксы (по порядку)] — установив пе-
реключатель в это положение, можно задать особые DNS-
суффиксы и не использовать при разрешении неполных
имен имя родительского домена. Чтобы добавить суффикс
домена в список, щелкните кнопку Add (Добавить), что-
бы удалить имя домена— Remove (Удалить). Для изме-
нения выбранного суффикса щелкните кнопку Edit (Из-
менить). Можно определить несколько доменных суффик-
сов, используемых в порядке следования в списке. Если
имя с первым суффиксом найти не удается, DNS обра-
щается за следующим по списку и т. д. Позицию выбран-
ного суффикса в списке изменяют с помощью стрелок
«вверх» и «вниз», расположенных справа от списка.

DNS suffix for this connection (DNS-суффикс подключе-
ния) позволяет указать особый DNS-суффикс подключе-
ния, который замещает DNS-имсна, определенные ранее
для этого подключения. Если параметр не задан, приме-
няется доменное имя, определенное на вкладке Network
Identification (Имя компьютера) диалогового окна System
Properties (Свойства системы).

Register this connection's addresses in DNS (Зарегист-
рировать адреса этого подключения в DNS) — если этот
флажок установлен, все IP-адреса этого компьютера ди-
намически регистрируются в DNS с полным доменным
именем данного компьютера. Этот флажок установлен по
умолчанию.

•• Примечание Динамическая система DNS поддерживается
только в Microsoft Windows 2000 Server/.NET Server. Microsoft
Windows NT 4 Server не поддерживает эту функцию.

Use this connection's DNS suffix in DNS registration
(Использовать DNS-суффикс подключения при регистра-
ции в DNS) — при установленном флажке все IP-адреса
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данного компьютера регистрируются в DNS с именем
родительского домена.

Настройка разрешения имен в WINS
Служба WINS используется для прямого и обратного раз-
решения имен NetBIOS и IP-адресов. WINS позволяет ком-
пьютеру определять адреса других компьютеров в сети. Если
в сети установлен WINS-сервер, его используют для разре-
шения имен компьютеров. Служба WINS поддерживается
всеми версиями Windows, но в Windows XP она в основном
оставлена для обратной совместимости.

Компьютеры с Windows XP можно настроить для разреше-
ния имен NetBIOS с помощью локального файла LMHOSTS.
Заметьте: этот файл используется, только если обычные
методы разрешения имен не работают. В правильно настро-
енной сети он применяется редко, и если в сети установлен
WINS-сервер, то при разрешении имен NetBIOS предпочте-
ние отдается именно ему.

Как и в случае шлюзов в DNS, способ настройки WINS за-
висит от конфигурации сети. Если компьютер поддержива-
ет протокол DHCP, WINS следует настраивать, изменяя
параметры DHCP-сервера. Если используются статические
IP-адреса или требуется особая настройка WINS для от-
дельного пользователя или системы, WINS конфигуриру-
ют вручную.

1. Откройте диалоговое окно Advanced TCP/IP Settings
(Дополнительные параметры TCP/IP) и перейдите на
вкладку WINS (рис. 11-5).

2. Панель WINS addresses, in order of use (WINS-адреса, в
порядке использования) позволяет задать IP-адреса WINS-
серверов, которые используются для разрешения имен
NetBIOS. Чтобы добавить IP-адреса сервера в список,
щелкните кнопку Add (Добавить), чтобы удалить — Remo-
ve (Удалить). Чтобы изменить выбранный адрес, щелк-
ните кнопку Edit (Изменить).

3. Для разрешения WINS-имен можно задать несколько
серверов, которые используются в порядке следования в
списке. Если первый сервер не отвечает на запрос о раз-
решении имени NetBIOS, запрашивается следующий по
списку WINS-сервер и т. д. Позицию выбранного серне-
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ра в списке изменяют с помощью стрелок «вверх» и
«вниз», расположенных справа от списка.

Примечание Служба WINS переходит к работе со следу-
ющим сервером, только если предыдущий сервер не отве-
чает. Если серверу разрешить имя не удается, переход к
следующему серверу не выполняется.

Дополните ль ные пйрамегрм TCP/IP

ilS j WINS | Пар«-тры]

ггарчаив ис п

Использование (досмотра LMHOSTS влияет на все подключения,
испоньззющие ТСРЛР.

0 Включить просмотр LMHOSTS ["Импорт LMHOSTS...

• Параметры NefBIDS ••••

® По умолчание;

Использовать параметры NelSIQS. получение с
DHCP-сервера. Если используется статический 1Р-апрес.
или QHCP-capeep не указьвает параметры NeffllOS, то
включить NetBIOS по ТСРЛР

О Включить NotBIOS через 1СРАР

Рис. 11-5. Настройка разрешения NetBIOS-имен
средствами WINS.

Чтобы включить файл LMHOSTS, установите флажок
Enable LMHOSTS Lookup (Включить просмотр LMHOSTS).
Чтобы использовать уже существующий файл LMHOSTS,
щелкните кнопку Import LMHOSTS (Импорт LMHOSTS)
и укажите нужный файл. Как правило, файл LMHOSTS
используется, только если не работают другие методы
разрешения имен.

|f Совет Файлы LMHOSTS настраиваются отдельно на каж-
дом компьютере, поэтому их согласованность иногда нару-
шается, Не рекомендуется полагаться на LMHOSTS — луч-
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ше правильно настроить DNS и WINS-серверы и централи-
зованно управлять службами разрешения имен.

5. Для разрешения имен средствами WINS требуется настро-
ить службу NetBIOS over TCP/IP (NetBIOS через TCP/
IP). Для этого установите переключатель в одно из сле-
дующих положений.

• Если используется протокол DHCP и динамическая
адресация, параметры NetBIOS назначаются DHCP-
сервером. Для этого установите переключатель в по-
ложение Default: use NetBIOS setting from the DHCP
server (По умолчанию: Использовать параметры Net-
BIOS, полученные с DHCP-сервера).

• Если используются статические IP-адреса или DHCP-
сервер не обеспечивает настройку NetBIOS, установите
переключатель в положение Enable NetBIOS over
TCP/IP (Включить NetBIOS через TCP/IP).

• Если в сети отсутствуют службы WINS и NetBIOS, ус-
тановите переключатель в положение Disable NetBIOS
over TCP/IP (Отключить NetBIOS через TCP/IP). Это
предотвратит широковещательные рассылки NetBIOS,
которые в противном случае инициирует компьютер.

6. Повторите операции для других сетевых адаптеров.

Управление локальными подключениями
Локальные подключения поддерживают доступ компьютера
к ресурсам сети и Интернета. Для каждого сетевого адапте-
ра, установленного на компьютере, автоматически создается
отдельное локальное подключение.

Включение и отключение локальных подключений

Локальные подключения создаются и подключаются автома-
тически. Вот как отключиться от сети или активизировать
другое подключение.

1. Выберите Start/Programs (или Alt Programs)/Accessories/
Communications [Пуск/Программы (или Все программы)/
Стандартные/Связь] и щелкните значок Network Connec-
tions (Сетевые подключения).

2. Правой кнопкой щелкните отключаемое подключение и
в контекстном меню выберите команду Disconnect (От-
ключить).
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3. Если позднее потребуется активизировать это подключе-
ние, щелкните его правой кнопкой и в контекстном меню
выберите команду Connect (Включить).

Проверка состояния, скорости
и активности локальных подключений

Для проверки состояния локального подключения щелкни-
те его правой кнопкой и в контекстном меню выберите коман-
ду Status (Состояние) — откроется диалоговое окно Local Area
Connection Status (Состояние Подключение по локальной
сети). Это окно недоступно, если подключение отключено или
сетевой кабель не подсоединен к компьютеру. В этом случае
надо активизировать подключение или подсоединить кабель,
а затем открыть диалоговое окно состояния.

Вкладка General (Общие) (рис. 11-6) содержит информацию
о подключении.

• Status (Состояние) — текущее состояние подключения.
Как правило, отображается состояние Подключено (Con-
nected), так как при смене состояния Windows XP закры-
вает это диалоговое окно.

• Duration (Длительность) — время, прошедшее с момента
подключения к сети. Небольшая длительность означает,
что пользователь недавно подключился к сети или под-
ключение недавно возобновлено.

•4- Саслэйние Пода^юмрние по жждмыюй...

Подключено

01:25 4В

ЮОМвмг/с

Принято

а 431 719

Закрыть

Рис. 11-6. Информация о свойствах подключения.
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• Speed (Скорость) — скорость подключения. Она равна
10.0 Мбит/с на скорости 10 Мбит/с и 100.0 Мбит/с — для
подключений на скорости 100 Мбит/с. Неправильная
настройка снижает производительность работы пользова-
телей.

• Packets (Пакетов) — количество отправленных и полу-
ченных по подключению TCP/IP-пакетов. При пересыл-
ке пакетов экраны компьютеров на значке подключения
загораются, указывая на наличие сетевого трафика.

Просмотр информации о конфигурации сети
Windows XP предоставляет несколько способов просмотра
информации о текущей конфигурации сетевых адаптеров.
Один из них — диалоговое окно Local Area Connection Status
(Состояние Подключение по локальной сети).

I. Выберите Start/Programs (или All Programs)/Accessories/
Communications [Пуск/Программы (или Все программы)/
Стандартные/Связь] и щелкните значок Network Connec-
tions (Сетевые подключения).

Правой кнопкой щелкните нужное подключение и в кон-
текстном меню выберите команду Status (Состояние).

4- Состояние Подключение повюквялной.

ОЯщн*! Поддержка ]

Тт адреса:

IP-адрес-

Маска гкпсетн

Оснжнпй tunas.

Присвоен DHCP

192168.2H

255255 255.0

19Z1 6820.1

Закрыть

Рис. 11-7. Информация о текущей конфигурации
подключения по локапьной сети.

3. В открывшемся диалоговом окне перейдите на вкладку
Support (Поддержка) (рис. 11-7). Панель Internet Protocol
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(TCP/IP) [Протокол Интернета TCP/IP] содержит основ-
ную информацию о подключении, в том числе тип адре-
са (статический, назначенный сервером DHCP или авто-
матический), IP-адрес, маску подсети и основной шлюз.

4. Чтобы получить более подробную информацию, щелкните
кнопку Details (Подробности) — откроется диалоговое
окно Network Connection Details (Детали сетевого под-
ключения) с информацией о физическом адресе [машин-
ный или МАС-адрес (Media Access Control) сетевого адап-
тера], именем DHCP-сервера, предоставившего в аренду
IP-адрес, датой и временем получения IP-адреса в арен-
ду и срока окончания DHCP-аренды (только если исполь-
зуется DHCP), именами DNS- и WINS-серверов.

Просмотреть дополнительную информацию о конфигурации
сети также позволяет команда ipconfig.

1. Щелкните кнопку Start (Пуск), а затем — команду Run
(Выполнить). В диалоговом окне Run (Запуск програм-
мы) в поле ввода Open (Открыть) введите команду cmd и
щелкните кнопку ОК — откроется окно командной строки.

2. Чтобы просмотреть подробную информацию о конфигу-
рации всех сетевых адаптеров данного компьютера, вве-
дите команду ipconfig /all.

Переименование локальных подключений

По умолчанию Windows XP автоматически назначает имена
локальных подключений. Чтобы переименовать подключе-
ние, щелкните его правой кнопкой, в контекстном меню
выберите команду Rename (Переименовать) и в поле ввода
укажите новое имя подключения. Если на компьютере не-
сколько локальных подключений, понятные имена помогут
легче ориентироваться среди них.

Восстановление локальных подключений
Иногда сетевые кабели случайно отсоединяются от компь-
ютера, и работа сетевых адаптеров нарушается. После при-
соединения кабеля или устранения нарушений в работе адап-
тера подключение должно автоматически возобновиться. Если
этого не происходит, щелкните подключение правой кноп-
кой и в контекстном меню выберите команду Repair (Испра-
вить). Часто это позволяет устранить неполадки подключе-
ния. При восстановлении подключения, основанного на DHCP,
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освобождается и обновляется DHCP-аренда (см. раздел «Ос-
вобождение и обновление аренды DHCP»).

Примечание Если функция восстановления не работает,
обратитесь к следующему разделу.

Устранение неполадок
и проверка параметров сети
Windows XP предоставляет много средств устранения непо-
ладок, тестирования и диагностики соединений TCP/IP.

Основные варианты диагностики сети
После установки нового компьютера или изменения сетевых
параметров нужно проверить конфигурацию сети. Простей-
ший тест TCP/IP заключается в проверке подключения ком-
пьютера к сети средствами утилиты командной строки ping.
В командной строке введите ping <имя_узла>, где <имя_уз-
ла> — это доменное имя или IP-адрес компьютера, доступ к
которому требуется проверить.

В Windows XP предусмотрены следующие варианты проверки
конфигурации сети средствами ping.

• Проверка IP-адресов — если тестовый компьютер настро-
ен правильно, а проверяемый компьютер доступен в сети,
ping возвращает результат. Если целевой узел недоступен,
ping завершается по тайм-ауту.

• Проверка NetBIOS-имен компьютеров в доменах с
WINS — правильное разрешение NetBIOS-имен компь-
ютеров свидетельствует о корректной конфигурации служб
разрешения NetBIOS-имен, например WINS.

• Проверка DNS-имен компьютеров в доменах с DNS —
правильное разрешение полных DNS-имен свидетельству-
ет о корректной конфигурации службы DNS.

Также рекомендуется проверить работу обозревателя сети.
Чтобы увидеть другие компьютеры домена в домене, где
разрешен просмотр сетевого окружения, войдите в систему
и откройте окно Windows Explorer (Проводник) или My
Network Places (Сетевое окружение). Затем войдите в сис-
тему другого компьютера данного домена и проверьте, ви-
ден ли оттуда только что настроенный компьютер. Эта про-
цедура позволит понять, правильно ли задано разрешение
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DNS-имен в локальной сети. Если просмотр невозможен, про-
верьте настройку служб и протоколов DNS.

Освобождение и обновление аренды DHCP

DHCP-серверы автоматически задают многие параметры
конфигурации в сети, в том числе IP-адреса, основные шлюзы,
основные и дополнительные DNS- и WINS-серверы. Если на
компьютерах применяется динамическая адресация, они
получают в аренду конкретные IP-адреса. Аренда действи-
тельна ограниченное время и должна периодически обнов-
ляться. При наступлении срока обновления аренды компь-
ютер связывается с предоставившим ее DHCP-сервером. Если
сервер доступен, аренда продлевается на новый срок. При
необходимости аренду обновляют вручную на отдельных
компьютерах или средствами самого DHCP-сервера.

При получении/обновлении аренды иногда возникают непо-
ладки. Если сервер недоступен и с ним не удается связаться
до окончания срока аренды. IP-адрес становится недействи-
тельным. Тогда компьютер использует альтернативную IP-
адресацию, которая чаще всего работает некорректно и не
обеспечивает правильной работы в сети. Чтобы устранить
подобную неполадку, надо освободить, а затем обновить
DHCP-аренду.

Другой тип неполадок возникает, когда пользователи пере-
мещаются со своими компьютерами между разными офиса-
ми или подключают их в другие подсети организации. При
перемещении компьютеры обычно получают DHCP-парамет-
ры от другого сервера. Это приводит к замедлению или
нарушению их работы после возвращения на прежнее место.
В таком случае надо освободить и обновить DHCP-аренду.

1. Выберите Start/Programs (или All Programs)/Accessories/
Communications [Пуск/Программы (или Все программы)/
Стандартные/Связь] и щелкните значок Network Connec-
tions (Сетевые подключения).

2. Правой кнопкой щелкните нужное подключение и в кон-
текстном меню выберите команду Status (Состояние) —
откроется диалоговое окно Local Area Connection Status
(Состояние Подключение по локальной сети).

3. Перейдите на вкладку Support (Поддержка). Чтобы об-
новить текущую DHCP-аренду, щелкните кнопку Repair
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(Исправить). Если обновить аренду не удается, система
освобождает аренду, а затем пытается получить в аренду
новый адрес.

4. По окончании восстановления откроется диалоговое окно
с уведомлением о завершении процесса — щелкните ОК.

4 '̂в| Примечание Процессы освобождения и обновления тре-
буют больше времени, чем просто обновление аренды, при-
чем при этом часто возникают неполадки. Иногда исполь-
зуются альтернативные IP-адреса, некорректные в данной
подсети. Чаще всего это происходит из-за того, что компь-
ютеру не удается связаться с DHCP-сервером. В других слу-
чаях система информирует об успешном завершении про-
цесса, но проверка значений параметров аренды (время по-
лучения и срок действия) показывает, что новая аренда не
получена — значения обоих параметров равно дате и време-
ни последней попытки освобождения и обновления аренды.

Освобождение и обновление аренды также можно выполнить
командой ipconfig.

1. В меню Start (Пуск) щелкните команду Run (Выполнить).
В поле ввода Open (Открыть) диалогового окна Run (За-
пуск программы) введите cmd и щелкните ОК — откро-
ется окно командной строки.

2. Чтобы освободить аренду, введите ipconfig /release.

3. Чтобы обновить аренду, введите ipconfig /renew.

4. Чтобы проверить обновленные параметры, введите ipconfig
/all.

Регистрация и очистка кэша DNS

Кэш разрешения имен DNS содержит историю предыдущих
запросов в DNS по протоколу TCP/IP. В кэше содержатся
прямые (поиск IP-адреса по имени компьютера) и обратные
(поиск имени компьютера по IP-адресу) запросы. Если DNS-
записъ о конкретном адресе хранится в кэше, внешние DNS-
серверы не запрашиваются. Это позволяет компьютеру ло-
кально получать ответы на DNS-запросы, что повышает ско-
рость работы.

Время хранения записи в кэше разрешений DNS называет-
ся сроком жизни (Time to Live, TTL) и назначается серве-
ром, предоставившим информацию. Чтобы просмотреть за-
писи и их сроки жизни, введите в командной строке ipconfig /
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displaydns. TTL означает количество секунд, которые запись
хранится в кэше до окончания срока ее жизни. Значение TTL
постоянно уменьшается, и, когда достигает нуля, срок жиз-
ни записи заканчивается, и она удаляется из кэша.

Иногда нужно очистить кэш и удалить старые записи, а так-
же проверить обновления записей DNS до истечения срока
жизни текущих записей. Обычно это требуется, когда IP-
адреса сервера изменились и текущие записи в кэше устаре-
ли. Иногда возникают неполадки синхронизации самого кэша,
например при нарушении конфигурации DHCP.

Примечание Значение TTL для DNS-записей, которые
предполагается изменить, следует начинать уменьшать за
несколько недель до самого изменения. Обычно TTL умень-
шают с нескольких недель (дней) до нескольких часов — это
ускоряет обновление информации на компьютерах, содер-
жащих в кэше соответствующие DNS-записи. По окончании
обновления администратору нужно восстановить начальные
значения TTL, чтобы снизить поток запросов об обновлении,

Обычно для устранения неполадок кэша разрешения DNS-
имен достаточно очистить или перерегистрировать DNS. При
очистке кэша все существующие DNS-записи удаляются, а
новые создаются по мере запроса новых имен в DNS. При
перерегистрации DNS Windows XP обновляет все текущие
DHCP-аренды и просматривает все записи DNS в кэше раз-
решений. При повторном просмотре каждого имени или IP-
адреса записи обновляются и перерегистрируются в кэше.
Рекомендуется полностью очистить кэш, а затем выполнять
запросы по мере необходимости. Перерегистрация нужна
только при неполадках DHCP и кэша разрешения DNS-имсн.

Для очистки и перерегистрации кэша разрешений DNS слу-
жит команда ipconfig.

1. В меню Start (Пуск) щелкните команду Run (Выполнить).
В поле ввода Open (Открыть) диалогового окна Run (За-
пуск программы) введите cmd и щелкните кнопку ОК —
откроется окно командной строки.

2. Очистить кэш разрешений DNS позволяет команда ipcon-
fig /flushdns.

3. Обновить DHCP-аренды и перерегистрировать записи
позволяет команда ipconfig/registerdns.
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4. Проверить правильность выполнения предыдущих команд
позволяет команда ipconfig /displaydns.

Подробная диагностика сети
Устранение неполадок сети — довольно сложная задача, так
как службы, протоколы и параметры сети тесно связаны друг
с другом. К счастью, средства диагностики Windows XP по-
зволяют обнаруживать неполадки, в том числе:

• общие проблемы сети;

• некорректные параметры служб Интернета: почтовой
службы, службы новостей и прокси;

• неверные параметры модемов, клиентов сети и сетевых
адаптеров;

• неполадки конфигурации DNS, DHCP и WINS;

• некорректно указанные основные шлюзы и IP-адреса.

В частности, эти средства позволяют выявить компьютер,
использующий IP-адрес, выделенный для данной системы.
Диагностика выполняется так.

1. В меню Start (Пуск) щелкните команду Help and Support
(Справка и поддержка) — откроется окно Help and Support
Center (Центр справки и поддержки).

2. В разделе Pick a Task (Выбор задания) выберите элемент
Use tools to view your computer information and diagnose
problems (Использование служебных программ для про-
смотра информации о компьютере и диагностики непо-
ладок).

3. В панели Tools (Сервис) выберите Network Diagnostics
(Диагностика сети), затем в правой панели — команду Scan
your system (Собрать информацию), и начнется диагнос-
тика сети.

Во время диагностики в окне центра справки и поддержки
отображается индикатор состояния процесса диагностики. По
умолчанию проводятся ping-тест для проверки доступности
сети, проверка сетевых соединений с использованием уста-
новленных модемов и сетевых адаптеров и тестирование
служб Интернета, в том числе электронной почты, службы
новостей и прокси. Также собирается информация о компь-
ютере, операционной системе и ее версии.
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Результаты диагностики выводятся на экран (рис. 11-8). Об-
ратите внимание на элементы с пометкой Not Configured (He
задан) или Failed (Ошибка). При обнаружении элементов с
этими или иными пометками, свидетельствующими о непо-
ладках, для просмотра подробной диагностической инфор-
мации разверните соответствующий узел. Продолжайте про-
смотр информации, пытаясь максимально сузить область
поиска.

Рис. 11-8. Диагностика сети применяется для обнаружения
неполадок в сети.

:]*•;;•) Примечание Вот реальный пример устранения неполад-
ки. При диагностике тестовой системы обнаружилось, что
параметры DNS настроены неверно и серверы недоступны.
Ping-тест DNS-сервера показал, что проблема связана с
основным сетевым адаптером. При просмотре подробной
информации об адаптере выяснилось, что элемент DNSSer-
verSearchOrder отмечен как сбойный. Дальнейший просмотр
показал, что компьютер не может отправлять пакеты DNS-
серверу, так как на DHCP-сервере IP-адреса основного и
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дополнительного DNS-серверов заданы неверно. После кор-
ректировки параметров DHCP-сервера и обновления DHCP-
аренды разрешение имен средствами DNS наладилось.

Более глубокая диагностика выполняется так.

1. Щелкните команду Set Scanning Options (Настроить па-
раметры сбора информации) — отроется страница Options
(Параметры).

2. В разделе Actions (Действия) отметьте флажками опера-
ции, которые следует выполнять, и снимите флажки не-
нужных действий. Чтобы получить подробную информа-
цию, установите флажок Verbose (Подробно).

3. В разделе Categories (Категории) отметьте флажками
тесты, которые следует выполнять, и снимите флажки
ненужных тестов:

• Domain Name System (DNS) [DNS-серверы] — тща-
тельное тестирование DNS;

• Dynamic Host Configuration Protocol (DHCP) [DHCP
серверы ] — анализ конфигурации DHCP и проверка
текущей аренды;

• Default Gateways (Основные шлюзы) — проверка
доступности определенных в конфигурации шлюзов.

4. Щелкните кнопку Save Options (Сохранить параметры).

5. Чтобы повторить диагностику, щелкните кнопку Scan your
system (Собрать информацию). Устраните выявленные
неполадки, используя описанные в этой главе приемы.



Глава 12

Управление мобильным
и удаленным доступом
к сетям

Пользователям часто надо подключаться к корпоративной
сети, находясь за пределами компании. Для этого им тре-
буется подключение по телефонной линии, широкополос-
ное подключение или связь по виртуальной частной сети
(VPN). Чтобы подключиться к корпоративной сети с уда-
ленных компьютеров, пользователю достаточно модема и
обычной телефонной линии. Подключения к удаленной сети
по широкополосной линии обеспечивают высокоскоростные
DSL-маршрутизаторы (Digital Subscriber Line) и кабельные
модемы. Шифрование данных, применяемое в VPN, обес-
печивает безопасную связь поверх существующих комму-
никаций, таких как ЛВС, телефонные и широкополосные
подключения.

Общие сведения о мобильных сетях
и удаленном доступе
Несмотря на технологические отличия, и телефонные, и ши-
рокополосные (высокоскоростные) подключения являются
средствами удаленного доступа к корпоративной сети.
В типичной конфигурации телефонного подключения (dial-
up connection) удаленные пользователи связываются с мо-
демным пулом, находящимся в организации, через модемы,
установленные на их компьютерах, по обычной телефонной
линии. Управляющий модемным пулом сервер с Microsoft
Windows 2000 или Microsoft Windows .NET со службой Rou-
ting and Remote Access (Маршрутизация и удаленный дос-
туп) сверяет (аутентифицирует) представленный пользова-
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телем идентификатор и пароль с данными, определенными
при установке, и при совпадении разрешает пользователю
вход во внутреннюю сеть. Пользователь, успешно прошед-
ший процедуру аутентификации, получает доступ к сетевым
ресурсам, как если бы находился на своем рабочем месте. Те-
лефонные подключения считаются достаточно безопасными,
так как пользователь соединяется с корпоративной сетью
напрямую.

Ниже показана схема телефонного подключения через мо-
демный пул (рис. 12-1). Аналоговые модемы используют
выделенные телефонные линии для подключения пользова-
телей к внутренней сети со скоростью до 33,6 кбит/с. В стан-
дартной конфигурации пул содержит 8, 12 или 16 модемов,
каждый их которых имеет собственную линию, или канал.
Обычно у модемного пула есть входящий номер, подключен-
ный к первому модему в пуле. Когда номер занят, набирает-
ся номер, связанный со следующим модемом пула, и т. д.
Таким образом, вызывая один номер, пользователь факти-
чески может подключиться к любому модему пула.

Компьютер
пользователя

Телефонная
линии Модемный

пул
Корпоративная

сеть

Рис. 12-1. Доступ к корпоративной сети через модемный пул
по телефонной линии.

В отличие от телефонного подключения, имеющего прямой
выход в корпоративную сеть, широкополосное подключение
(broadband connection) осуществляется через поставщика
услуг Интернета (Internet service provider, ISP), или Интер-
нет-провайдера. Через DSL-маршрутизатор или кабельный
модем пользователь устанавливает связь с поставщиком ус-
луг, который подключает его к общедоступной сети (к Ин-
тернету). Для создания широкополосного подключения к
своей корпоративной сети пользователю нужно установить
так называемую виртуальную частную сеть (Virtual Private
Network, VPN) между своим компьютером и сетью органи-
зации (рис. 12-2).
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Телефонная

Компьютер
пользователя

DSL-маршрутизатор

Кабельный модем

линия

Кабель

Интернет-
провайдер

Рис. 12-2. Доступ к корпоративной сети по широкополосной
линии связи и VPN.

VPN-сеть — это фактически расширение частной сети через
Интернет. После подключения к VPN пользователи работа-
ют, как при прямом подключении к корпоративной сети, и
получают соответствующий доступ к ее ресурсам. Такие
«прозрачные» подключения создаются благодаря виртуаль-
ному туннелю между компьютером пользователя и корпора-
тивной сетью, в котором VPN-технологии обеспечивают
маршрутизацию информации в Интернете. В VPN применя-
ются протоколы РРТР (Point-to-Point Tunneling Protocol) или
L2TP (Layer 2 Tunneling Protocol).

Оба обеспечивают шифрование пересылаемых данных и за-
щиту от атак, однако особо безопасным считается L2TP, в
котором применяется протокол IP-безопасности (IP Security,
IPSec). К сожалению, конфигурирование L2TP требует до-
полнительных усилий: сначала с помощью служб сертифи-
кации придется создать сертификат корневого центра сер-
тификации, а затем выпустить индивидуальные сертифи-
каты для каждой системы, которая подключается к корпо-
ративной сети по L2TP.

VPN также поддерживается по телефонным подключениям.
Ниже показаны две реализации такой технологии (рис. 12-3).
В первой конфигурации телефонная линия и VPN служат
для прямого подключения к модемному пулу организации,
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а шифрование данных повышает безопасность пересылаемой
информации. Во второй — пользователи через Интернет-
провайдера устанавливают подключение к Интернету, а за-
тем создается частное подключение к корпоративной сети.
В этом случае можно отказаться от дорогостоящих выделен-
ных частных линий и корпоративного модемного пула.

Компьютер
пользователя

Телефонный
модем

Телефонная
линия Модемный

пул
Корпоративная

сеть

Рис. 12-3. Совместное использование VPN и телефонных
подключений обеспечивает безопасную связь с корпоративной
сетью.

Создание подключений
для удаленного доступа
Удаленный доступ обеспечивают и телефонное, и широко-
полосное подключения. Чтобы повысить безопасность дан-
ных, используют VPN. В Microsoft Windows XP есть два
метода создания подключений.
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• Internet Connection Wizard (Мастер подключения к Ин-
тернету), предназначавшийся первоначально для домаш-
них сетей, позволяет создавать новые учетные записи у
Интернет-провайдеров, получать регистрационные рекви-
зиты у существующего Интернет-провайдера или вруч-
ную устанавливать подключение по телефонной линии или
по сетевым подключениям. Чтобы запустить мастер, щел-
кните на панели управления значок Internet Options
(Свойства обозревателя), а затем на вкладке Connections
(Подключения) — кнопку Setup (Установить).

• New Connection Wizard (Мастер новых подключений),
предназначавшийся первоначально для предприятий, по-
зволяет создавать телефонные, широкополосные (высо-
коскоростные) и VPN-подключения. Чтобы запустить
мастер, выберите Start\Programs (или All Programs)\Ac-
cessories\Communications\New Connection Wizard [Пуск\
Программы (или Все программы)\Стандартные\Связь\
Мастер новых подключений],

Создание телефонного подключения
В Windows XP возможно два варианта телефонного подклю-
чения: к Интернет-провайдеру и к рабочему месту. Проце-
дуры настройки почти одинаковы, но учтите:

• подключение к Интернет-провайдеру не требует компо-
нента Client for Microsoft Networks (Клиент для сетей
Microsoft) и по умолчанию поддерживает повторный на-
бор номера при обрыве связи;

• в подключении к рабочему месту этот компонент необ-
ходим, а повторный набор номера не поддерживается.

Сетевой компонент Client for Microsoft Networks нужен в
системах с Microsoft Windows XP для работы в домене Win-
dows. Поскольку в отличие от Интернет-провайдеров боль-
шинство рабочих станций работают в доменах Windows, этот
компонент предусмотрен именно для них.

Перед созданием телефонного подключения необходимо
проверить текущие параметры телефона и модема, опреде-
ляющие правила набора номера.

Правила набора номера и размещение вызова

В правилах набора номера для модемов определяется спо-
соб выхода на телефонную линию, код города и другие па-

12-5682
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раметры, необходимые для создания телефонного подклю-
чения. Набор таких сведений — размещение вызова (dialing
location) — создается с помощью компонента Phone and
Modem Options (Телефон и модем).

Просмотр и изменение размещения вызова по умолчанию

1. Запустите компонент панели управления Phone and Mo-
dem Options (Телефон и модем). Откроется одноименное
диалоговое окно (см. рис. 12-4).

Телефон и модем

Набор номера Мода Догонит

В списке содержатся ук,ванное местоположения
Выверите место, из которого прскэвсиится чабер номера

Размет ение"

! Размещение

. О Москва

{ © Питер

«.од гордая

095

812

Рис. 12-4. Проверьте правильность правил набора номера.

2. Список Locations (Размещение) содержит записи с инфор-
мацией, необходимой для вызова; они отсортированы по
имени или коду города. Текущее размещение вызова вы-
делено.

3. Чтобы изменить место вызова, выделите другую строку
списка. Чтобы посмотреть конфигурацию выделенного
местоположения, щелкните кнопку Edit (Изменить).

Примечание Из всех допустимых параметров набора но-
мера чаще всего приходится иметь депо с кодом города.
Дело в том, что при установке ОС указывают код города,
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который потом становится параметром набора номера по
умолчанию. Иногда это значение не совпадает с нужным
кодом города.

Создание размещений вызова

Можно создать несколько конфигураций вызова, уникаль-
ных для каждого города, откуда будет устанавливаться те-
лефонная связь. Новое размещение вызова создают так.

1. Откройте компонент панели управления Phone and Modem
Options. В одноименном диалоговом окне на вкладке
Dialing Rules (Набор номера) щелкните кнопку New (Со-
здать).

I Общие код города; Телефонная карта

В Имя местополсжения Москва

Выберите место, из которого производится набор номера

Страна или регион: Кои города

'• Россия v ОЭ5

Правила

При наборе номера из этого места:

- для иоступа к внешней местной /кипи, набирзгь:'

- в для достцпа к внешней мв«$оигороднсй линчи:

Для межд^орвдных звонков исгкньговзгь кол

Для ме*ланароцнын звонков использовать кое:

О Коп опицечения режима оповещения

Тип навора номера: Ценовый О

Рис. 12-5. Каждое размещение вызова содержит
уникальный набор правил набора номера для определенного
региона или города.

2. Появившееся диалоговое окно New Location (Новое ме-
сто) содержит три вкладки (рис. 12-5).

• General (Общие) содержит поля для ввода имени места,
страны или региона и кода города. Здесь же оиредс-
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ляют код выхода на городскую линию или в другие
города, код отключения режима оповещения и тип
набора номера — тоновый или импульсный, Обратите
внимание на имя размещения; обычно это название
города, из которого набирается номер.

• Area Code Rules (Код города) — определив правила
набора номера, задают способ набора номера, имею-
щего такой же или другой код города. Эти правила
полезны, когда в одной местности применяется несколь-
ко кодов. Их также используют, когда выбор между
местным и междугородним звонком определяется пре-
фиксом телефонного номера.

• Calling Card (Телефонная карточка) — здесь опреде-
ляются параметры телефонной карточки, используе-
мой для набора из данного места. Уже существующий
список основных типов телефонных карточек вы мо-
жете дополнить нужными вам данными.

3. Создав размещения вызова, проверьте правильность на-
стройки местоположения вызова по умолчанию в диало-
говом окне Phone and Modem Options, Выбрав нужный
вариант, щелкните ОК.

Удаление размещения вызова

1. Откройте компонент панели управления Phone and Modem
Options (Телефон и модем).

2. В одноименном диалоговом окне выберите размещение,
которое нужно удалить, и щелкните кнопку Delete (Уда-
лить). Чтобы подтвердить удаление, щелкните Yes (Да).

3. Выберите новое размещение по умолчанию и щелкните ОК.

Создание телефонного подключения

Телефонные подключения можно создать несколькими спо-
собами.

• Если пользователи связываются по телефону через Ин-
тернет-провайдера, имеющего точки присутствия (point
of presence, POP) no всему миру, стоит создать правила
набора и подключения специально для подобной точки.
Допустим, вы создали размещение вызова с именем «Си-
этл*- и телефонное подключение «Подключение к Интер-
нет-провайдеру в Сиэтле». Вам придется определить код
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Сиэтла и задать соответствующие правила набора номе-
ра, а затем настроить подключение на телефон(ы) про-
вайдера в Сиэтле. Рекомендуется научить пользователей
настраивать параметры текущего размещения при пере-
езде в другой город или район.

• Если пользователи должны дозваниваться до модемного
пула своей организации или внешнего телефона Интер-
нет-провайдера по междугородней связи, целесообразней
создать не разные размещения вызова, а отдельные под-
ключения. Тогда одно подключение будет задействовано
для набора междугороднего номера, а другое — для мес-
тного звонка, при этом достаточно одного размещения
вызова.

Создадим телефонное подключение.

1. Прежде всего проверьте текущие параметры телефона и
модема (см. раздел «Правила набора номера и размеще-
ние вызова»).

Примечание Правила набора номера могут содержать код
города и страны, т. е. обеспечивать связь по междугород-
ней линии, что обычно стоит недешево. Поэтому особо вни-
мательно отнеситесь к определению этих параметров.

2. Чтобы запустить мастер новых подключений, выберите
Start\Programs (или All Programs)\Accessories\Communi-
cations\New Connection Wizard [Пуск\Программы (или
Все нрограммы)\Стапдартные\С1ШЗь\Мастер новых под-
ключений].

3. Щелкните кнопку Next (Далее), откроется страница Network
connection type (Тип сетевого подключения) (рис. 12-6).
Если требуется создать подключение через Интернет-про-
вайдера, выберите Connect to the Internet (Подключить
к Интернету), щелкните Next, выберите Set up my connec-
tion manually (Установить подключение вручную) и опять
щелкните Next. Чтобы создать подключение к рабочему
месту, выберите Connect to the network at my workplace
(Подключить к сети на рабочем месте) и щелкните Next.

4. В следующем окне выберите Connect using a dial-up modem
(Через обычный модем) или Dial-up connection (Подклю-
чение удаленного доступа) — в зависимости от выбора на
предыдущем шаге, а затем щелкните кнопку Next. В поле
ввода введите имя создаваемого подключения, например
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Корпоративная сеть или Провайдер. По сути это крат-
кос (не более 50 символов) информативное описание
подключения. Щелкните Next.

Tun сетевого подключения
Выберите адна из следующю

Щолкап<мгь к Интернету
Лодвлочипм<№(тернетад)м просмотра веб-узлов к чтения электронной
почты.

[̂Пацкяочнть к сети lid pad оч ем месте
Пвдилсчигь к рабочей сети [нспольвуя цдаленьый доступ nmtVPrJl, чтсйы
можно бьвю работать из дома, удаленного о<Риса или другого места.

) Установить прямое лоакякпение к ЯРЯгаи!1 компьютеру
Подключить вэярямую "• другому компьютеру с no«outwo поспепсвагелыЕго.
параллельного или ннв'ракрасмого гкита. няи настроить данный кампьютвр.
ггазволмеяр'Г'*' КОМПЬЮТЕРАМ подключаться»; мвму.

Рис. 12-6. Выберите тип сетевого подключения и щелкните
кнопку Далее.

5. В поле Phone number (Номер телефона) введите номер
телефона, набираемого при подключении.

6. В следующем окне задаются параметры учетной записи
(рис. 12-7). Введите в соответствующие поля имя пользо-
вателя, пароль и подтверждение пароля. Если учетная
запись предназначена только для пользователя, вошедшего
в систему, снимите флажок Use this account name and
password when anyone connects to the Internet from this
computer (Использовать следующие имя пользователя и
пароль при подключении любого пользователя). В этом
случае другому пользователю придется ввести свои рек-
визиты.

7. Чаще всего вам не потребуется устанавливать подключе-
ние к сети по телефону по умолчанию, поскольку пользо-
ватели, как правило, входят в корпоративную сеть локаль-
но. Если это так, снимите флажок Make this my default
Internet connection (Сделать это подключение к Интер-
нету по умолчанию).
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Детали учетной записи в Интернеге
Для учетной записи Интернета потребуется имя учетной записи и пароль

Введите иия и пароле алн учетной записи поставщика услуг Интернет запишите и
чванкгев безопасном месте [Обратитесь к поставщику, если забыли эти
сведения)

Имягимьаеватвля-

Псдтвер-едЕнне ••••*•••

0 Использовать сяеднйщие имя пользователя а перо ль при пеикпючеши
raoScrc попвзоватеяя

и Сйелать зга подключение пиакяючешем к Интернету по 1(моячамню

0 Йключить врандлиззо для подк/вочвния к Интернату

Рис. 12-7. Введите сведения об учетной записи
и установите другие параметры подключения.

8. Если для защиты от внешних атак вы хотите задейство-
вать встроенный брандмауэр Internet Connection Firewall,
установите флажок Turn on Internet Connection firewall
for this connection (Включить брандмауэр для подключе-
ния к Интернету). При подключении через Интернет-
провайдера такая защита очень желательна, поэтому ре-
комендуется установить этот флажок. Если же у вас пря-
мое подключение к модемному пулу офиса и нет других
активных подключений, брандмауэр не нужен.

9. Щелкните Next. Чтобы добавить ярлык подключения на
рабочий стол, установите флажок Add a shortcut to this
connection to my desktop (Добавить ярлык подключения
на рабочий стол).

10. Чтобы завершить создание подключения, щелкните кнопку
Finish (Готово). Проверьте заданные параметры подклю-
чения (см. ниже раздел «Установка подключений»).

Создание широкополосного подключения

Создать широкополосное (высокоскоростное) подключение
намного проще, чем телефонное: не нужно определять пра-
вила набора номера и создавать размещение вызова, беспо-
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коиться о телефонных карточках, телефонах провайдера и о
повторном наборе номера.
Многие поставщики широкополосных линий предоставляют
маршрутизатор или модем для подключения к провайдеру.
Также следует установить на компьютерах сетевые адапте-
ры и подсоединить их к DSL или кабельному модему. В та-
кой конфигурации связь устанавливается поверх ЛВС, а не
как особое широкополосное подключение. Поэтому для до-
ступа в Интернет нужно правильно настроить параметры
локальной сети. Вам не понадобится создавать широкополос-
ное подключение.
Однако вы можете создать особое широкополосное подклю-
чение. Иногда это вызвано необходимостью определения
особых параметров, требуемых Интернет-провайдером для
безопасной аутентификации или указания имени и пароля
при входе.

Широкополосное подключение создают так.

1. Выберите Start\Programs (или All Programs)\Accessories\
Communications\New Connection Wizard [Пуск\Програм-
мы (или Все программы)\Стандартные\Связь\Мастер
новых подключений].

2. Щелкните кнопку Next (Далее) откроется страница
Network connection type (Тип сетевого подключения)
(рис. 12-6). Выберите Connect to the internet (Подклю-
чить к Интернету), щелкните кнопку Next, выберите Set
up my connection manually (Установить подключение вруч-
ную) и опять щелкните Next.

3. Если вы создаете подключение, которое всегда активно
и не требует ввода имени и пароля, выберите вариант
Connect using a broadband connection that is always on
(Через постоянное высокоскоростное подключение) и
щелкните Next. В следующем окне щелкните Finish (Го-
тово). Оставшиеся пункты пропустите.

4. Если вы создаете подключение, требующее аутентифика-
ции, выберите Connect using a broadband connection that
requires a user name and password (Через высокоскорост-
ное подключение, запрашивающее имя пользователя и
пароль).

5. Щелкните Next и па следующей странице введите имя
подключения, например Широкополосное. Помните — имя
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должно быть кратким (не более 50 символов), но инфор-
мативным.

6. Выполните пп. 6-10 инструкций по созданию телефонного
подключения,.

/JL Совет Для проверки подключения вам понадобится DSL-
маршрутизатор или кабельный модем. Не забудьте настро-
ить специальные параметры, требуемые Интернет-провай-
дером (см. далее раздел «Настройка параметров подклю-
чения»).

Создание VPN-подключения

Виртуальные частные сети (VPN) применяются для уста-
новки безопасных каналов связи поверх существующих те-
лефонных и широкополосных подключений. Для создания
VPN-подключения нужно знать IP-адрес или сетевое имя
RRAS-сервера (Routing and Remote Access Server — сервер
маршрутизации и удаленного доступа), к которому вы хо-
тите подключаться. Если требуемое подключение доступ-
но и вам известен адрес или имя сервера, создайте подклю-
чение.

1. Запустите мастер новых подключений, выбрав Start\Prog-
rams (или All Programs)\Accessories\Communications\New
Connection Wizard [Пуск\Программы (или Все програм-
мы)\Стандартные\Связь\Мастер новых подключений).

2. Щелкните кнопку Next (Далее) и выберите Connect to the
network at my workplace (Подключить к сети на рабочем
месте).

3. Выберите вариант Virtual private network connection (Под-
ключение к виртуальной частной сети) и щелкните Next.

4. В следующем окне введите имя подключения и щелкни-
те кнопку Next.

5. Чтобы всегда устанавливать туннель с применением су-
ществующего подключения, выберите Do not dial the initial
connection (He набирать номер для предварительного
подключения). В таком варианте перед входом в VPN
пользователю следует предварительно подключиться по
телефонной или широкополосной линии.

6. Чтобы перед входом в VPN компьютер автоматически
устанавливал связь по телефонной или широкополосной
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линии, щелкните Automatically dial this init ial connection
(Набирать номер для следующего предварительного под-
ключения), а затем выберите в списке нужное подключе-
ние по умолчанию.

7. В следующем окне введите IP-адрес или полное сетевое
имя компьютера, к которому осуществляется подключе-
ние (например, 192.168.10.50 или external.microsoft.com).
Обычно это RRAS-сервер, настроенный для работы в
корпоративной сети.

8. Щелкните Next. Чтобы добавить ярлык подключения на
рабочий стол, установите флажок Add a shortcut to this
connection to my desktop (Добавить ярлык подключения
на рабочий стол).

9. Чтобы завершить создание подключения, щелкните кнопку
Готово (Finish). Убедитесь в правильности определения
параметров подключения (см. ниже раздел «Установка
подключений»),

Настройка параметров подключения
Параметры созданного подключения (телефонного, широко-
полосного или VPN) можно корректировать.

Примечание VPN-подключения работают поверх других
подключений, и каждое подключение настраивают незави-
симо. Перед входом в VPN сначала осуществляется основ-
ное подключение со всеми его параметрами и лишь за-
тем — VPN-подключение. В том же порядке устанавливают
и параметры подключений. Эта последовательность нару-
шается только в случае неполадок VPN — тогда надо дей-
ствовать в обратном порядке: начать с проверки конфигу-
рации VPN, а затем переходить к параметрам основного
подключения.

Настройка подключений,
устанавливаемых автоматически и вручную

Windows XP может автоматически устанавливать телефон-
ные, широкополосные и VPN-подключения, когда програм-
мам (например, Microsoft Internet Explorer) требуется дос-
туп в Интернет. Вариан ш автоматической установки под-
ключений регулируется переключателями на вкладке Con-
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nections (Подключения) в окне компонента Internet Options
(Свойства обозревателя),

• Never dial a connection (Никогда не использовать) —
пользователи должны вручную устанавливать подключе-
ние;

• Dial whenever a network connection is not present (Ис-
пользовать при отсутствии подключения к сети) — под-
ключение осуществляется автоматически, когда это нуж-
но программе, но при условии, что нет подключения к
локальной сети;

• Always dial my default connection (Всегда использовать
принятое по умолчанию подключение) — принятое по
умолчанию подключение устанавливается всегда, когда
требуется выход в Интернет (даже если установлены
другие подключения).

Совет Способ настройки автоматического подключения во
многом определяется спецификой организации. Вопреки
мнению многих администраторов пользователей портатив-
ных компьютеров больше устраивает вариант Never dial a
connection. Вероятно, потому, что вне организации они не
могут подключиться по телефонной линии, а попытки сис-
темы автоматически подключиться при работе с заказни-
ками или при проведении презентации часто мешают. В то
же время следует учитывать, что пользователям, работаю-
щим на настольных компьютерах за пределами организа-
ции, больше подойдет автоматическое подключение.

Чтобы подключение к удаленной сети выполнять вручную,
сделайте так.

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет) пе-
рейдите на вкладку Connections (Подключения) (рис. 12-8).

2. Установите переключатель в положение Never dial a con-
nection (Никогда не использовать) и щелкните ОК.

Автоматическое подключение настраивается так,

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет)
перейдите на вкладку Connections (Подключения).
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Сранства: Интернет

Общие Безопасность •: КячФиденцилльностъ

Содержи*» I Подключения | Прогрет**! 1 Дополнительно

§^__ Для установки подклкиения компьютера
Ы к 1/1нтерне-у щелкните эту кнопку.

• Настройте эдэда*>а-а яастдо i« енотов, гьных чэ

t mtu т
Виргуаплюъ частное подключение 'поу','^

< 1"ЛЦ\-!'Л : = .' Ж.

Щелкните кнопку "Настройка" для настройки
прокси-сервера для этого ПОДКЛЮЧЕНИЯ.

О Никогда ни использовать

О Всегда использовать принятое по умолчанию подключение

Умолчание; Вир туальное частное подключение ! '!o:«^s»№

Настройка LAN.Параметры локальной сети не применяется
для подключений удаленного доступа. Для
настройки удаленного доступа шепкнчге
кнопку "Нвстрой»;а"л расположенную выо>е.

Рис. 12-8. Определите способ создания подключения:
ручной или автоматический.

2. Установите переключатель в положение Dial whenever a
network connection is not present (Использовать при от-
сутствии подключения к сети), чтобы при отсутствии
соединения с локальной сетью подключение устанавли-
валось автоматически. Выберите Always dial my default
connection (Всегда использовать принятое по умолчанию
подключение), чтобы компьютер всегда пытался устано-
вить подключение.

3. В списке Dial-up and Virtual Private network Settings
(Настройка удаленного доступа и виртуальных частных
сетей) показаны имеющиеся у вас подключения (телефон-
ные, широкополосные и VPN). Выберите то, которое бу-
дет использоваться по умолчанию, и щелкните кнопку Set
Default (По умолчанию).

4. Щелкните ОК.
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Настройка параметров прокси-сервера
для мобильных подключений
Если параметры прокси-сервера не определены в групповой
политике, их можно настраивать раздельно для каждого
подключения. И параметры самих подключений, и парамет-
ры прокси-сервера можно указать вручную и автоматичес-
ки, В первом случае параметры задаются в процессе выпол-
нения пошаговых инструкций. Во втором — компьютер пы-
тается определить параметры прокси-сервера сам, а затем
настраивает соответствующие параметры либо использует
сценарий автоматической настройки.

Сценарии настройки (они хранятся в файле на локальном
компьютере или в Интернете) позволяют сэкономить массу
времени, особенно если у каждого создаваемого подключе-
ния есть своя особая конфигурация. Кроме того, так как VPN
устанавливается поверх существующих подключений, пара-
метры прокси для VPN часто отличаются от аналогичных
параметров основного подключения.

Чтобы прокси-сервер настраивался автоматически, сделай-
те так.

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет)
перейдите на вкладку Connections (Подключения).

2. Выберите в списке Dia]-up and Virtual Private network
Settings (Настройка удаленного доступа и виртуальных
частных сетей) подключение и щелкните кнопку Settings
(Настройка). Откроется диалоговое окно Settings (Пара-
метры) (рис. 12-9).

3. Чтобы компьютер пытался автоматически определить
параметры прокси при установке подключения, устано-
вите флажок Automatically detect settings (Автоматичес-
кое определение параметров).

4. Чтобы задействовать сценарий настройки, установите
флажок Use automatic configuration script (Использовать
сценарий автоматической настройки) и введите путь или
URL файла сценария. В пути файла разрешается исполь-
зовать переменные среды, например % UserProfile%\pro-
xy.vbs. В URL-адресе файла сценария укажите URL-ад-
рес компьютера, например http://proxy.microsoft.com/pmxy.vbs.
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ЧтоЕУ исполыоватр уствновленнь'е вручную параметры,

L_ №гапьэовать сцвнгрнй автоматической настройки

— Исгаэвыовать прсксжврвер дли sroro подкиоченнч (не
— привечается для других подчинений).

Рис. 12-9. Параметры прокси-сервера можно устанавливать
автоматически или с помощью сценария.

5. Чтобы выполнялась только автоматическая настройка,
сбросьте флажок Use a proxy server (Использовать про-
кси-сервер для этого подключения).

6. Щелкните ОК.

Вы можете настраивать параметры вручную.

1. Дважды щелкните на панели инструментов значок Internet
Options и в открывшемся диалоговом окне Internet Pro-
perties перейдите на вкладку Connections.

2. Выберите в списке Dial-up and Virtual Private network
Settings нужное подключение и щелкните кнопку Settings.
Откроется одноименное диалоговое окно (рис. 12-9).

3. Сбросьте флажки Automatically detect settings и Use auto-
matic configuration script, если они установлены.

4. Установите флажок Use a proxy server. Как правило, при
обращении к серверу в том же сегменте сети прокси не
используется. Установите флажок Bypass proxy server for
local addresses (He использовать прокси-сервер для локаль-
ных адресов), чтобы ускорить доступ к локальным адресам.
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5. Щелкните кнопку Advanced (Дополнительно), откроется
диалоговое окно Proxy Settings (Параметры прокси-сер-
вера) (рпс. 12-10).

Параметры прокси-сервера

^m Адрес прокси-сервера Порт

1.НГГР! 192,166,15.10 ! ЭОвО

5. Socks; I

0 Од tin гчюкси-свовер для вс

Це вдтолвэевэть прокси-гвдеер для адресов,
начинаю щихсв с;

| 192. 16В. L5.*;192, 166.1.*

Адреса разделяются точкой с запятой (;).

Рис. 12-10. Один прокси-сервер можно использовать
для всех протоколов или создать конфигурацию
из нескольких прокси-серверов.

6. Укажите в группе Servers (Серверы) параметры прокси-
серверов.

• Proxy address to use (Адрес прокси-сервера) — это поле
для IP-адреса одного или нескольких прокси-серверов
для каждой службы. Если какой-то службе требуется
несколько серверов, введите их адреса в том порядке,
в каком Web-клиент должен к ним обращаться. В ка-
честве разделителя используйте точку с запятой. Если
для службы прокси-сервер не нужен, оставьте поле
пустым.

• Port (Порт) — поле, где указывается помер порта,
используемого прокси-сервером для ответа на запро-
сы. Многие серверы для ответа на все запросы исполь-
зуют порт 80. Однако стандартными считаются порт
80 — для протокола HTTP (Hypertext Transfer Proto-
col), 443 — для SSL (Secure Socket Layer) (в интерфейсе
отображается как Secure), 21 — для FTP (File Transfer
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Protocol), 70 — для Gopher и 1081 — для Socks. О на-
стройке этих параметров спросите своего Web-адми-
нистратора.

7. Если установлен флажок Use the same proxy server for all
protocols (Один прокси-сервер для всех протоколов), для
служб HTTP, SSL, FTP и Gopher используется один IP-
адрес и порт. Если корпоративный прокси-сервер обра-
батывает все запросы, введите соответствующий IP-адрес
(или несколько адресов) и номер порта. Если для каждо-
го типа службы нужен свой прокси-сервер, сбросьте этот
флажок и введите в соответствующие поля адреса и но-
мера портов.

8. Если в сети несколько сегментов и в ней есть серверы,
для настройки которых не нужен прокси, укажите их IP-
адреса в списке Exceptions (Исключения), разделив эле-
менты списка точкой с запятой. Для задания диапазона
адресов можно применять символ подстановки «звездоч-
ка» (*), например 192.*.*.*, 192.168.*.* или 192.168.10.*.

9. Последовательно щелкните две кнопки ОК.

Определение реквизитов учетной записи
У каждого создаваемого подключения свои параметры вхо-
да: имя пользователя, пароль и домен. Их определяют так.

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет)
перейдите па вкладку Connections (Подключения).

2. Выберите в списке Dial-up and Virtual Private network
Settings (Настройка удаленного доступа и виртуальных
частных сетей) нужное подключение и щелкните кнопку
Settings (Настройка).

3. В диалоговом окне Settings (Параметры) (рис. 12-9) вве-
дите в соответствующие поля имя пользователя и пароль.

4. Если нужно, введите имя домена.

5. Щелкните ОК.

Однако настройка подключения на этом не заканчивается —
нужно также определить, будут ли запрашиваться у пользо-
вателя имя и пароль для входа или номер телефона. Если
для подключения требуется имя домена, обеспечьте пересылку
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имени домена вместе с другими реквизитами для входа. По
умолчанию имя домена не передается.
1. Дважды щелкните на панели инструментов значок Internet

Options и в открывшемся диалоговом окне Internet Proper-
ties перейдите на вкладку Connections,

2. Выберите в списке Dial-up and Virtual Private network
Settings нужное подключение и щелкните кнопку Settings.

3. В диалоговом окне Settings щелкните кнопку Properties
(Свойства). Откроется диалоговое окно свойств.

4. На вкладке Options (Параметры) (рис. 12-11) задайте
дополнительные параметры:

• для отображения информационного окна, показываю-
щего ход подключения, установите флажок Display
progress while connecting (Отображать ход подклю-
чения);

• чтобы у пользователей запрашивались реквизиты для
входа, установите флажок Prompt for name and pass-
word, certificate, etc (Запрашивать имя, пароль, сер-
тификат и т. д.);

; Общие I Параметры . Безопасность ," Сеть '_ Долг

Е) Отображать ВДВ подключения

0 Эалрашиватьимя, пароль, сертификат ит.д.

D Включать домен входа в Windows

(5) Запрашивать номер теп

УИСЯО повторения набора нсмера: ! 3

Интервал нчуяч повторениями. 11 минута

Время простоя до разьединения: никогда

> при (марывв связи

Рис. 12-11. При настройке удаленного подключения
иногда нужно определять дополнительные параметры.
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• чтобы включить в данные для входа имя домена, ус-
тановите флажок Include Windows logon domain ( Вклю-
чать домен входа в Windows);

• если нужно запрашивать у пользователя номер теле-
фона, установите флажок Prompt for phone number
(Запрашивать номер телефона).

5. Последовательно щелкните две кнопки ОК.

Настройка порядка выполнения попыток
подключения и автоматического отключения

В Windows XP по умолчанию выполняется 10 попыток под-
ключения и не предусмотрено автоматическое отключение
простаивающего подключения. Вы можете изменить этот
порядок.

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет)
перейдите на вкладку Connections (Подключения).

2. Выберите в списке Dial-up and Virtual Private network
Settings (Настройка удаленного доступа и виртуальных
частных сетей) нужное подключение и щелкните кнопку
Settings (Настройка).

3. В диалоговом окне Settings (Параметры) щелкните кнопку
Advanced (Дополнительно). Откроется диалоговое окно
Advanced Dial-Up (Дополнительная настройка соедине-
ния) (рис. 12-12).

;1ипо,|ннте,)|>кпя пастримпл соединения

*̂1сло гютыток соединения ! |[| *• ваэ

Время иа«ду попытками [5 „:сек,

'..]СчгаеднН9Т«я При ПРОСТО* Вменение! 20 .jjf! мин.

IjyOTCOgawtsTbCSi, когда .не требует; я п-.дн !м

Рис. 12-12. Вы можете отрегулировать число попыток
подключения, а также определить порядок автоматического
отключения от Интернета.

Теперь определите следующие дополнительные параметры:

• Try to connect ... times (Число попыток соединения
... раз) — число, определяющее, сколько раз Windows XP
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пытается создать подключение; минимальное значе-
ние — 1;

• Wait ... seconds between attempts (Время между по-
пытками ... сек.) — интервал ожидания между попыт-
ками создания подключения в секундах; минимальное
значение — 5;

• Disconnect if idle for ... minutes (Отсоединяться при
простое в течение ... мин.) устанавливает, должно ли
происходить отключение от Интернета, если в тече-
ние указанного времени отсутств ^ет какой-либо тра-
фик; минимальное значение — 3 минуты, обычное -
20-30 минут; большие значения зхдаются, если обыч-
но пользователи пересылают большие файлы по про-
токолам, которые при передаче не обновляют состоя-
ние, например FTP;

• Disconnect when connection may no longer be needed
(Отсоединяться, когда не требуется подключение к
Интернету) регулирует порядок разрыва подключения,
когда пользователь закрывает все программы, так или
иначе связанные с этим подключением.

5. Последовательно щелкните две кнопки ОК.

/Ц, Совет Иногда жалобы пользователей на разрывы теле-
фонных подключений обусловлены неправильной настрой-
кой параметров автоматического отключения. Спросите у
пользователей, как они работают в Интернете, и определи-
те подходящие им параметры. Другэй причиной отключе-
ния может стать значение параметра Idle time before hanging
up (Время простоя до разъединения!.

Настройка повторного дозвона

В телефонном подключении можно задать параметры, опре-
деляющие выполнение повторного набор;» номера, когда линия
занята или когда связь прерывается.

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет)
перейдите на вкладку Connections (Подключения).

2. Выберите в списке Dial-up and Virtual Private network
Settings (Настройка удаленного доступа и виртуальных
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частных сетей) нужное подключение и щелкните кнопку
Settings (Настройка).

3. В диалоговом окне Settings (Параметры) щелкните кнопку
Properties (Свойства). Откроется диалоговое окно свойств.

4. Перейдите на вкладку Options (Параметры). В группе
Redialing options (Параметры повторного звонка) задайте:

• Redial attempts (Число повторений набора номера)
определяет, сколько раз автоматически повторяется
набор данного номера; чтобы отключить повторный
набор, задайте 0;

• Time between reclial attempts (Интервал между повто-
рениями) — размер паузы между наборами номера:
1 second (1 секунда), 3 seconds (3 секунды), 5 seconds
(5 секунд), 10 seconds (10 секунд), 30 seconds (30 се-
кунд), 1 minute (1 минута), 2 minutes (2 минуты), 5 mi-
nutes (5 минут) и 10 minutes (10 минут);

• Idle time before hanging up (Время простоя до разъе-
динения) устанавливает время, по истечении которо-
го Windows XP прервет связь при отсутствии актив-
ности на линии: Never (Никогда) (значение по умол-
чанию), 1 minute (1 минута), 5 minutes (5 минут) и
10 minutes (10 минут), 20 minutes (20 минут), 30 minutes
(30 минут), 1 hour (1 час), 2 hours (2 часа), 4 hours
(4 часа), 8 hours (8 часов) и 24 hours (24 часа);

• Redial if line is dropped (Перезвонить при разрыве
связи) — признак восстановления подключения при
разрыве; при подключении к рабочему месту этот фла-
жок обычно снимают, но вообще его лучше установить.

5. Последовательно щелкните две кнопки ОК.

Создание подключения с использованием
правил набора номера
Windows XP позволяет определить для телефонных подклю-
чений правила набора номера. Если они не определены, всегда
набирается семизначный номер, присвоенный данному под-
ключению. Иначе вариант набора номера (местный телефон
или междугородний) определяется параметрами соответству-
ющего размещения вызова.
Вот как проверить или изменить правила набора номера для
подключения.



Управление мобильным и удаленным доступом к сетям Глава 12 357

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет)
перейдите на вкладку Connections (Подключения).

2. Выберите в списке Dial-up and Virtual Private network
Settings (Настройка удаленного доступа и виртуальных
частных сетей) нужное подключение и щелкните кнопку
Settings (Настройка).

3. В диалоговом окне Settings (Параметры) щелкните кнопку
Свойства (Properties). Откроется диалоговое окно свойств.

4. Чтобы в подключении использовались правила набора
номера, установите флажок Use dialing rules (Использо-
вать правило набора номера) и введите код города и код
страны или региона (рис. 12-13).

mm -квайства

Обшив .Параметры Безопасность ''•• Сеть \. Дополнительно'

Подключаться через:

Soflwaie Modem AMRJCOI

[Настроить ]̂

Jim города: Номер телефона:

[ОЭБ ||| [7ЗД793 | [ ЗдрууГ"]

Код страны или региона:
1 Россия [7}

\У( Использовать правила набора [ Правила I
номера

] При повклочении вавести значок Б области уведомлений

ОК. I Отмена

Рис, 12-13. Установите правило набора номера,
если нужно, чтобы при наборе номера учитывалось
текущее местоположение вызова.

5. Если вам не нужно применять эти правила, сбросьте
флажок Use dialing rules.

6. Щелкните ОК.
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Настройка основного и дополнительных
номеров для телефонного подключения

Для телефонного подключения можно определить два теле-
фонных номера: основной используется при обычном под-
ключении, а дополнительные — когда но основному номеру
подключиться не удается.

1. Диажды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет)
перейдите на вкладку Connections (Подключения).

2. Выберите в списке: Dial-up and Virtual Private network
Settings (Настройка удаленного доступа и виртуальных
частных сетей) нужное подключение и щелкните кнопку
Settings (Настройка).

3. В диалоговом окне Settings (Параметры) щелкните кнопку
Свойства (Properties). Откроется диалоговое окно свойств,

4. Основной номер отображается на вкладке General (Об-
щие) в поле Phone number (Номер телефона) (рис. 12-13).
При необходимости измените его.

5. Щелкните кнопку Alternates (Другие). Откроется диало-
говое окно Alternate Phone Numbers (Дополнительные
номера телефонов). Основной и дополнительные телефон-
ные номера можно настроить несколькими способами.

• Чтобы добавить телефонный номер, щелкните кноп-
ку Add (Добавить). В открывшемся диалоговом окне
Add Alternate Phone Number (Добавить дополнитель-
ный номер телефона) введите в поле Phone number
(Номер телефона) с е м и з н а ч н ы й номер для набора
дополнительного местного телефона. В номере мож-
но использовать дефис, например 555-1234. Чтобы
установить правила набора номера, установите флажок
Use dialing rules (Использовать правила набора номе-
ра), определите код города и выберите код страны или
региона. Щелкните ОК.

• Чтобы изменить порядок набора номеров, выберите
номер, а затем, щелкая кнопки-стрелки «вверх» или
«вниз», измените его положение в списке. Номер, рас-
положенный в начале списка, является основным.

• Чтобы изменить номер, выберите его в списке Phone
numbers (Номера телефонов) и щелкните кнопку Edit
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(Изменить) и в открывшемся диалоговом окне Edit
Alternate Phone Number (Изменение дополнительно-
го номера телефона) задайте параметры номера.

Чтобы удалить номер, выберите его в списке номеров
и щелкните кнопку Delete (Удалить).

Дополнительные номера твлефои

Укажите дополнительно* номера телефонов, которые вы хотели бы
•лспвпьвдвагь для установления этого подключения

Номера телефонов:

Номера телефонов

"790-8793

555-9999

Комиечгарий

0 При Свое пытаться соединиться по сявацощему

__ Пдоеносигь успешно набранный номер Ё начало о

Рис. 12-14. Создайте дополнительные телефонные номера,
которые используются, когда не удается подключиться по
основному номеру.

6. Чтобы система автоматически использовала дополнитель-
ные номера, установите флажок If number fails, try next
number (При сбое пытаться соединиться по следующему
номеру). Установив флажок Move successful number to top
of list (Переносить успешно набранный номер в начала
списка), вы можете перенести успешно набранный допол-
нительный номер в начало списка (и он станет основным).
если по нему удалось соединиться после неудачной по-
пытки подключения по основному и предыдущим допол-
нительным номерам.

7. Щелкните ОК.
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Настройка проверки подлинности

Пользователей, подключающихся к корпоративной сети,
необходимо проверять, В стандартных телефонных подклю-
чениях такая проверка по умолчанию не предусмотрена.
Обычно достаточно одного из следующих способов провер-
ки подлинности:

• Allow unsecured password (Небезопасный пароль) позво-
ляет передавать реквизиты пользователя в незашифрован-
ном виде (открытым текстом); это называется базовой
аутентификацией;

• Require secured password (Безопасный пароль) — рекви-
зиты пользователя шифруются, например средствами
Windows Authentication;

• Use smart card (Смарт-карта) — подлинность пользова-
теля проверяется с помощью смарт-карты.

Эти методы применимы и для телефонных, и для широко-
полосных подключений. В VPN допускаются только режи-
мы передачи зашифрованных сведений. Если вы выбрали
Require secured password, разрешается передавать имя пользо-
вателя, пароль и домен входа в Windows для данной конфи-
гурации. Реквизиты для входа в Windows удобней переда-
вать автоматически, когда пользователи подключаются к сети
и должны пройти аутентификацию в домене Windows. В обоих
безопасных режимах проверки подлинности можно включить
принудительное шифрование информации и заставлять Win-
dows ХР отключать входящего, если шифрование не приме-
няется. В режимах Require secured password и Use smart card
выполняется автоматическое шифрование данных, поэтому
обязательно установите соответствующий флажок.

Вот как настроить механизм проверки подлинности.

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет)
перейдите на вкладку Connections (Подключения).

2. Выберите в списке Dial-up and Virtual Private network
Settings (Настройка удаленного доступа и виртуальных
частных сетей) нужное подключение и щелкните кнопку
Settings (Настройка).
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3. В диалоговом окне Settings (Параметры) щелкните кнопку
Свойства (Properties). Откроется диалоговое окно свойств.

4. Перейдите на вкладку Security (Безопасность) (рис. 12-15).

-i Параметры | Безопасность | Сеть ([Дополнительно

Параметры безопасности

© Осиные (рексменниемые параметры]

Ори проверке используется:

I Безопасный пароль

Использовать автоматически имя входа и пароль
из Wndcwj (и имя дяяеча, вели существует)

О Дополнительные (выборочные параметры!

ИнгерасР изнэз решстожшя и m

Г"! Вывести окно терминала

Г] Сценарий.

Рис. 12-15. Выберите способ проверки подлинности,
особенно при телефонном подключении к корпоративной
сети.

На панели Security options (Параметры безопасности)
установите переключатель в положение Typical (recommen-
ded settings) [Обычные (рекомендуемые параметры)] или
Advanced (custom settings) [Дополнительные (особые
параметры)]. В первом случае выберите режим Allow
unsecured password (Небезопасный пароль), Require secure
password (Безопасный пароль) или Use smart card (Смарт-
карта).
Если выбран режим Require secure password, установите
автоматическое использование имени и пароля входа, а
также требование шифрования данных. Оба флажка же-
лательно установить, когда нужно выполнять вход в до-
мен Windows, иначе пользователь не пройдет проверку
подлинности, и подключение создать не удастся.
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7. При использовании смарт-карты необходимо установить
только требование шифрования данных, которое гаран-
тирует безопасность при обмене данными между смарт-
картой и сервером аутентификации.

8. Последовательно щелкните две кнопки ОК.

Настройка сетевых протоколов и компонентов

Порядок настройки протоколов и компонентов сети опреде-
ляется типом подключения. В телефонных подключениях
используются протоколы РРР (Point-to-Point Protocol) и SLIP
(Serial Line Internet Protocol), в широкополосных подклю-
чениях — PPPoE (Point-to-point Protocol over Ethernet), а в
VPN- PPTP и L2TP (табл. 12-1).

Табл. 12-1. Типы подключения и протоколы.

Тип подключения Протокол Описание

Телефонное РРР Используется для подключений
по телефонным линиям к серверам
под управлением Window,

SLIP Используется для подключений
по телефонным линиям к серверам
под управлением UNIX.

Широкополосное РРРоЕ Используется для широкополосных
подключений типа «точка —
точка» поверх Ethernet.

VPN Выбирается Используется для автоматического
автома- определения доступного VPN-npo-
тически токола и установки с его помощью

виртуального туннеля.

PPTP VPN Устанавливает РРТР для VPN.
Является расширением протокола
РРР

L2TP Устанавливает L2TP для VPN.
IPSec VPN Является расширением РРТР,

в котором IPSec обеспечивает
более высокий уровень безопас-
ности передачи информации,

В мобильных сетях применяются четыре сетевых компонен-
та: Internet Protocol (TCP/IP) [Протокол Интернета (TCP/
IP)], QoS Packet Scheduler (Планировщик пакетов QoS), File
and Printer Sharing for Microsoft Networks (Служба доступа
к файлам и принтерам сетей Microsoft) и Client for Microsoft
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Networks (Клиент для сетей Microsoft). Конфигурация этих
компонентов по умолчанию зависит от типа первоначально
созданного подключения (табл. 12-2). Эти параметры мож-
но изменить или установить другие сетевые компоненты.

Табл. 12-2. Стандартная конфигурация компонентов
для различных типов подключений.

Обыч- Теле-
Широко- мое фонное
полос- теле- к сети
ное фонное офиса VPNКомпонент Описание

Есть

Есть

Internet Протокол взаимодейст- Есть Есть Есть
Protocol вия в сети. По умолча-
(TCP/IP) нию в подключениях

применяется протокол
DHCP (Dynamic Host
Configuration Protocol).

QoS Управляет качеством Есть Есть Есть
Packet обслуживания пакетов
Scheduler и планированием паке-

тов в соответствии
с приоритетами.

File and Поддерживает совмест- Нет Нет Нет
Printer ное использование
Sharing for сетевых подключений
Microsoft файлов и принтеров.
Networks Позволяет подключать

сетевые принтеры
и дисковые устройства.

Client for Поддерживает работу Нет Нет Есть Есть
Microsoft Windows Authentication
Networks и подключение к доме-

ну Windows; позволяет
компьютеру работать
как клиенту домена.

Вы можете просмотреть и изменить сетевые параметры под-
ключения.

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства: Интернет)
перейдите на вкладку Connections (Подключения).

2. Выберите в списке Dial-up and Virtual Private network
Settings (Настройка удаленного доступа и виртуальных
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частных сетей) нужное подключение и щелкните кнопку
Settings (Настройка).

3. В диалоговом окне Settings (Параметры) щелкните кнопку
Свойства (Properties). Откроется диалоговое окно свойств.

4, На вкладке Networking (Сеть) (рис. 12-16);

• выберите используемый протокол в списке Type of dial-
up server I am calling (Тип подключаемого сервера
удаленного доступа);

• в списке Use these components with this connection
(Компоненты, используемые этим подключением) от-
метьте флажками необходимые и сбросьте флажки
ненужных сетевых компонентов.

/Ц, Совет Если какой-либо сетевой компонент из табл. 12-2
недоступен, но необходим для подключения, попробуйте
установить его, щелкнув кнопку Install (Установить). Выбрав
тип компонента, щелкните кнопку Add (Добавить) и выбе-
рите нужный компонент в списке.

Мистер новы* пощ-неченим

Тип сетевого пол сличения
Выберите одну из следующих зоэмолсносгей

Поякяючть к Интернета
Подключить к Йигернвт1| для просмотра ввв з̂яов и чтения эпакгроннсй
Почты

.
Подключите л рвйочей соти (используя деалвнный доступ wwVPN). чтобы
моакп было работать и; дома, давленного офиса чал другого места

• Установить припое ионе мочение к детгомэ компьютере
Подключить напрямую к другому комгьютеру е помощыа поспедоеятегьпого,
параяяеяьнога MiW ин»ржраснога порте нш настроить данный комгъптер,
позволив яигиь! в.смгь--огерам оаанлсчзгвен к wswa

Рис. 12-16. Установив сетевые параметры, создайте
конфигурацию нужных протоколов и компонентов.

По умолчанию в подключениях используется протокол
DHCP для автоматической настройки сетевых парамет-
ров, в том числе IP-адреса, маски подсети, основного
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шлюза, DNS- (Domain Name System) и WINS-серверон
(Windows Internet Naming Service). Чтобы установить
статический IP-адрес или переопределить другие парамет-
ры, выберите компонент Internet Protocol (TCP/IP) и
щелкните кнопку Properties (Свойства). В открывшемся
диалоговом окне свойств задайте параметры TCP/IP (см.
главу 11).

6. Последовательно щелкните две кнопки ОК.

Включение и отключение брандмауэра
Internet Connection Firewall

Встроенный брандмауэр для подключения к Интернету (Inter-
net Connection Firewall) защищает системы с Windows XP,
ограничивая виды передаваемой информации. Эти ограни-
чения снижают вероятность проникновения в систему зло-
умышленников, что особенно важно, когда доступ к корпо-
ративной сети могут получить пользователи, находящиеся за
пределами защищенных брандмауэрами серверов.

Internet Connection Firewall позволяет установить защиту
каждого подключения.

1. Дважды щелкните на панели инструментов значок Internet
Options (Свойства обозревателя) и в открывшемся диа-
логовом окне Internet Properties (Свойства; Интернет)
перейдите на вкладку Connections (Подключения).

2. Выберите в списке Dial-up and Virtual Private network
Settings (Настройка удаленного доступа и виртуальных
частных сетей) нужное подключение и щелкните кнопку
Settings (Настройка).

3. В диалоговом окне Settings (Параметры) щелкните кнопку
Properties (Свойства). Откроется диалоговое окно свойств.

4. Перейдите на вкладку Advanced (Дополнительно) и ус-
тановите флажок Protect my computer and network by
limiting or preventing access to this computer from the
Internet (Защитить мое подключение к Интернету).

5. Щелкните кнопку Settings (Параметры). Отметьте флаж-
ками нужные службы и программы.

Отключают Internet Connection Firewall так.

1. Дважды щелкните на панели инструментов значок Internet
Options и в открывшемся диалоговом окне Internet Proper-
ties перейдите на вкладку Connections.
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2. Выберите в списке Dial-up and virtual private network
sellings нужное подключение и щелкните кнопку Settings.

3. В диалоговом окне Settings щелкните кнопку Properties.
Откроется диалоговое окно свойств.

4. Перейдите на вкладку Advanced и сбросьте флажок Protect
my computer and network by limiting or preventing access
to this computer from the Internet.

5. Щелкните ОК.

Установка подключений
Как говорилось в разделе «Настройка подключений, устанав-
ливаемых автоматически и вручную», установка телефонных,
широкополосных и VPN-подключений выполняется вручную
или автоматически. Ручная установка позволяет пользова-
телям выбирать время подключения. В автоматическом ре-
жиме подключение устанавливается при запуске программы,
требующей доступа в сеть (например, Internet Explorer).

Подключение по телефонной линии

Телефонные подключения устанавливаются между двумя
модемами по телефонной линии.

1. Существует несколько способов установки созданных
ранее телефонных подключений. Если у вас простой вид
меню Start (Пуск), выберите StartVConnect to (Пуск\Под-
ключение), а затем — нужное подключение. При работе
с классическим видом меню Start (Пуск), выберите Start\
Settings\Network Connections (Пуск\Настройка\Сетевые
подключения), а затем — нужное подключение. Откроет-
ся диалоговое окно Connect (Подключение) (рис. 12-17).

г.7 Примечание Если вам не удалось обнаружить список под-
ключений, то скорее всего кто-то изменил свойства меню
Start. Попробуйте применить другой способ: выберите Start\
Programs\Communications (или All Programs)\Accessories\Net-
work Connections [Программы (или Все программы)\Стандар-
тные\Связь\Сетевые> подключения] и дважды щелкните нуж-
ное подключение.

2. Введите имя пользователя и пароль для данной учетной
записи, если они еще не отображаются в окне.
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ЕЗ Сминять имя полкядеагапя и пароль

И только аля меня

Набрать

Рис. 12-17. Убедитесь, что параметры диалогового окна
Подключение заданы верно, и щелкните кнопку Вызов.

3. Чтобы при попытке подключения передавались реквизи-
ты для входа, установите флажок Save this user name and
password for the following users (Сохранять имя пользо-
вателя и пароль) и выберите вариант Me only (только для
меня).

4. Чтобы эти входные данные применяли все пользователи,
устанавливающие данное подключение, пометьте флажок
Save this user name and password for the following users и
установите переключатель в положение Anyone who uses
this computer (для любого пользователя). Во избежание
разглашения пароля не устанавливайте этот режим, если
данное подключение планируется определить в группо-
вой политике.

5. В поле со списком Dial (Набрать) отображается номер
телефона по умолчанию. Чтобы задействовать дополни-
тельный номер, раскройте список и выберите его.

6. Щелкните кнопку Dial (Вызов). Когда модем подключится
к провайдеру или корпоративной сети, система отобра-
зит сведения о скорости подключения. В каждом подклю-
чении согласовывается скорость — она определяется на
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основании максимальной поддерживаемой скорости вы-
зывающего и отвечающего модемов, алгоритма сжатия и
качества связи.

Если при телефонном подключении возникли затруднения,
попробуйте следующее.

• Модем набирает номер и соединяется с другим модемом,
но подключение не устанавливается. Характерные звуки
соединения слышны асе время, пока вы не отменяете под-
ключение. Обычно это обусловлено плохим качеством свя-
зи — статическим электричеством или помехами на линии.

Решение Проверьте соединение модема с телефонной
линией. Проконсультируйтесь по поводу качества связи
на своем узле связи, возможно, вам помогут решить эту
проблему.

• Модем набирает номер, и кажется, что подключение со-
стоялось, по затем связь с провайдером или с корпора-
тивной сетью внезапно обрывается. Скорее всего при со-
здании подключения выполняются не все операции.

Решение Проверьте настройку сетевых протоколов и
компонентов (см, раздел «Настройка сетевых протоколов
и компонентов»). Если все нормально, проверьте, правиль-
но ли определены реквизиты входа и имя домена (см.
раздел «Настройка учетной записи для удаленного под-
ключения»),

• Не удается получить доступ к ресурсам домена.

Решение Для доступа к ресурсам корпоративной сети
нужен компонент Client for Microsoft Networks (Клиент
для сетей Microsoft). Установите его и проверьте правиль-
ность имени домена.

• Пользователю не удается дозвониться. Возможно, модем
набирает не тот номер. На слух удается определить, что
модем, набирает либо слишком много, либо слишком мало
цифр.

Решение Проверьте параметры правил набора номера для
данного подключения, а также выбор размещения вызова.

• Отображается сообщение No Dial Tone (Отсутствует
гудок), но модем установлен правильно, и его работа, ка-
жется, не вызывает сомнений.
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Решение Убедитесь, что телефонная линия функциони-
рует нормально. У некоторых модемов есть два гнезда:
для входящих (Phone/In) и исходящих (Line/Out) сиг-
налов. Телефонная линия подключается к гнезду исходя-
щих сигналов. Некоторые телефонные разъемы применя-
ются лишь для передачи данных, они приспособлены лишь
для высокоскоростных линий и не годятся для телефо-
нов и модемов. Замените разъем.

• Компьютер «зависает», когда пользователь пытается
работать с модемом.

Решение Скорее всего причина в конфликте устройств.
О настройке и устранении неполадок в работе устройств
см. главу 3.

• Некоторые службы останавливаются или не работают.

Решение Проверьте параметры прокси-сервера и бран-
дмауэра: возможно, они препятствуют работе этих служб.

Подключение по широкополосной линии
Широкополосное подключение устанавливается по кабель-
ной линии с применением кабельного модема или по теле-
фонной линии посредством DSL-маршрутизатора.

1. Если у вас простой вид меню Start (Пуск), выберите
Start\Connect to (Пуск\Подключение), а затем — нужное
подключение. При работе с классическим видом меню Start
(Пуск) выберите Start\Settings\Network Connections
(Пуск\Настройка\Сетевые подключения).

2. Дважды щелкнув нужное подключение, откройте диало-
говое окно Connect (Подключение).

3. Введите имя пользователя и пароль для данной учетной
записи, если их еще нет в окне.

4. Чтобы при попытке подключения передавались реквизи-
ты для входа, установите флажок Save this user name and
password for the following users (Сохранять имя пользо-
вателя и пароль) и выберите Me only (только для меня).

5. Чтобы эти входные данные применяли все пользователи,
устанавливающие данное подключение, пометьте флажок
Save this user name and password for the following users и
установите переключатель в положение вариант Anyone
who uses this computer (для любого пользователя).

13-5662



370 Часть III Поддержка сети в Microsoft Windows XP Professional

6. Щелкните кнопку Connect (Подключение).

Если при высокоскоростном подключении возникли затруд-
нения, попробуйте следующее.

• Подключение не устанавливается. Скорее всего подключение
совсем не функционирует.

Решение Проверьте сетевые подключения и правиль-
ность соединения линий, связывающих DSL или кабель-
ный модем с компьютером.

• Подключение внезапно прерывается. Скорее всего не уда-
ется завершить процесс создания подключения.

Решение Проверьте установку протоколов и компонен-
тов (см. раздел «Настройка сетевых протоколов и ком-
понентов»), Если причина неполадки не в этом, проверь-
те правильность входных реквизитов и имя домена (см.
раздел «Настройка учетной записи для удаленного под-
ключения»),

• Некоторые службы останавливаются или не работают.

Решение Проверьте параметры прокси-сервера и бран-
дмауэра. Эти параметры могут мешать функционирова-
нию служб.

• Не удается получить доступ к ресурсам домена.

Решение Для доступа к ресурсам корпоративной сети
может понадобиться компонент Client for Microsoft Net-
works (Клиент для сетей Microsoft). Включите этот ком-
понент и убедитесь в правильности пересылаемого име-
ни домена.

Подключение к виртуальной частной сети

Виртуальное частное подключение (VPN) устанавливается
поверх существующих подключений: в локальных сетях, по
телефонным и высокоскоростным линиям. Вот как устано-
вить VPN-подключение.

1. Выберите Start\Programs (или All Programs)\Accesso-
ries\Communications\Network Connections [Пуск\Програм-
мы (или Все программы)\Стандартные\Связь\Сетевые
подключения].

2. Виртуальные частные подключения отмечаются особым
значком, отличным от телефонных и ЛВС-подключений.
Дважды щелкните нужное подключение.
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3. Если в конфигурации подключения предусмотрена пред-
варительная установка подключения другого типа, Win-
dows ХР попытается предварительно создать первое под-
ключение. Подтвердите предложение установить это под-
ключение, щелкнув кнопку Yes (Да). Затем выполните
подключение (см. раздел «Подключение по телефонной
линии»).

4. После установки подключения откроется диалоговое окно
Connect (Подключение). Введите имя пользователя и
пароль учетной записи, если эти сведения не отобража-
ются в окне, и щелкните кнопку Connect (Подключение).

Если при установке подключения возникли затруднения,
попробуйте следующее.

• Подключение не устанавливается. Скорее всего подключение
совсем не функционирует.

Решение Проверьте сетевые подключения и правиль-
ность соединения линий, связывающих DSL или кабель-
ный модем с компьютером.

• Появляется окно с сообщением об ошибке в имени хоста.

Решение Проверьте правильность имени хоста: должно
быть указано его полное имя, например externalOl.micro-
soft, com, а, не просто externalOl. Возможно, не удается
разрешить имя средствами DNS. Замените тогда имя узла
его IP-адресом.

• Появляется окно с сообщение о некорректности IP-адреса.

Решение Проверьте правильность и при необходимос-
ти скорректируйте IP-адрес. Если адрес задан правиль-
но, проверьте корректность параметров и работу прото-
кола TCP/IP (см. раздел «Настройка сетевых протоко-
лов и компонентов*-). Возможно, потребуется явно ука-
зать IP-адрес и шлюз по умолчанию,

• Отображается сообщение о том, что протокол не под-
держивается. Обычно это свидетельство того, что созда-
ние подключения не завершено.

Решение Вместо явного определения протокола (РРТР
или L2TP) установите автоматическое определение про-
токола. Проверьте параметры безопасного входа. Возмож-
но, что установлен режим входа по безопасному паролю,
а не по смарт-карте, или наоборот. Если причина не в этом,
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проверьте, настроена ли передача реквизитов и имени
домена (см. раздел «Настройка учетной записи для уда-
ленного подключения»).

• Не подключаются сетевые диски или сетевые принтеры.

Решение Для подключения сетевых дисков и сетевых
принтеров требуется активизировать компонент File and
Printer Sharing for Microsoft Networks (Служба доступа
к файлам и принтерам сетей Microsoft) (см. раздел «На-

• стройка сетевых протоколов и компонентов»),

• Некоторые службы останавливаются или не работают.

Решение Проверьте параметры прокси-сервера и бран-
дмауэра: возможно, неправильная конфигурация не по-
зволяет службам функционировать нормально.



Часть IV

Оптимизация
и восстановление Microsoft
Windows XP Professional

Эта часть посвящена методикам оптимизации и устранения не-
поладок Windows XP Professional. В главе 13 описаны методы

устранения ошибок на дисках, дефрагментации томов, повыше-

ния быстродействия и планирования заданий по обслуживанию

компьютера. В главе 14 речь идет об удаленной помощи и уст-

ранении неполадок, а также о точках восстановления системы.



Глава 13

Оптимизация Microsoft
Windows XP Professional

Microsoft Windows XP поддерживает несколько методов оп-
тимизации работы ОС. Производительность можно оптими-
зировать, настроив системные параметры и удалив ненуж-
ные приложения и службы. Быстродействие дисков повы-
шается за счет удаления временных файлов, регулярной
проверки на наличие ошибок и дефрагментации. Безопасность
данных усиливается путем преобразования файловой системы
в NTFS и шифрования информации. Устранение неполадок
приложений, служб и процессов выполняется на основании
данных журналов событий. Автоматизация рутинных задач по
обслуживанию компьютера облегчает жизнь администратора.

Повышение производительности
Windows XP
Производительность системы прежде всего зависит от быс-
тродействия самой ОС. Для этого оптимизируют распреде-
ление процессорного времени, настраивают управление па-
мятью и отключают сложные графические эффекты меню.
Кроме того, можно отключить ненужные приложения, про-
цессы и службы, автоматически запускаемые при загрузке
Windows XP.

Оптимизация распределения процессорного времени

Обычно пользовательским приложениям выделяется боль-
ше процессорного времени, чем приложениям, службам и
процессам ОС. Этим обеспечивается короткое время откли-
ка прикладных программ и выделение им максимальной доли
ресурсов процессора.
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1. Откройте окно System (Система), перейдите на вкладку
Advanced (Дополнительно) и щелкните кнопку Settings
(Параметры) в области Performance (Быстродействие).
Откроется диалоговое окно Performance OpLions (Пара-
метры быстродействия).

2. Перейдите на вкладку Advanced (Дополнительно) и ус-
тановите переключатель в области Processor Scheduling
(Распределение времени процессора) в положение prog-
rams (программы).

3. Последовательно щелкните две кнопки ОК.

Оптимизация управления памятью

Система поддерживает раздельную оптимизацию физичес-
кой и виртуальной памяти. Физическая память — это опе-
ративная память (RAM), установленная в компьютере. Вир-
туальная память— это память, содержимое которой может
записываться на диск.

Для оптимального быстродействия системы страничный файл
виртуальной памяти следует предусмотреть на каждом фи-
зическом диске (но не па томе). Для страничного файла надо
установить одинаковые исходный и максимальный размеры.
Это гарантирует его целостность и позволяет (по возмож-
ности) хранить его на диске в виде одного непрерывного
файла. Кроме того, суммарный размер страничных файлов
на всех дисках должен минимум вдвое превышать размер
физической памяти, т. е. в системе со 128 Мб памяти обяза-
телен страничный файл размером не менее 256 Мб.

1. Откройте окно утилиты System, перейдите па вкладку
Advanced и щелкните кнопку Settings в области Perfor-
mance. Откроется диалоговое окно Performance Options.

2. Перейдите на вкладку Advanced и установите в области
Memory Usage (Использование памяти) переключатель в
положение programs (программ). Тогда при кэшировании
страниц памяти предпочтение будет отдаваться приложе-
ниям, а не системным службам.

3. Щелкните кнопку Change (Изменить). Откроется диало-
говое окно Virtual Memory (Виртуальная память).

4. Выберите нужный том и установите переключатель в
положение Custom Size (Особый размер). В полях Initial
Size (Исходный размер) и Maximum Size (Максимальный
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размер) укажите размеры страничного файла. Выполни-
те эти действия для каждого тома, на котором нужно
сконфигурировать страничный файл.

5. Щелкните ОК. Подтвердите перезапись существующего
файла PAGEFILE.SYS.

6. Закройте окно System и при необходимости перезагрузите
Windows.

Оптимизация системы меню
Визуальные эффекты системы меню Windows XP приятны
глазу, но «пожирают» память и «напрягают» процессор. Так
что быстродействие системы можно повысить, отключив эти
эффекты.

1. Откройте окно System, перейдите на вкладку Advanced и
щелкните кнопку Settings в области Performance. Откро-
ется диалоговое окно Performance Options.

2. Перейдите на вкладку Visual Effects (Визуальные эффек-
ты). Установите переключатель в положение Custom (Осо-
бые эффекты) и сбросьте флажки:

• Animate windows when minimizing and maximizing
(Анимация окон при свертывании и развертывании);

• Fade out menu items after clicking (Затухание меню
после вызова команды);

• Use drop shadows for icon labels on the desktop (От-
брасывание теней значками на рабочем столе).

• Show window contents while dragging (Отображать
содержимое окна при перетаскивании);

• Show shadows under menus (Отображать тени, отбра-
сываемые меню);

• Show translucent selection rectangle (Отображение
прозрачного прямоугольника выделения);

• Show shadows under mouse pointer (Отображение тени
под указателем мыши);

• Slide taskbar buttons (Скольжение кнопок панели
задач);

• Slide Open Combo Boxes (Скольжение при раскры-
тии списков);
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• Fade or slide menus into view (Эффекты затухания и
скольжения при обращении к меню);

• Fade or slide tooltips into view (Эффекты затухания
и скольжения при появлении подсказок).

3. Остальные функции нужны для улучшения внешнего вида
экрана и облегчения восприятия отображаемых на нем
данных. Если их отключить, режим работы Windows XP
кардинально изменится. Например, снятие флажка Use
visual styles on windows and buttons (Использование сти-
лей отображения для окон и кнопок) отменяет стиль
Windowes XP, и перед вами — классический стиль интер-
фейса. А сняв флажки Use a background image for each
folder type (Отображать фоновые рисунки для различных
типов папок) и Use Common Tasks In Folders (Использо-
вание типичных задач для папок), вы вернетесь к клас-
сическому виду проводника.

4. Последовательно щелкните две кнопки ОК.

гл Примечание При установке переключателя на вкладке
Visual Effects в положение Adjust for best performance (Обес-
печить наилучшее быстродействие) отключаются все визу-
альные эффекты, и возвращается классический интерфейс
Windows.

Оптимизация приложений, процессов и служб
Повысить быстродействие Windows XP можно, сократив
число работающих на компьютере приложений, процессов и
служб. Для этого отключают или удаляют ненужные или
несущественные службы или ненужные компоненты ОС.

1. Дважды щелкните значок Add/Remove Programs (Уста-
новка или удаление программ) на Панели управления.

2. Щелкните ссылку Change or Remove Programs (Установ-
ка или удаление программ) в левой панели, чтобы уви-
деть список установленных программ. Удаление прило-
жения отменяет его автоматический запуск при загрузке
ОС и освобождает место на диске.

3. Чтобы увидеть список установленных компонентов Win-
dows, щелкните ссылку Add/Remove Windows Components
(Установка компонентов Windows). Удалив ненужные
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компоненты, вы сократите число процессов и служб,
выполняемых в фоновом режиме.

Приложения, запускаемые при загрузке ОС, также потреб-
ляют системные ресурсы. Автоматически загружаемые при-
ложения рекомендуется определять на уровне отдельных
пользователей и машин.

1. Войдите в систему под учетной записью пользователя, для
которого нужно изменить набор автоматически запуска-
емых приложений. Щелкните правой кнопкой Start (Пуск)
и выберите в контекстном меню команду Explore (Про-
водник), В окне проводника откроется папка %UserPro-
/t7e%\Start Menu (%UserProfile%\TjiaBHoe меню).

2. В левой панели окна проводника дважды щелкните пап-
ку Programs (Программы), расположенную в папке Start
Menu (Главное меню), и раскройте папку Startup (Авто-
загрузка).

3. Чтобы отключить автоматический запуск программы при
загрузке системы, удалите ее ярлык из папки Startup.

Вы можете отключить запуск программ при загрузке систе-
мы для всех пользователей компьютера.

1. Щелкните правой кнопкой Start и выберите в контекст-
ном меню команду Explore All Users (Проводник в общее
для всех меню). В окне Проводника откроется папка
C:\Docurnents and Settings\All Users\Start Menu (C:\Docu-
ments and Settings\A13 Шегз\Главное меню).

2. На левой панели окна Проводника дважды щелкните
папку Programs, расположенную в папке Start Menu, и
раскройте папку Startup.

3. Чтобы отключить запуск программы при загрузке ОС,
удалите ее ярлык из папки Startup.

Оптимизация работы дисков
При оптимизации дисков обращают внимание на эффектив-
ность использования дискового пространства, наличие ошибок
и фрагментацию. Иногда требуется сжать файлы с данны-
ми, чтобы освободить дополнительное пространство.

Еще один важный аспект оптимизации дисков — безопасность
данных. Поэтому рекомендуется преобразовать файловую
систему дисков из FAT или FAT32 в NTFS — это обеспечи-
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вает доступ к возможностям подсистемы безопасности Win-
dows ХР, а также позволяет шифровать дисковые данные и
предотвращать несанкционированный доступ к ним.

Освобождение дискового пространства
По мере заполнения дисков снижается быстродействие как
их самих, так и системы, особенно при нехватке места для
файлов виртуальной памяти и временных файлов. Освобо-
дить дисковое пространство можно, удалив ненужные и сжав
старые файлы утилитой Disk Cleanup (Очистка диска) (под-
робнее о ней см. главу 2).

Проверка дисков на наличие ошибок
Проверить целостность дисков и исправить большинство
ошибок файловых систем FAT, FAT32 и NTFS позволяет
утилита Check Disk (Проверка диска). Один из способов
поиска ошибок этой программой — сравнение битовой кар-
ты тома с набором секторов диска, выделенных файловой
системой для размещения файлов. Однако утилита неспо-
собна восстановить испорченные данные в файлах, структу-
ра которых, с точки зрения файловой системы, не наруше-
на. Проверка диска запускается из командной строки или из
пользовательского интерфейса.

Запуск утилиты Check Disk из командной строки

Введите в командной строке (подразумевается, что проверя-
ется диск С:):

chkdsk С:

Утилита анализирует диск и сообщает о его состоянии, пе-
речисляя найденные ошибки. Если не указать других пара-
метров, утилита не станет их исправлять — для поиска и
исправления ошибок на диске С служит команда:

chkdsk /f С:

Если диск не используется, утилита выполняет его анализ и
устраняет найденные ошибки. В противном случае она пред-
лагает выполнить проверку диска при следующем запуске ОС.
Чтобы запланировать эту операцию, подтвердите действие,
нажав клавишу Y.
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Полный синтаксис утилиты таков;

CHKDSK [том:[[путь]иия,файла]] [/F] [/V] [/R] САЗ [/I] [/С]
[/Ц: размер]]

где:

• том — проверяемый том или точка подключения;

• имя_файла (только для FAT|FAT32) задает файлы,
проверяемые на наличие фрагментации;

• /F — исправление ошибок на диске;

• /V — для FAT/FAT32 вывод полного пути и имени всех
файлов диска; для NTFS вывод сообщений об исправ-
лениях (при необходимости);

• /R — поиск поврежденных секторов и восстановление
содержимого (требует указания параметра /F);

• /L:\pa3Mep] (только для NTFS) изменяет размер файла
журнала до указанной величины;

• /X инициирует принудительное отключение тома пе-
ред проверкой (требует указать параметр /F)

• /I (только для NTFS) — минимальная проверка запи-
сей индекса;

• /С (только для NTFS) — пропуск проверки циклов
внутри структуры папок.

Запуск Check Disk из пользовательского интерфейса

Check Disk можно запустить интерактивно из проводника или
оснастки Disk Management (Управление дисками). Последний
вариант позволяет получать доступ к дискам на удаленных
системах.

1. В дереве консоли оснастки Disk Management щелкни-
те правой кнопкой одноименный узел и в контекстном
меню выберите команду Connect to another computer
(Подключиться к другому компьютеру). В диалоговом
окне Select Computer (Выбор компьютера) выберите
нужный компьютер.

2. Раскройте в дереве консоли узел Storage (Запоминающие
устройства) и щелкните значок Disk Management. В пра-
вой панели отображаются текущие тома системы.
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3. Щелкните правой кнопкой нужный диск и выберите в
контекстном меню Properties (Свойства). На странице
свойств диска перейдите на вкладку Tools (Сервис) и
щелкните кнопку Check now (Выполнить проверку).
Откроется диалоговое окно Check Disk (рис. 13-1).

Проверка ^искй Data (E:)

Рис. 13-1. Утилиту Проверка диска можно запустить,
щелкнув кнопку Выполнить проверку в диалоговом окне
свойств диска.

4. Чтобы просто проверить диск, не исправляя обнаружен-
ных ошибок, не устанавливайте флажков и щелкните
кнопку Start (Запуск).

5. Чтобы исправить найденные ошибки, прежде чем щелк-
нуть кнопку Start, установите один или оба флажка:

• Automatically fix file system errors (Автоматически
исправлять системные ошибки) — Windows XP авто-
матически исправит обнаруженные ошибки файловой
системы.

• Scan for and attempt recovery of bad sectors (Прове-
рять и восстанавливать поврежденные сектора) — Win-
dows XP проверит наличие поврежденных секторов и
попытается извлечь из них доступную информацию.

6. Если диск используется, утилита предложит проверить
диск при следующем запуске системы. Щелкните кноп-
ку Yes (Да), чтобы запланировать проверку.

7. Завершив анализ и исправив диск, щелкните ОК.

Дефрагментация дисков
При записи и удалении файлов данные на диске фрагмен-
тируются. В этом случае ОС уже не удается записывать
большие файлы «целым куском», и она вынуждена разме-
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щать их по частям в разных областях диска. Фрагментация
повышает время записи и чтения файлов. Поэтому надо
периодически дефрагментировать диски средствами утили-
ты Disk Defragmenter (Дефрагментация диска).

1. Откройте окно оснастки Computer Management. Если
нужно работать с диском на удаленной системе, в дереве
консоли щелкните правой кнопкой узел Computer Mana-
gement и выберите в контекстном меню команду Connect
to another computer (Подключиться к другому компьюте-
ру). В диалоговом окне Select Computer (Выбор компью-
тера) выберите нужный компьютер.

2. Раскройте узел Storage (Запоминающие устройства) и
выберите элемент Disk Defragmenter.

3. Выберите нужный логический диск или том (рис. 13-2).

Рис. 13-2. Утилита Дефрагментация диска служит для
анализа и дефрагменгации дисков. Чем чаще обновляются
данные на диске, тем чаще следует ее применять.

4, Чтобы определить степень фрагментации раздела или тома,
щелкните кнопку Analyze (Анализ). Ход анализа отража-
ется в нижней части окна. Этот процесс можно приоста-
новить или прекратить.

5. По окончании анализа утилита рекомендует выполнить
дефрагментацию диска (при высокой степени фрагмен-
тации) или сообщит, что Дефрагментация диска не тре-
буется.
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6. Чтобы дефрагментировать диск, щелкните кнопку Defrag-
ment (Дефрагментация). Ход дефрагментации отражает-
ся в нижней части окна. Этот процесс можно приостано-
вить или прекратить.

7. Для просмотра отчета о результатах анализа или дефраг-
ментации щелкните кнопку View Report (Вывести отчет).

Преобразование томов в NTFS

Утилита Convert (CONVERT.EXE), поставляемая с Win-
dows ХР, служит для преобразования файловой системы томов
FAT и FAT-32 в NTFS. Утилита сохраняет структуру файлов
и каталогов, т. е. выполняет преобразование без потери дан-
ных. После преобразования становятся доступными все функ-
ции NTFS, в том числе разрешения файлов, сжатие и шиф-
рование.

В Windows XP нет утилит для обратного преобразования
томов NTFS в FAT. Единственный способ перейти от NTFS
к FAT — удалить раздел и создать его заново как том FAT.

Синтаксис утилиты Convert

Синтаксис программы командной строки Convert, применя-
емой для преобразования томов:

CONVERT том: /FS:NTFS [/V] [/CvtArea: имя файла] [/NoSecurity]
[/X]

где:

• том определяет букву диска, точку подключения или
имя тома задает том для работы;

• /FS:NTFS — преобразование тома в NTFS;
• /V включает режим отображения дополнительной

информации;

• /X — принудительное отключение тома перед преоб-
разованием (при необходимости);

• /CvtArea указывает непрерывный файл в корневой
папке для размещения системных файлов NTFS;

• /NoSecurity устанавливает параметры безопасности
предоставляя доступ к ним группе Everyone (Все);
эквивалентно предоставлению полного доступа к фай-
ловой системе каждому, получившему доступ к ком-
пьютеру локально или удаленно.
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Использование утилиты Convert
Прежде чем использовать утилиту Convert проверьте, не
является ли преобразуемый раздел активным загрузочным
или системным разделом, содержащим ОС. Активный за-
грузочный раздел на Intel х86-совместимом компьютере тоже
можно преобразовать в NTFS, но для этого системе нужен
монопольный доступ к разделу, который возможен лишь на
этапе запуска ОС. Поэтому при попытке преобразования
активного загрузочного раздела в NTFS ОС предлагает пре-
образовать диск при следующем запуске системы и запла-
нировать соответствующее задание. Если вы на это согласи-
тесь, ОС сразу перезагрузится, и начнется процесс преобра-
зования.

/U, Совет Часто для полного завершения преобразования ак-
тивного загрузочного раздела нужно перезагрузить систе-
му надо несколько раз. Не волнуйтесь: пусть система за-
вершит преобразование.

Хотя RISC-компьютеры конфигурируются аппаратно и не
используют активный загрузочный раздел, им все же нужен
системный раздел для хранения системных файлов. Он дол-
жен базироваться на FAT, поэтому на таких компьютерах не
следует преобразовывать его в NTFS.

Перед преобразованием диска Convert проверяет наличие на
нем свободного места. Convert требуется примерно 25% про-
странства, занятого данными. Например, если на диске 2 Гб
данных, то Convert нужно около 500 Мб. При недостатке
объема Convert прекращает работу и сообщает о необходи-
мости освободить дополнительное место на диске. Если сво-
бодного места хватает, утилита приступает к преобразованию.
Наберитесь терпения: преобразование занимает несколько
минут (или больше, если у вас диск большой емкости).
Обращаться к файлам и приложениям, расположенным на
преобразуемом диске, нельзя.

Сжатие дисков и данных

После преобразования диска в формат NTFS становится
доступной встроенная функция сжатия Windows XP. При
включенном сжатии вес файлы и каталоги на диске автома-
тически сжимаются. Сжатие выполняется «прозрачно» для
пользователей, т. е. доступ к сжатой информации осуществ-
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ляется, как и к обычным файлам, но на сжатом диске разме-
щается больше данных, чем на несжатом.

f^\ Примечание Зашифрованные данные сжать нельзя. Сжа-
тие и шифрование — две взаимоисключающие операции.
При попытке сжатия зашифрованных данных Windows XP
автоматически расшифровывает их и только после этого
сжимает. И наоборот: при попытке шифрования сжатых дан-
ных, Windows XP сначала отменяет сжатие и лишь затем
шифрует,

Сжатие дисков

Чтобы сжать диск со всем его содержимым, сделайте так.

1. В Проводнике или оснастке Disk Management (Управле-
ние дисками) щелкните правой кнопкой диск, который
нужно сжать, и выберите в контекстном меню Properties
(Свойства).

2. Установите флажок Compress contents to save disk space
(Сжимать диск для экономии места) и щелкните ОК.

Сжатие файлов и каталогов

Если сжимать весь диск целиком не нужно, вы вправе сжать
отдельные каталоги/файлы.

1. В Проводнике щелкните правой кнопкой файл/каталог,
который нужно сжать, и выберите в контекстном меню
команду Properties (Свойства).

2. В открывшемся окне свойств файла/каталога перейдите
на вкладку General (Общие) и щелкните кнопку Advanced
(Другие). В диалоговом окне Advanced Attributes (Допол-
нительные атрибуты) установите флажок Compress con-
tents to save disk space (Сжимать содержимое для эконо-
мии места на диске) (рис. 13-3). Последовательно щелк-
ните две кнопки ОК.

После выбора файлов Windows XP помечает их как сжатые
и выполняет операцию сжатия. При сжатии каталога Win-
dows XP помечает каталог как сжатый, а затем сжимает все
хранящиеся в нем файлы. Если каталог содержит вложен-
ные каталоги, Windows XP открывает диалоговое окно Con-
firm Attribute Changes (Подтверждение изменения атрибу-
тов), позволяющее сжать каталог со всеми вложенными ка-
талогами. Для этого надо установить переключатель в поло-
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жение Apply changes to this folder, subfolders, and files (К этой
папке и ко всем вложенным папкам и файлам) и щелкнуть
ОК. Все файлы, добавляемые или копируемые в сжатый
каталог, автоматически сжимаются.

* ĵ Примечание При перенесении с другого диска в сжатый
каталог несжатый файл автоматически сжимается. Но если
в сжатый каталог перенести несжатый файл с того же дис-
ка NTFS, файл останется несжатым.

Установите нуаныв падапетры для (той папке

При изменении зтж параметров 6ул:--л задан вопрос,
следует ли затрагивать вложенные тапки к файлы.

'.f.S*'*» готсва л ля

(3 Разрешить й-щексированнв папки для быстрого поиска

дпч жоиппии '(вшам д

ля защиты данных

Рис. 13-3. NTFS позволяет выборочно сжимать файлы
и каталоги. Для этого установите соответствующий флажок.

Отмена сжатия диска

1. В проводнике или оснастке Disk Management (Управле-
ние дисками) щелкните правой кнопкой нужный диск и
выберите в контекстном меню Properties (Свойства).

2. Сбросьте флажок Compress contents to save disk space
(Сжимать диск для экономии места) и щелкните ОК.

/ik Совет Перед отменой сжатия данных Windows всегда про-
веряет объем доступного места на диске. Отменить сжатие
нельзя, если на диске не хватает свободного места. Напри-
мер, если на сжатом диске занято 1 Гб, а свободно 700 Мб,
то для разуплотнения такого диска свободного пространства
недостаточно.
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Отмена сжатия файлов и каталогов

1. В Проводнике щелкните правой кнопкой нужный файл/
каталог и в контекстном меню выберите команду Properties
(Свойства).

2. В открывшемся окне свойств файла или каталога перей-
дите на вкладку General (Общие) и щелкните кнопку
Advanced (Другие). В диалоговом окне Advanced Attributes
(Дополнительные атрибуты) снимите флажок Compress
contents to save disk space (Сжимать содержимое для
экономии места на диске). Последовательно щелкните две
кнопки ОК.

При отмене сжатия отдельных файлов Windows XP снимает
отметку сжатого файла и разуплотняет его содержимое. При
отмене сжатия каталога Windows XP разуплотняет все содер-
жащиеся в нем файлы. Если каталог содержит вложенные
каталоги, Windows XP открывает диалоговое окно Confirm
Attribute Changes (Подтверждение изменения атрибутов),
позволяющее отменить сжатие всех вложенных каталогов. Для
этого надо установить переключатель в положение Apply changes
to this folder, subfolders, and files (К этой папке и ко всем вло-
женным папкам и (райлам) и щелкнуть ОК.

/J1 Совет Windows XP поставляется с утилитами командной
строки Compact (COMPACT.EXE) для сжатия и Expand
(EXPAND.EXE) для разуплотнения данных.

Шифрование дисков и данных
Windows XP поддерживает шифрование данных, расположен-
ных на томах NTFS. Защита на основе шифрования безопас-
нее, чем стандартная защита на основе разрешений файлов.
Зашифрованные файлы может прочитать лишь зашифровав-
ший их пользователь — другим они доступны лишь после
расшифровки владельцем. Зашифрованные файлы копиру-
ются, перемещаются и переименовываются как любые дру-
гие, но при этом их содержимое остается скрытым (зашиф-
рованным).

Механизм шифрования и расшифровки называется шифру-
ющей файловой системой (Encrypting File System, EPS).
Стандартные параметры EFS позволяют пользователям шиф-
ровать файлы, не получая на то особого разрешения. Для
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шифрования файлов применяется пара ключей, автоматически
генерируемая EFS для каждого пользователя.

/|\ Совет По умолчанию в EFS используется алгоритм DES
(Data Encryption Standard) с 56-битным ключом. Для боль-
шей безопасности пользователи из Северной Америки мо-
гут заказать у Microsoft пакет Enhanced CryptoPAK, поддер-
живающий 128-битное шифрование. Файлы, зашифрован-
ные 128-разрядным ключом, поддерживают лишь системы
с 128-битным шифрованием. Расшифровывать файлы мо-
гут агенты восстановления (Recovery agents).

Шифрование файлов и каталогов

Windows XP позволяет выборочно шифровать файлы/пап-
ки на томе NTFS. При шифровании файлов их содержимое
доступно лишь лицу, его зашифровавшему (и агентам вос-
становления). Пользователи могут шифровать файлы, лишь
имея соответствующие разрешения на доступ к ним. Шиф-
руемые папки помечаются как зашифрованные, но реально
шифруются лишь содержащиеся в них файлы. Все файлы,
создаваемые или добавляемые в зашифрованную папку, шиф-
руются автоматически.

Сжатые, системные и неизменяемые файлы шифровать нельзя.
При попытке зашифровать сжатые файлы система автома-
тически разуплотнит их и лишь затем зашифрует. При по-
пытке шифрования системных файлов система сообщает об
ошибке.

1. Щелкните правой кнопкой файл/каталог, который нуж-
но зашифровать, и выберите в контекстном меню коман-
ду Properties (Свойства).

2. На вкладке General (Общие) в диалоговом окне свойств
файла/каталога щелкните кнопку Advanced (Другие).
В диалоговом окне Advanced Attributes (Дополнительные
атрибуты) (рис. 13-4.) установите флажок Encrypt contents
to secure data (Шифровать содержимое для защиты данных).

3. Последовательно щелкните две кнопки ОК.

Шифруя отдельный файл, Windows XP помечает его как
зашифрованный и шифрует его содержимое. Шифруя ката-
лог, Windows XP помечает его как зашифрованный и шиф-
рует все расположенные в нем файлы. Если каталог содер-
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жит вложенные каталоги, Windows XP открывает диалого-
вое окно Confirm Attribute Changes (Подтверждение изме-
нения атрибутов), позволяющее зашифровать все вложенные
каталоги. Для этого надо установить переключатель в поло-
жение Apply changes to this folder, subfolders, and files (K
этой папке и ко всем вложенным папкам и файлам) и щелк-
нуть ОК.

Примечание Файлы на томах NTFS остаются зашифро-
ванными при перемещении, копировании и переименовании,
При копировании или перемещении зашифрованного фай-
ла на диск FAT или FAT32 файл автоматически расшифро-
вывается, поэтому для перемещения или копирования фай-
ла нужны соответствующие права.

Дополнительные зтрнвуты

Устаиоеите нужные гираяетры для этой папке
Паи юнвнвмнп этих переметке будет задам вопрос,
следует ли затрагивать вложенные папки и файлы

\ .. Патам готова для а

Е Разрешить ундексиоовамие папки для быстрого поиска

содержимое для экономии песта на диске

>.£i*e3f!!!»**?e..45tlsauiHTb< данных; " ;

Рис. 13-4. Шифрование повышает безопасность данных.

Расшифровка файлов и каталогов

1. Щелкните правой кнопкой файл/каталог, который нуж-
но расшифровать, и выберите в контекстном меню команду
Properties (Свойства).

2. На вкладке General окна свойств соответствующего фай-
ла или каталога щелкните кнопку Advanced. В диалого-
вом окне Advanced Attributes (рис. 13-4) снимите флажок
Encrypt contents to secure data (Шифровать содержимое
для защиты данных).

3. Последовательно щелкните две кнопки ОК.
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Расшифровывая отдельный файл, Windows XP расшифровы-
вает его содержимое и восстанавливает исходный формат.
Расшифровывая каталог, Windows XP расшифровывает все
содержащиеся в нем файлы. Если в каталоге есть вложен-
ные каталоги, можно расшифровать и их. Для этого надо
установить переключатель в положение Apply changes to this
folder, subfolders, and files (К этой папке и ко всем вложен-
ным папкам и файлам) и щелкнуть ОК.

/р» Совет Windows XP поставляется с утилитой командной
строки для шифрования и расшифровки данных Cipher
(CIPHER.EXE). Без параметров она показывает состояние
шифрования всех папок и файлов в текущем каталоге.

Обнаружение и устранение
ошибок Windows XP
Windows XP сохраняет в журналах сведения об ошибках
процессов, служб и приложений. В системах под управле-
нием Windows XP есть три журнала событий:

• Application log (Приложение) записывает события, реги-
стрируемые приложениями;

• Security log (Безопасность) регистрирует события, аудит
которых задан локальной или глобальной политиками;
администраторам доступ к журналам безопасности пре-
доставляется путем присвоения соответствующих прав;

• System log (Система) записывает события, регистрируе-
мые ОС и ее компонентами, например, неудачный запуск
службы во время загрузки системы.

Записи журнала классифицируются по типам важности оши-
бок и системных событий:

• Information (Уведомление) обычно уведомляет об успеш-
ном завершении какого-либо действия;

• Success audit (Аудит успехов) — событие, связанное с
успешным завершением действия;

• Failure audit (Аудит отказов) — событие, связанное с дей-
ствием, завершившимся неудачей;

• Warning (Предупреждение) — предупреждение; эта запись
помогает предотвратить возможные неполадки системы;
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• Error (Ошибка) — ошибка, например неудача при запус-
ке службы.

В дополнение к типу, дате, времени и краткому описанию
события система предоставляет ряд других параметров:

• Source (Источник) — приложение, служба или компонент,
зарегистрировавший событие;

• Category (Категория) — категория события; иногда ис-
пользуется для более подробного описания действия,
связанного с событием;

• Event (Событие) — идентификатор события;

• User (Пользователь) — учетная запись пользователя, ра-
ботающего в системе на момент события;

• Computer (Компьютер) — имя компьютера, на котором
произошло событие;

• Description (Описание) — подробное текстовое описание
события;

• Data (Данные) — данные или код ошибки, сгенерирован-
ные событием.

Журналы событий можно просмотреть.

1. Выберите в меню Start\Programs\Administrative Tools
(Пуск\Программы\Администрирование) команду Event
Viewer (Просмотр событий). Откроется окно оснастки
Event Viewer.

2. По умолчанию в нем отображаются журналы локального
компьютера. Чтобы просмотреть журналы удаленного
компьютера, в дереве консоли щелкните правой кнопкой
элемент Event Viewer и выберите в контекстном меню
команду Connect to another computer (Подключиться к
другому компьютеру). В диалоговом окне Select Computer
(Выбор компьютера) выберите нужный компьютер и щелк-
ните кнопку ОК.

3. Выберите журнал для просмотра (рис. 13-5).

Особо тщательно надо изучать события типов Error (Ошиб-
ка) и Warning (Предупреждение). Чтобы выяснить причину
события, ознакомьтесь с его описанием на странице свойств
события. Обратите внимание на источник неполадки и по-
пытайтесь устранить ее.
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Рис. 13-5. В оснастке Просмотр событий отображаются события
выбранного журнала.

Планирование заданий
по обслуживанию компьютера
Служба Task Scheduler (Планировщик заданий) позволяет
спланировать автоматическое выполнение однократных или
периодических задач по обслуживанию компьютера. Эти
задачи также можно автоматизировать средствам сценариев
программной оболочки, сценариев Windows Script Host (WSH)
и приложений. Например, для ежемесячной дефрагментации
диска настройте в Task Scheduler периодическое задание
дефрагментации первого числа каждого месяца.

Основные сведения о планировании заданий
Планировать задания на локальных и удаленных системах
позволяют Scheduled Task Wizard (Мастер планирования
заданий) и планировщик AT, работающий в командной строке.
У каждой утилиты свои плюсы и минусы.

Мастер планирования заданий предоставляет графический
интерфейс, позволяющий легко и быстро создавать задания,
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не беспокоясь о синтаксисе команд. Однако он не позволяет
централизованно проверять задания, запланированные на
компьютерах предприятия, что вынуждает настраивать и
запускать мастер на каждом компьютере.

У планировщика AT нет графического интерфейса, а значит,
вы должны знать синтаксис необходимых команд. Однако AT
позволяет назначить один из серверов планировщиком за-
даний, после чего на нем можно просматривать и назначать
задания для всех компьютеров сети.

Обе утилиты используют службу Scheduled Task (Планиров-
щик заданий) для запуска заданий в указанное время. По
умолчанию она работает под учетной записью локальной
системы (LocalSystem), которая обычно не имеет достаточ-
ных прав для выполнения административных задач. В пла-
нировщике AT эту проблему легко преодолеть, установив
переменные окружения и реквизиты пользователя в сцена-
рии. Работая с мастером планирования заданий, можно за-
пускать задания под разными пользовательскими учетными
записями; имя пользователя и пароль для запуска задания
указывают во время его создания. Учетные записи должны
иметь достаточные привилегии и права доступа.

Ниже вы более подробно узнаете о Мастере планирования
заданий — основном инструменте планирования заданий в
Windows ХР-системах. Утилита AT больше подходит для
планирования на серверах Windows. Вы узнаете больше,
выполнив в командной строке команду at/?, и в книгах
«Microsoft Windows 2000. Справочник администратора*
(«Русская Редакция», 2002) или «Microsoft Windows .NET
Server. Справочник администратора» («Русская Редакция»,
2002).

Просмотр заданий на локальной и удаленных системах
Все текущие задания расположены в папке Scheduled Tasks
(Назначенные задания). В локальной системе эту папку можно
открыть, щелкнув одноименный значок Панели управления.

На удаленной системе папка Scheduled Tasks открывается так.

1. Откройте Проводник и найдите в сетевом окружении
нужный компьютер.

2. Щелкните значок компьютера, а затем — Scheduled Tasks.
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В палке Scheduled Tasks отображаются текущие запланиро-
ванные задания. Чтобы просмотреть параметры задания,
дважды щелкните соответствующий элемент в папке.

Создание заданий при помощи Scheduled Task Wizard

1. Запустите Scheduled Task Wizard (Мастер планирования
заданий), дважды щелкнув значок Add Scheduled Task
(Добавить задание) в папке Scheduled Tasks. Щелкните
кнопку Далее (Next).

2. На следующей странице мастера (рис. 13-6) выберите
программу, для которой нужно составить расписание за-
пуска. На странице отображается список основных при-
ложений, установленных и зарегистрированных в систе-
ме, в том числе Disk Cleanup (Очистка диска) и Synchro-
nize (Синхронизация), однако на ней не показаны суще-
ствующие сценарии.

Мастер планировании ла

Ёыаелигв программа, которую нужно запуск агь
Для выЬорй йруии прогрмчл нажмите кногку
"Збэиз".

ijj Адресная книга

Щ Активация Windows

|р Архивация данный

*JP Восстановление систем
В Гра*осто

53 Диспетчер служебных пр

б.со2боаоо.

5.1 2600.0 (х
5.1 2600.0 [* .

51.2600.0 (к..

5 1,2600.0 [к.

Рис. 13-6. Выберите программу, которая будет выполняться
в задании. Чтобы найти сценарии или другие приложения,
воспользуйтесь кнопкой Обзор.

3. Щелкните кнопку Browse (Обзор), чтобы открыть диа-
логовое окно Select program to schedule (Выберите при-
ложение, для которого следует составить расписание).
Найдите нужный сценарий программной оболочки или
WSH-сценарий.

4. Укажите краткое, но информативное имя задания (рис. 13-7).
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5. Определите расписание запуска задания. Можно запла-
нировать периодический (ежедневный, еженедельный или
ежемесячный) запуск или запуск в ответ на некоторое
событие, например, при загрузке компьютера или при
входе в систему определенного пользователя (пользова-
теля этого задания).

Уважите имядпяэтсгоааоания Оно
совпадать с названием программы

еженедельно

ежемесячна

при£ХСАв в Window*

Рис. 13-7. Введите имя задания и определите график
запуска.

6. Щелкните кнопку Next и определите дату и время запуска.
Вид этой страницы мастера зависит от выбранной пери-
одичности запуска задания.

7. При выборе ежедневного запуска откроется диалоговое
окно выбора даты и времени (рис. 13-8). Оно позволяет
настроить задание для работы по одному из графиков:

• Every Day (ежедневно) — в каждый из семи дней не-
дели;

• Weekdays (по рабочим дням) — только с понедельни-
ка по пятницу;

• Every ... Days (каждый ... день) — через каждые п дней.

8. При выборе еженедельного запуска задания откроется
страница (рис. 13-9) с полями:

• Start Time (время начала) — время начала задания;

• Every ... Weeks (каждую ... неделю) — периодичность
запуска задания (каждые п недель);
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• Select the day(s) of the week below (Выберите дни
недели) — день (дни) недели, в которые будет запус-
каться задание, например, по понедельникам или по
понедельникам и пятницам.

Мастер планирования заданий

Укажите пеки и время запаска зэданич.

.бремя начала:

Выполнять эта задание

f* jgo рабочим Дмя»(

Г" ьажкьй |1 ^

Яща начала;

Рис. 13-8. Настройка ежедневного задания.

Укажите день и время запуска задания

Вреуя начале:

I 3:44 "т^

П— Ĵ£авщус |2 ^ j неделю

Выбери» едни надели

Г" Дм».!

Рис. 13-9. Настройка еженедельного задания.

9. Если задание будет запускаться ежемесячно (рис. 13-10),
его параметры определяются в полях:

• Start Time (время начала) — время начала задания;

• Day (число) — число, когда следует запустить задание;
например, если ввести 5, задание будет запускаться 5
числа каждого месяца;
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альтернативный переключатель устанавливает запуск
задания в п-й по счету день недели, например, во вто-
рой понедельник или третью среду каждого месяца;

группа полей of the month(s) (следующих месяцев)
позволяет выбрать месяцы, по которым'запускать за-
дание.

У минге день и время запуска задания.

(начала:

3U6

Г аие<ю [ __

** Ь(Й I по первым _"j [понепепзншам ĵ |

следующий месяцев

R* ДН» Г~ гщ Ф 4SW Г" "Ч

Г" jm S* май Г" м$ !? nw

(У н* ?~ в*" ^ В"* Г* дав

< Цазао I Далее > I Отмена • j

Рис. 13-10. Настройка задания, запускаемого ежемесячно.

10. Вы можете выбрать One time only (Однократный запуск
задания) (рис. 13-11) и определить время и дату его за-
пуска.

Мастер оланировения задании

Укажите день и время загуснэ задания.

Время начала:

Дата, иачаяа-

Рис. 13-11. Настройка однократного задания.
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11. Если задание настроено для запуска при загрузке компь-
ютера или при входе в систему определенного пользова-
теля, устанавливать дату и время не нужно — задание
запустится автоматически при наступлении соответству-
ющего события.

/Т\ Совет Чтобы назначить задание, запускаемое при входе
определенного пользователя, надо сначала войти в систе-
му под учетной записью этого пользователя и лишь затем
запустить мастер.

12. Определив время и дату запуска, щелкните Next. На сле-
дующей странице укажите имя пользователя и пароль для
запуска задания. Указанный пользователь должен иметь
соответствующие разрешения и привилегии.

13. На последней странице отображается краткое описание
планируемого задания, Чтобы завершить работу мастера,
щелкните Finish. Если при создании задания возникает
ошибка, система выведет соответствующее информацион-
ное окно, которое закрывается щелчком кнопки ОК. При
этом задание создается вопреки наличию ошибки. Что-
бы исправить ошибку, дважды щелкните значок задания
в окне проводника и в открывшемся диалоговом окне
свойств задания исправьте ошибку.

Изменение свойств задания
1. Откройте папку Scheduled Tasks. Если это папка локаль-

ного компьютера, дважды щелкните одноименный значок
на Панели управления. Если это папка на удаленной
системе, запустите Проводник и в сетевом окружении
найдите нужный компьютер. Щелкните его значок, а за-
тем — Scheduled Tasks.

2. Выберите или дважды щелкните модифицируемое задание.
Откроется диалоговое окно свойств задания (рис. 13-12)
с тремя вкладками:

• Task (Задание) — здесь определяют запускаемое при-
ложение и порядок его запуска;

• Schedule (Расписание) — здесь определяют время за-
пуска задания, а также позволяют создать несколько
расписаний для одного задания;

• Settings (Параметры) — здесь определяют дополнитель-
ные возможности, в том числе запускать ли задание,
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когда компьютер работает от батарей; остановить ли
задание, если оно выполняется слишком долго; как
выполнять задание, если компьютер простаивает.

Включена (задание бдает выполняться в назначения время!

QK I Отмене

Рис. 13-12. Свойства задания можно изменить
в любой момент.

3. Завершив настройку, щелкните кнопку ОК.

Включение и отключение заданий

Задание можно отключить, если в данное время оно не тре-
буется, и включить, когда оно понадобится, потому что от-
ключаемые задания не удаляются.
1. Откройте папку Scheduled Tasks в Панели управления.

Если она находится на локальном компьютере, дважды
щелкните одноименный значок на Панели управления.
Если папка хранится на удаленной системе, запустите
Проводник и в сетевом окружении найдите нужный ком-
пьютер. Щелкните его значок, а затем — Scheduled Tasks.

2. Выберите или дважды щелкните нужное задание. Откро-
ется диалоговое окно свойств задания. Перейдите на вклад-
ку Task (Задание).
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3. Чтобы включить задание, установите флажок Enabled
(Включено), чтобы отключить — сбросьте его. Щелкните
кнопку ОК.

Немедленный запуск задания
Чтобы запустить задание не обязательно дожидаться наступ-
ления заданного времени.

1. Откройте папку Scheduled Tasks.

2. Щелкните нужное задание правой кнопкой и в контекст-
ном меню выберите Run (Выполнить).

Копирование и перемещение заданий между системами
Вы можете использовать задание, созданное в другой системе.

1. В сетевом окружении найдите компьютер с нужным за-
данием. Щелкните значок компьютера, а затем — элемент
Scheduled Tasks.

2. Щелкните правой кнопкой нужное задание и в контекст-
ном меню выберите Сору (Копировать).

3. В сетевом окружении найдите компьютер, на который
нужно скопировать задание.

4. Выбрав значок целевого компьютера, щелкните правой
кнопкой Scheduled Tasks и в контекстном меню выбери-
те Paste (Вставить).

5. Выбранное задание скопируете*! на целевой компьютер.
Обязательно проверьте корректность свойств скопирован-
ного задания для работы на новой системе и, если нуж-
но, измените параметры.

Перемещение заданий выполняется аналогично, но только
в этом случае в п. 2 в контекстном меню надо выбрать команду
Cut (Вырезать), а не Сору.

Удаление заданий
1. Откройте папку Scheduled Tasks.

2. Щелкните правой кнопкой удаляемое задание и в кон-
текстном меню выберите Delete (Удалить).



Глава 14

Устранение неполадок
Microsoft Windows XP
Professional

В предыдущих главах обсуждался ряд методов устранения
неполадок в Microsoft Windows XP. В этой главе речь пой-
дет о методах устранения особых типов неполадок, в том числе
проблем с загрузкой системы, работой программ и самой
Windows XP.

Устранение неполадок
с применением удаленной помощи
Средство удаленной помощи (Remote Assistance) позволяет
сотрудникам отдела технической поддержки наблюдать за
рабочим столом пользователя и временно брать на себя управ-
ление его компьютером для устранения неполадок или ока-
зания помощи в сложных ситуациях. Remote Assistance не-
обходимо настроить его на локальном компьютере (см. гла-
ву 6) или применить групповую политику (см. главу 8).

Основные сведения об удаленной помощи

Удаленная помощь доступна в Windows XP и Microsoft Win-
dows .NET Server — только пользователи компьютеров под
управлением этих ОС могут приглашать удаленных помощ-
ников и отвечать на полученные приглашения. Пользовате-
ли инициируют сеансы удаленной помощи, отправляя при-
глашения. Сотрудники отдела технической поддержки ини-
циируют сеанс, предлагая пользователям свои услуги. В те-
чение сеанса помощник может обмениваться с пользовате-
лем сообщениями, видеть его рабочий экран и (если это раз-
решено) управлять пользовательским компьютером.

14—5682
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Приглашения на подключение удаленного помощника созда-
ются в виде сообщения электронной почты, файла или со-
общения MSN Messenger.

• Приглашение отправляют как обычное сообщение элект-
ронной почты по определенному адресу. Файл, присое-
диненный к сообщению, позволяет инициировать сеанс
удаленной помощи. Желательно создать стандартный
почтовый адрес, например RemoteAssist@<VMa_jcoMna-
нии>.сот. Если настроить этот адрес в Microsoft Exchan-
ge 2000 Server как список доставки, по которому сообще-
ния доставляются сотрудникам поддержки, или как до-
полнительный почтовый ящик для некоторых сотрудни-
ков, отдел технической поддержки сможет эффективно
обрабатывать запросы, а у пользователей будет стандар-
тный способ запроса помощи.

• При запуске приглашения в виде файла MSRCIncident
(Microsoft Remote Control Incident) сеанс удаленной по-
мощи инициируется автоматически. Следует создать об-
щую папку, автоматически преобразуемую в сетевой диск,
доступный пользователям и персоналу технической под-
держки. Следует дать папке понятное имя, информиру-
ющее о том, что в ней хранятся запросы удаленной по-
мощи, например, HelpDeskRequest («запросы к отделу
техподдержки») или Assistance Invitations («приглашения
помощи»),

• Приглашения создаются в списке контактов MSN, отку-
да доставляются по адресам учетных записей службы MSN
Messenger. Чтобы послать приглашение через MSN Messen-
ger, требуется, чтобы учетная запись получателя пригла-
шения присутствовала в списке контактов MSN. MSN Mes-
senger чаше применяется для пересылки личных просьб
об удаленной помощи, а не для пересылки официальных
запросов в службу технической поддержки.

Приглашения можно (но не обязательно) защищать конт-
рольным паролем. Контрольный пароль — это дополнитель-
ная мера обеспечения безопасности удаленной помощи, так
как предусматривает дополнительную авторизацию поль-
зователя, предоставляющего удаленную помощь. В органи-
зации следует позаботиться об официальном правиле, тре-
бующем защищать приглашения паролем. Для упрощения
создания приглашения рекомендуется для разных групп
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пользователей применять предопределенные регулярно из-
меняемые пароли.

Нормальная работа Remote Assistance зависит от сетевого
соединения между компьютерами пользователя и помощни-
ка. В механизме удаленной помощи применяется коммуни-
кационный протокол TCP, работающий через порт 3389. Боль-
шинство брандмауэров по умолчанию закрывают его, поэто-
му брандмауэр может помешать сеансу удаленной помощи.
Надо открыть порт 3389 для исходящего трафика, напра-
вленного от компьютера помощника к компьютеру пользо-
вателя.

Создание приглашения для удаленной помощи
1. В меню Start (Пуск) выберите команду Help and Support

Center (Справка и поддержка). Откроется окно Help and
Support Center (Центр справки и поддержки).

2. В группе Ask for assistance (Запрос о поддержке) щелк-
ните ссылку Invite a friend to connect to your computer
with Remote Assistance (Приглашение на подключение для
Удаленного помощника).

3. Щелкните кнопку Invite someone to help you (Отправить
приглашение) и выберите тип приглашения.

Чтобы послать приглашение по электронной почте, тре-
буется клиент, Если он не настроен или несовместим с
почтовой программой, щелкните кнопку Configure (Уста-
новить Outlook Express), чтобы настроить почтовую про-
грамму по умолчанию. Затем укажите адрес помощника
в предлагаемом поле или щелкните кнопку Address Book
(Адресная книга). Щелкните ссылку Invite this person
(Пригласить этого человека).

Поле ввода From (От) содержит имя текущего пользова-
теля (рис. 14-1). Эту информацию можно изменить. В поле
Message (Сообщение) указываются дополнительные све-
дения о приглашении и контактная информация. Следу-
ет проинструктировать пользователей указывать в поле
Message краткое описание своей проблемы.

4. Чтобы послать приглашение в виде файла, щелкните ссыл-
ку Save the invitation as a file (Сохранить приглашение в
файл). Далее введите основные сведения для приглашс-
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ния. В текстовом поле From (От) указывается имя теку-
щего пользователя.

Q О;

•J •

Удаленный помощшн -
по электрон но** почте
Контакт

и сраткое стк»к повблош, с гитпрсй вы

О' (та, отображаемое в г̂ и-яашин*):

•Atox

Рис. 14-1. Укажите контактную информацию отправителя
и введите текст сообщения с приглашением.

5. По умолчанию устанавливается срок действия приглаше-
ния, равный 1 часу (рис. 14-2). Можно указать иное зна-
чение в минутах, часах или днях. Срок действия опре-
деляется в поле Set the invitation to expire (Ограниче-
ние времени действия приглашения). Щелкните кноп-
ку Continue (Далее), чтобы перейти к странице опреде-
ления пароля.

6. В целях обеспечения безопасности предприятия во всех
приглашениях рекомендуется предусматривать контроль-
ный пароль. Установите флажок Set password (Требовать
от получателя пароль на подключение), введите пароль
в полях Password (Введите пароль) и Confirm Password
(Подтверждение пароля).

jtjb Внимание! Не используйте в приглашениях сетевые па-
роли или пароль учетной записи Windows!
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Рис. 14-2. Определите срок действия приглашения и пароль.

7. Чтобы отправить приглашение по электронной почте,
щелкните кнопку Send invitation (Отправить приглаше-
ние). Разместив сообщения в очередь исходящих сообще-
ний почтовой программы по умолчанию, вы увидите со-
общение об успешной отправке сообщения. Если отпра-
вить сообщение не удастся, вы увидите окно с описани-
ем возникшей ошибки. Устраните ошибку и отправьте
сообщение с запросом.

8. Чтобы сохранить приглашение в виде файла, щелкните
кнопку Save invitation (Сохранить приглашение). Откро-
ется диалоговое окно Save as (Сохранить как), где нужно
указать имя файла приглашения и его местоположение.
Файл приглашения получает расширение .msrcincident.
Если при сохранении указать имя существующего файла
приглашения, предыдущее приглашение удаляется.

*V! Примечание Приглашения на подключение удаленного по-
мощника создаются виде в XML-файлов с расширением
.msrcincident, которые содержат имя пользователя, описа-
ние проблемы, срок действия приглашения, IP-адрес и DNS-
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имя пользовательского компьютера, а также номер порта
для связи. Чтобы защитить файл от модификации, значе-
ния в полях пароля и других ключевых полях хэшируются.
При любом изменении хэш изменяется, а файл приглаше-
ния теряет силу.

Предложение удаленной помощи

Если вам известно, что у пользователя возникли проблемы
с компьютером, можно предложить ему удаленную помощь,
не дожидаясь приглашения.

1. В меню Start (Пуск) выберите команду Help and Support
""Center (Справка и поддержка). Откроется окно Help and

Support Center (Центр справки и поддержки).

2. В группе Pick a Task (Выбор задания) щелкните ссылку
Use tools to view your computer information and diagnose
problems (Использование служебных программ для про-
смотра информации о компьютере и диагностике непо-
ладок).

Рис. 14-3. Можно предложить удаленную помощь,
не дожидаясь приглашения пользователя.
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3. В панели Tools (Сервис) щелкните ссылку Offer remote
assistance (Предложение удаленной помощи).

4. В качестве имени компьютера указывают его DNS-имя или
IP-адрес (рис. 14-3), например, wkstn01.microsoft.com или
192.168.1.101. DNS-имя должно быть полным доменным
именем.

5. Щелкните кнопку Connect (Подключиться), чтобы ини-
циировать подключение. Windows XP попытается устано-
вить подключение удаленной помощи.

6. Пользователь увидит у себя на экране запрос об установке
подключения. После инициализации сеанса вы увидите
экран пользователя; при наличии разрешения вы сможе-
те управлять его компьютером, а также посылать пользо-
вателю текстовые сообщения.

Принятие приглашения

Приглашения удаленной помощи, присланные по электрон-
ной почте, содержат вложенный файл с расширением .MSRC-
Incident. Формат вложения идентичен формату файла, по-
лученного в результате сохранения приглашения в файле.

1. Откройте присланное сообщение с приглашением, а за-
тем — вложенный файл или дважды щелкните файл при-
глашения, если оно поступило в виде файла.

2. Откроется диалоговое окно Remote Assistance (Удаленный
помощник) (рис. 14-4).

Примечание В диалоговом окне Remote Assistance пред-
лагается ввести пароль. В текстовом сообщении указано
контактное лицо на случай, если вы не знаете пароля.
В данном случае это рай — имя, указанное в приглашении
в поле From (От).

Внимание! Следите за сроком действия приглашений.
Приглашение с истекшим сроком не позволит подключить-
ся к пользовательскому компьютеру. У таких приглашений
в поле Expires on (Действует до) отображается слово Expi-
red, выделенное полужирным начертанием.

3. Введите пароль (при необходимости) и щелкните кноп-
ку Yes (Да), чтобы начать сеанс.
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Приг/ ашение сисгепы удаленной помощи

От: I Ate,

..Действует: 2$юя2ГЮ2г. 11*6:19

Па| .пр.

. : Е(пи ЕЫ не хаете пароль, свяжитесь с рои.

Установите соединение с компьютером рай?

Рис. 14-4. Откройте файл приглашения, введите пароль
и щелкните кнопку Да, чтобы начать сеанс удаленной помощи.

4. Если пароль указан верно и приглашение действитель-
но, ОС устанавливает соединение с пользовательским
компьютером.

5. Пользователь увидит на экране диалоговое окно Invitation
accepted (Приглашение принято) с предложением щелк-
нуть кнопку Yes (Да), чтобы разрешить начать сеанс. Ему
дается право оптимизировать связь, снизив глубину цве-
та экрана и отключив фоновую графику. Меньшее разре-
шение экрана означает передачу меньшего количества
данных и более плавное обновление изображения.

denis прнняп приглашение удаленного помощника и готов
подклю^ться к вашеиу коигъгетеру.

Разрешить этояу человеку видеть вал экран и разговаривать с
ванн?

Рис. 14-5. Чтобы начать сеанс, пользователь должен
принять приглашение.

6. После этого администратор увидит экран пользователя.
Имея соответствующее разрешение, он сможет управлять
его компьютером и отправлять ему текстовые сообщения.

/|\ Совет У пользователя есть несколько секунд для ответа
на запрос. Если он не успеет ответить за это время, про-
изойдет тайм-аут, и сеанс придется инициировать заново.
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Проверка состояния приглашения
Windows XP позволяет централизованно просматривать и
управлять всеми приглашениями, созданными пользователем.

1. В меню Start выберите команду Help and Support Center,
Откроется окно центра справки и поддержки.

2. В списке Ask for assistance (Запрос о поддержке) щелк-
ните ссылку Invite a friend to connect to your computer
with Remote Assistance (Приглашение на подключение для
Удаленного помощника).

3. Щелкните View invitation status (Показать состояние
отправленных приглашений). Отобразится список пригла-
шений с указанием следующих сведений (рис. 14-6):

• Sent to (отправлено пользователю) — почтовый адрес,
адрес MSN или запись Saved (Сохранено), если при-
глашение сохранено файле;

• Expiration time (время истечения срока действия) -
время и дата истечения срока действия приглашения;

Рис. 14-6. В списке приглашений указаны имена
получателей, сроки действия и состояние.



410 Часть IV Оптимизация и восстановление Windows XP Professional

• Status (состояние) — состояние приглашения: Open
(Активно), Closed (Завершено) или Expired (Просро-
чено).

Прекращение действия, повторная
отправка и удаление приглашений

В любой момент пользователь вправе прекратить действие
приглашения, отправить приглашение повторно или удалить
его. При прекращении действия приглашение становится
просроченным и непригодным для подключения к другому
компьютеру. Приглашение, отправленное повторно, отправ-
ляется на тот же адрес электронный почты, что и исходное.
При удалении приглашение отменяется и удаляется из списка.
Нельзя задать другой почтовый адрес получателя или изме-
нить время истечения срока действия приглашения.

L В меню Start выберите команду Help and Support Center.
Откроется окно центра справки и поддержки.

2. В списке Ask for assistance (Запрос о поддержке) щелк-
ните ссылку Invite a friend to connect to your computer
with Remote Assistance (Приглашение на подключение для
Удаленного помощника).

3. Щелкните ссылку View invitation status (Показать состо-
яние отправленных приглашений). Отобразится список
приглашений с указанием их текущего состояния.

4. Выберите нужное приглашение и щелкните Expire (Завер-
шить), Resend (Отправить повторно) или Delete (Удалить).

Устранение неполадок загрузки
и завершения работы системы
Здесь вы узнаете, как устранить неполадки, возникающие при
загрузке и завершении работы системы.

Устранение неполадок загрузки системы

Большинство неполадок загрузки возникает из-за изменения
состава системы, например, после некорректной установки
устройства, или конфликтов по причине некорректного об-
новления конфигурации системы или реестра. Часто непо-
ладки устраняют, загрузив систему в безопасном режиме (Safe
Mode) для восстановления или устранения возникших про-
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блем. Закончив работу в безопасном режиме, надо настро-
ить систему для запуска в нормальном режиме.

Устранение неполадок в безопасном режиме

В безопасном режиме Windows XP загружает только основ-
ные файлы, службы и драйверы, в том числе драйверы мыши,
монитора, клавиатуры, запоминающего устройства и основ-
ной видеодрайвер. Если не выбран безопасный режим с за-
грузкой сетевых драйверов (Safe mode with networking), се-
тевые службы и драйверы, не запускаются.

1. Перезапустите компьютер в безопасном режиме. Для этого
В меню Start (Пуск) выберите команду Shut Down (Вык-
лючение). В окне Shut down windows (Выключить ком-
пьютер) щелкните ссылку Restart (Перезагрузка).

2. Когда появится экран выбора операционной системы,
нажмите клавишу F8.

3. Клавишами-стрелками выберите нужный вариант безопас-
ного режима и нажмите Enter. Выбор безопасного режи-
ма определяется типом устраняемой неполадки.

• Safe mode (Безопасный режим) загружает при иници-
ализации системы только основные файлы, службы и
драйверы, в том числе драйверы мыши, монитора,
клавиатуры, запоминающего устройства и видеосисте-
мы. Сетевые службы и драйверы не запускаются.

• Safe mode with command prompt (Безопасный режим
с поддержкой командной строки) загружает основные
файлы, службы и драйверы. После загрузки отобра-
жается командная строка, а графический интерфейс
Windows XP не запускается. Сетевые службы и драй-
веры не запускаются.

• Safe mode with networking (Безопасный режим с заг-
рузкой сетевых драйверов) загружает основные фай-
лы, службы и драйверы, а также службы и драйверы,
необходимые для работы с сетью.

• Enable boot logging (Включить протоколирование за-
грузки) включает регистрацию всех событий при за-
пуске системы в журнале загрузки.

• Enable VGA mode (Включить режим VGA) загружает
систему в режиме VGA, что полезно, если текущий
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режим системного дисплея не поддерживается подклю-
ченным монитором.

• Last known good configuration (Загрузка последней
удачной конфигурации) загружает компьютер в безо-
пасном режиме с использованием данных реестра,
сохраненных Windows XP во время последнего нор-
мального завершения работы.

4. Если в безопасном режиме неполадка не проявляется,
скорее всего параметры по умолчанию и базовые драйве-
ры устройств следует исключить из списка возможных
причин. Если причина неполадок в новом устройстве или
обновленном драйвере, удалите устройство или в безопас-
ном режиме откатите установку обновленного драйвера.

5. Если при запуске системы в нормальном режиме непо-
ладка не исчезает, а ее причина предположительно кро-
ется в оборудовании, программах или параметрах, верни-
тесь в безопасный режим и попробуйте отменить сделан-
ные ранее изменения при помощи мастера System Restore
(Восстановление системы) (подробнее см. далее раздел
«Точки восстановления»).

6. Если устранить неполадку не удалось, измените параметры
загрузки системы (см. главу 2).

Настройка компьютера для обычного запуска

По окончании устранения неполадок надо запустить компь-
ютер в нормальном режиме.

1. Войдите в систему. В меню Start (Пуск) выберите команду
Run (Выполнить).

2. В поле Open (Открыть) введите msconfig и щелкните ОК.
Откроется окно утилиты System Configuration (Настройка
системы).

3. На вкладке General (Общие) установите переключатель
в положение Normal startup (Обычный запуск) и щелк-
ните ОК.

4. Щелкнув кнопку Yes (Да), подтвердите перезагрузку ком-
пьютера.
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Восстановление потерянных
или испорченных системных файлов
Автоматическое восстановление из заранее подготовленно-
го архива обычно позволяет восстановить систему, когда
обычным способом ее загрузить не удается. В архиве сохра-
няют системные файлы, данные загрузочного сектора раздела
и сведения о среде загрузки для данной системы. Архивы
следует создавать для всех компьютеров сети и обновлять
их после установки пакетов исправлений, изменений на за-
грузочном диске или среды загрузки.

Создание моментального снимка системы

1. В подменю Programs (Программы) или All Programs (Все
программы) меню Start выберите команду Accessories\ Sys-
tem Tools\Backup (\Стандартные\Служебные\Архивация
данных).

2. Сбросьте флажок Always start in wizard mode (Всегда
запускать в режиме мастера) и щелкните ссылку Advanced
mode (Расширенный режим). Откроется основной интер-
фейс утилиты архивации (Backup Utility).

3. Щелкните кнопку Automated system recovery wizard (Ма-
стер аварийного восстановления системы). На первой
странице мастера щелкните кнопку Next (Далее).

4. Выберите местоположение и имя файла архива. По умол-
чанию предлагается сохранить архив на гибком диске в
файле A:\Backup.bkf.

5. Если в качестве носителя выбран гибкий диск, вставьте
в дисковод чистую дискету.

6. Подпишите дискету Диск для автоматического восста-
новления системы Windows и вставьте в дисковод. Щелк-
ните кнопки Next и Finish (Готово).

Восстановление системы из архива

Если запустить или восстановить систему в безопасном ре-
жиме нельзя, можно использовать последний моментальный
снимок системных данных. Данные для восстановления нуж-
ны в двух ситуациях: когда поврежден загрузочный сектор или
важные системные файлы, а также когда возникают неполад-
ки загрузки в системах с многовариантной загрузкой.
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Восстановление из архива системы производится так.

1. Вставьте компакт-диск Windows XP или первую устано-
вочную (загрузочную) дискету в дисковод и перезапус-
тите компьютер. При загрузке с гибкого диска нужно
менять дискеты по запросу системы.

2. Следуйте указаниям программы установки. Выберите
Repair or recover (Восстановление системы), нажав кла-
вишу R.

3. По предложению системы вставьте компакт-диск Win-
dows XP в дисковод (если вы этого еще не сделали).

4. Выберите аварийное восстановление, нажав клавишу R,
и сделайте одно из двух:

• нажмите клавишу М, чтобы вручную восстановить
системные файлы, загрузочный сектор раздела или
среду загрузки;

• нажмите клавишу К чтобы выбрать вариант быстрого
восстановления — система попытается восстановить
системные файлы, загрузочный сектор раздела или
среду загрузки.

5. По приглашению системы вставьте ранее созданный диск
с надписью «Диск для автоматического восстановления
системы Windows*. Поврежденные или утраченные фай-
лы заменяются файлами с установочного компакт-диска
Windows XP или из каталога %5z/stem.tfoo£%\Repair, рас-
положенного в системном разделе. При этом не учиты-
ваются изменения конфигурации, сделанные после уста-
новки ОС, поэтому в дальнейшем, возможно, придется
установить пакеты исправлений и другие обновления
повторно.

6. По завершении восстановления система перезагружа-
ется. Восстановленная система должна загрузиться нор-
мально.

Устранение неполадок завершения работы системы
Обычно завершают работу или перезагружают Windows XP
выбором в меню Start (Пуск) команды Shutdown (Выклю-
чение). Однако иногда не удается нормально завершить ра-
боту Windows XP или выполнить перезагрузку.
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1. Нажмите Ctrl+Alt+Del. Должно открыться диалоговое
окно Windows Security (Безопасность Windows). Если окно
не открывается, перейдите к п. 51.

2. Щелкните кнопку Task Manager (Диспетчер задач) и най-
дите приложение, которое не отвечает. Е1сли в диспетче-
ре нет зависших программ, перейдите к п. 5.

3. Выберите неотвечающее приложение и щелкните кноп-
ку End Task (Снять задачу).

4. Если приложение не отвечает на запрос о завершении,
открывается окно с предложением немедленно завершить
приложение либо отменить запрос на снятие задачи. Щелк-
ните кнопку End now (Завершить сейчас).

5. Попробуйте выключить и перезагрузить компьютер: на-
жмите Ctrl+Alt+Del, затем щелкните команду Shutdown
(Завершение работы) (или еще раз нажмите Ctrl+Alt+Del,
чтобы выполнить принудительную перезагрузку).

*™-i Примечание Последнее средство — «холодное» выклю-
чение компьютера кнопкой питания на системном блоке или
отключение его от электросети. В этом случае после вклю-
чения компьютера скорее всего загрузится Check Disk (Про-
верка диска), которая проверяет диск, пытаясь найти ошиб-
ки и сбои, которые могли возникнуть при холодном отклю-
чении. Если Check Disk не запустилась автоматически, за-
пустите ее вручную.

Точки восстановления
Точки восстановления (Restore points) создаются с помощью
утилиты System Restore (Восстановление системы). Они
позволяют восстановить систему, в которой возникают не-
поладки после ее обновления, установки новых программ,
устройств или после внесения иных изменений.

Основные сведения о System Restore
System Restore отслеживает изменения ОС и ежедневно со-
здает точки восстановления, отражающие состояние систе-
мы до внесения изменений. Она создает на диске момснталь-

1 Приведенные в этом разделе инструкции применимы лишь к ком-
пьютер}', который является членом домена, или к автономной систе-
ме, на которой отключена страница приветствия. — Прим. перев.
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S

ный снимок системной конфигурации компьютера. В даль-
нейшем этот диск используется для восстановления состоя-
ния системы на момент создания моментального снимка. При
возврате системы к состоянию на момент создания точки
восстановления не восстанавливаются данные пользователь-
ских приложений, кэшированные файлы и документы. Вос-
становление системы также не записывает никаких данных
в папку My documents (Мои документы).

System Restore отслеживает и собирает сведения о конфи-
гурации отдельно для каждого из дисков компьютера. Это
значит, что на каждом диске надо предусмотреть для нее
свободное место. Кроме того, наблюдение за отдельными
дисками можно отключать. Если изменения диска, обслужи-
ваемого утилитой восстановления, вызвали неполадки, диск
можно вернуть в исходное состояние, отменив изменения.
Диски, не обслуживаемые утилитой восстановления систе-
мы, не удастся восстановить при возникновении неполадок
в исходном состоянии. В большинстве систем рекомендует-
ся настроить восстановление системы для наблюдения за
системным диском, на котором хранятся файлы ОС, а так-
же дисками, содержащими файлы критически важных про-
грамм и данных.

Возможное число точек восстановления определяется объе-
мом свободного места на диске, доступным утилите восста-
новления системы. По умолчанию на каждом томе хранятся
точки восстановления, созданные за последние несколько
недель. Исчерпав доступное свободное дисковое простран-
ство, утилита записывает новые точки восстановления по-
верх ранее созданных.

Существует несколько методов создания точек восстановле-
ния: при прохождении контрольной точки, по определенно-
му графику или при регистрации определенного события,
Моментальные снимки, автоматически созданные ОС, назы-
ваются системными контрольными точками. Первый момен-
тальный снимок (или исходная системная контрольная точ-
ка) создается автоматически при установке Windows XP.
Другие плановые контрольные точки создаются:

• ежедневно — каждые 24 часа; если на момент заплани-
рованного создания контрольной точки компьютер вы-
ключен, система создаст очередную контрольную точку
при следующей загрузке;
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• периодически во время работы системы — когда компьютер
включен, контрольные точки создаются каждые Ю часов.

Некоторые моментальные снимки создаются автоматически —
они инициируются событиями ОС при внесении пользова-
телем изменений или при установке приложений. Для про-
стоты все точки восстановления такого вида я называю ус-
тановочными, но на самом деле это целая группа точек раз-
ного назначения. К ней относятся такие точки.

• Именованные точки восстановления создаются перед
установкой программы, выполняемой с использованием
совместимого установщика. Они используются для наблю-
дения за установкой приложений и возврата компьютера
к состоянию до установки приложения. Восстановление
состояния компьютера означает удаление установленных
файлов и изменений реестра, а также возврат в исходное
состояние всех программ и системных файлов, изменен-
ных в процессе установки приложения. Последнее, конеч-
но, перестанет работать после возврата системы к состо-
янию до установки этого приложения. Так что его при-
дется тоже восстанавливать.

^& Внимание! Эти контрольные точки называются именован-
ными (а не контрольными точками для удаления программ)
не зря. При восстановлении удаляются не все файлы при-
ложения, а только те, что влияют на работу компьютера
(в том числе параметры реестра для приложения). Для пол-
ного и корректного удаления программы служит утилита
Add/Remove Programs (Установка и удаление программ).

• Точки восстановления после автоматического обновле-
ния создаются перед автоматическим обновлением. Если
после автоматического обновления возникают неполадки,
такие точки восстановления позволяют вернуть систему в
исходное состояние-(для удаления аитоматических обнов-
лений используется утилита Add/Remove Programs).

• Точки восстановления для отмены операции восстанов-
ления создаются перед восстановлением состояния ком-
пьютера. Если для восстановления использована невер-
ная или непригодная точка восстановления, можно восста-
новить работу системы и вернуть ее в исходное состояние.

• Точки восстановления после установки неподписанных
драйверов создаются перед установкой неподписанного
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драйвера или драйвера без сертификата. Если после уста-
новки таких драйверов возникают неполадки, точки вос-
становления позволяют вернуть компьютер в исход-
ное состояние. Возвратиться к прежней версии драйвера
после установки подписанных и сертифицированных
драйверов позволяет обычная процедура отката.

• Точки восстановления после использования утилиты
архивирования данных создаются перед восстановлени-
ем файлов или системных данных с помощью утилиты
архивирования данных. Если попытка восстановления
заканчивается неудачей или после восстановления ком-
пьютер работает со сбоями, можно отменить изменения
и вернуть компьютер в исходное состояние.

Пользователи также вправе создавать точки восстановления
вручную. Рекомендуется создавать моментальные снимки
перед .выполнением отпетственных операций, способных
привести к сбоям системы.

Восстановление состояния компьютера можно выполнять как
в обычном, так и в безопасном режиме. В обычном режиме
перед восстановлением состояния компьютера создается точка
восстановления для отмены операции восстановления. В бе-
зопасном режиме такие точки создать нельзя, поэтому из-
менения, вносимые при восстановлении в этом режиме, не
отслеживаются, и их нельзя отменить впоследствии. Тем не
менее в безопасном режиме можно восстановить состояние
системы на основании любой ранее созданной точки восста-
новления.

Создание точки восстановления вручную

1. Откройте окно мастера System Restore Wizard (Восста-
новление системы). Для этого выберите Start\All Programs
(или Programs)\Accessories\System Tools\System Restore
[Программы (или Все программы )\Стандартные\Служсб-
ные\Восстановление системы].

2. Установите переключатель в положение Create a restore
point (Создать точку восстановления) и щелкните кноп-
ку Next (Далее).

3. Укажите информативное описание точки восстановления,
например Состояние системы перед установкой нового
драйвера дисплея.
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4. Щелкните кнопку Create (Создать). Завершив операцию,
щелкните кнопку Close (Закрыть).

Восстановление на основании
существующей точки восстановления
1. Откройте окно мастера System Restore Wizard (Восста-

новление системы). Для этого выберите Start\All Programs
(или Programs)\Accessories\System Tools\System Restore
[Программы (или Все программы )\Стапдартные\Служеб-
ные\Восстановление системы].

2. Установите переключатель в положение Restore my compu-
ter to an earlier time (Восстановление более раннего со-
стояния компьютера) и щелкните кнопку Next (Далее).

3. Выберите в календаре день, к которому нужно вернуть
компьютер. По умолчанию выбирается текущая дата
(рис. 14-7). Дни с контрольными точками выделены по-
лужирным начертанием. Отсутствие выделения означа-
ет, что в тот день не записано ни одной точки восстанов-
ления или сохраненная точка восстановления перезапи-
сана из-за нехватки свободного места.

Выбор контрольной точки восстановления

Рис. 14-7. Выберите моментальный снимок
для восстановления.
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4. В правой панели отображается список всех моменталь-
ных снимков, сделанных в течение выбранного дня. Щелк-
ните контрольную точку, которую следует использовать для
восстановления системы, а затем — Next (Далее).

5. Щелкните кнопку Next, а затем — Restore. После восста-
новления мастер перезагружает Windows XP.

6." После перезагрузки системы вновь открывается диалоговое
окно System Restore. Щелкните ОК. Если Windows XP
работает со сбоями, можно применить другую точку вос-
становления или отменить операцию восстановления. Для
этого повторите вышеописанную процедуру, выбрав точ-
ку восстановления, созданную перед последней операци-
ей восстановления.
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Microsoft Windows 2000 Server

178
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Microsoft Windows XP 154, 200
Microsoft Windows XP Profes-
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ошибок 390
— оптимизация 374
— устранение неполадок 401
Microsoft Word 29
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Plug and Play 28, 83
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Protocol) 362
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— монитор 10
— центр справки и поддержки 10
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— настройка 22
— режим 21
- удаление 23
— установка 23
администратор 13
адресация
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— динамическая 313
архивация или восстановление
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аутенти фикация 155

TCP/IP (Transmission Control
Protocol/Internet Protocol)
221, 275, 308, 328

TTL (Time to Live) 328

и
URL-адрес 276

w
Web
- браузер 276
— информация 29
— клиент 292
-страница 121, 134. 242
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номной работы вручную 257
— синхронизация в автомаги-
ческом режиме 261

-узел 11, 136, 164
- ресурс 295
— файл 261
Windows .NET 200
WINS (Windows Internet Naming

Service) 308, 320

безопасность 33
брандмауэр 365
быстрая клавиша 125
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ведение журнала 33
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визуальные эффекты 376
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- Automatic Updates 70
— Computer Name 54
— General 53
— Hardware 55
- Remote 70
— System Restore 66
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- User Configuration 203
— Windows Settings 204
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— освобождение пространства

379
— проверка на наличие

ошибок 379
— сжатие 385
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модемный пул 334
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набор реквизитов 164
— изменение 166
— создание 164
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оборудование
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- добавление 83
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— настройка параметров 86
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- отключение 85
— управление 83

устранение неполадок х;;
оповещение об ошибках 8
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— восстановление 69
— дополнительные сведения 28
— загрузка • 49
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— получение информации 25
— проверка системных файлов
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— производительность 374
— процессорное время 374
— средства поддержки 38
— управление конфигурацией 25
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открытый сертификат , 156
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— настройка 18
— сведения 17
— управление отправкой 65
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пок 116
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преобразование томов в NTFS
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проверка диска 379
проводник
- Windows 236
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- Choose Details 238
-Details 238
- Icons 238
- List 239
- Status Bar 239
- Toolbars 239

— значок
- Closed Folders 239
- Desktop 239
- Drives 239
— My Computer 239
— My Documents 239
- My Network Places 239
— Network Drives 239
- Open Folders 239
- Recycle Bin 239
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- Contents 237
— Explorer Bar 237
- Toolbar 237

— управление доступом
к дискам 245

программная среда 29
производительность приложений

57

рабочая станция 2, 154
— запрещение доступа 168
— локальная 160
— профиль оборудования 193

— автономный режим 193
— копирование 195
— настройка • 193
— переименование 195
— подключение к стыковочной
станции 193
— удаление 195

— создание локальной группы 171
— требование безопасного входа
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доступом 174
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— подключение 178
— управление 176

— оптимизация окружения 132
— очистка 137
— размещение специальной ин-

формации 134
— тема 128
— удаление специальной

информации 136
— управление 125
— фоновый рисунок 132
размещение вызова 338
ресурсы аппаратуры 28
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сеть
— виртуальная частная (VPN)

290, 333, 334, 345
— диагностика 326
— корпоративная 333, 334
-локальная 221, 275, 290
— общедоступная 334
— просмотр информации о кон-

фигурации 324
— устранение неполадок 330
системная контрольная точка 67
системные звуковые эффекты 96
служба 2
— Help and Support 13
— Remote Desktop Help Session

Manager 12
— Windows Update 23
-WMI 26
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— поддержки 8-9
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спящий режим 192
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системы 3
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тема 5
точка восстановления 415

У
удаленная помощь 401
удаленный
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— помощник 12
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ния 67
устройство
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— дисковод 71
— драйвер 77
— локальное 75
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учетная запись
— встроенная 156
— группа 154

— administrators 159
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— guests 159
— network Configuration
Operators 159
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— remote Desktop Users 160
— users 160
— безопасность 158
— встроенная 159
— локальная 158
— переименование 173
— распространение 158
— удаление 174

— определение реквизитов 352
— пользователя 154

— administrator 156
— guest 156
— helpAssistant 156
— support 156
— доменная 155

— изменение пароля 163
— локальная 155, 169, 173
— переименование 173
— удаление 174

— псевдозапись 157
— LocalService 157
— Local System 157
— NetworkService 158
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— настройка 248
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— сжатие 385
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— сопоставление типа 246
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— просмотр 246
— шифрование 388
фоновое приложение 118
форум пользователей Windows
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нейших поставщиков программного обеспечения в России, и Вы будете
регулярно получать его по почте БЕСПЛАТНО! Кроме того, по Вашему жела-
нию на Ваш электронный адрес будут регулярно приходить еженедельные
новости рынка программного обеспечения от компании «СофтЛайн»

ПОДПИСКА



Microsoft'

Windows XP Professional
Справочник администратора

Компактный справочник по администрированию
Microsoft Windows XP Professional
Независимо оттого, сколько пользователей в вашей организации —
50 или 5 000, этот справочник поможет найти ответы на все, даже самые
сложные вопросы администрирования Windows XP Professional. Подробные
таблицы, инструкции позволят моментально найти нужную информацию
и уменьшить время простоя.

Вы научитесь:

управлять системой и устранять неполадки в ее работе;

конфигурировать оборудование и сетевые устройства;

настраивать параметры рабочего стола и оптимизировать рабочую
среду пользователей;
управлять доступом с применением учетных записей
пользователей и групп;
поддерживать портативные компьютеры и мобильных пользователей;

поддерживать разные типы удаленного доступа, в том числе
беспроводного;
настраивать автономные файлы и дисковые квоты;

настраивать параметры работы в Интернете через групповые политики;

планировать обслуживание и архивирование;

оптимизировать производительность системы.

Издательство «Русская Редакция» предствляет новую серию книг Microsoft Press

Справочник администратора (Administrator's Pocket Consultant)

Каждое издание серии

объединяет в себе руководство

по эксплуатации и подробный

справочник по основным

функциям и параметрам системы.

Карманный справочник

администратора — ваш идеальный

помощник в повседневной работе!

ISBN 5-7502-01 77-5

9 785750 201778

IT Professional

Web-узел издательства: www.rusedit.ru
Интернет-магазин: www.ITbook.ru




